
Mosquitos, serpientes, osos y 
otras herramientas avanzadas de 
espionaje



Situación
Actual



Ataques
dirigidos



Grupos
especializados

Fuente: FireEye



Objetivos



Grupo Turla
(Snake, Uroburos)



?

Víctimas



Cronología
Turla

Fuente: WeLiveSecurity

*

1996 Moonlight Maze (LOKI2 backdoor)
.
..
…



Ataques
Multifase

Fase 1: Acceso 
al objetivo

Fase 2: 
Instalación
backdoor

Fase 3: 
C&C y 
extras



Vector de 
ataque: email

• .ؤتمر جنيف rar
NATO position on Syria.scr
Note_№107-41D.pdf
Talking Points.scr
border_security_protocol.rar
Security protocol.scr
Program.scr

Fuente: Securelist



Vector de 
ataque: 
watering hole

Fuente: Securelist



Vector de 
ataque: 
falsas aplicaciones
de seguridad

Fuente: Securelist



Vector de 
ataque: 
falsos instaladores
Flash Player

Fuente: Securelist



Vector de 
ataque: 
extensiones de
Firefox

Fuente: WeLiveSecurity



Obtención del 
C&C vía
Instagram

Fuente: WeLiveSecurity



Herramientas
de fase 2



Herramientas
personalizadas

Carbon / Cobra
Gazer



Objetivos:
Antiguos paises
satélites URSS



Herramientas
estándar



Herramienta 
Mosquito



Herramienta 
Mosquito

Fuente: WeLiveSecurity



Mosquito: 
posibles vías de 
infección

Fuente: WeLiveSecurity



Módulo para 
Outlook

Fuente: WeLiveSecurity



Sednit (Fancy 
bear, Apt28, 
Sofacy Group)



Agujeros de
seguridad



Víctimas



Herramientas
propias y de 
terceros



Vector de 
ataque: email

Fuente: WeLiveSecurity



Uso de Gmail



Campañas y 
horarios

Fuente: WeLiveSecurity



¿Atribuciones?

Fuente: WeLiveSecurity



Herramientas
propias

Backdoors

SEDRECO

XAGENT

Downloader

DOWNDELPH

ZEBROCY

Proxy

XTUNNEL

SEDUPLOADER

Fuente: WeLiveSecurity



Ejemplo: 
elecciones
francesas

Fuente: WeLiveSecurity



Ejemplo: 
elecciones
francesas

Fuente: WeLiveSecurity



LoJax: primer 
rootkit UEFI 
detectado en 
ciberataque



Objetivos



Antecedentes: 
LoJack

Fuente: Arbor Networks



Computrace: 
sistema
antirrobo
comprometido



Uso de 
herramientas
legítimas



Modificación
en tres pasos

Fuente: WeLiveSecurity



Conclusiones

Ataques dirigidos a objetivos o sectores muy concretos

La mayoría de las veces buscan obtener una ventaja geopolítica

Uso de herramientas propias avanzadas…

…pero también de herramientas de terceros conocidas

Los vectores de ataque iniciales son sobradamente conocidos

Muchos de los incidentes nombrados podrían haberse evitado con buenas prácticas



Información
detallada
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