
About me…

Marcos Fuentes Martínez

@_N4rr34n6_ | N4rr34n6@protonmail.com

• Especialista en Tecnologías de la Información y Comunicaciones

• Experto en Derecho Tecnológico e Informática Forense por la Unex

• Ex autor en ‘Follow the White Rabbit’, (https://www.fwhibbit.es)

#HoneyCON18



Generación y visualización 
de líneas de tiempo

Marcos Fuentes Martínez | @_N4rr34n6_#HoneyCON18

Algo atrevido



¿Líneas de tiempo?

• Sobre las líneas de tiempo: El límite, tu imaginación 

https://www.fwhibbit.es/sobre-las-lineas-de-tiempo-el-limite-
tu-imaginacion

• ¿Qué ha pasado? El ABC del MACB 

https://www.fwhibbit.es/que-ha-pasado-el-abc-del-macb

Follow The White Rabbit

Visualización de una lista de eventos en orden cronológico

Ordenar cronológicamente toda actividad de un Sistema

Algo ha pasado, en un momento determinado, en un fichero en concreto

Modificado, Accedido, Cambiado, B Creado, Deleted

‘$Standard Information’ | ‘$File_Name’
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https://www.fwhibbit.es/sobre-las-lineas-de-tiempo-el-limite-tu-imaginacion
https://www.fwhibbit.es/que-ha-pasado-el-abc-del-macb


FTK, (Forensic ToolKit)
http://accessdata.com/product-download/ftk-imager-lite-version-3.1.1
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Crea listados de directorios de todos los archivos de la imagen
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FTK, (Forensic ToolKit)
http://accessdata.com/product-download/ftk-imager-lite-version-3.1.1
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Crea listados de directorios de todos los archivos de la imagen



FTK parse
https://github.com/keydet89/Tools
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Parsea la salida '.csv' del "Export Directory Listing" de FTK Imager al formato de cuerpo TSK



Autopsy
https://www.sleuthkit.org/autopsy/download.php
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Tiene tres modos de visualización dentro de la misma herramienta
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Autopsy
https://www.sleuthkit.org/autopsy/download.php

Marcos Fuentes Martínez | @_N4rr34n6_#HoneyCON18

Crea un reporte de formato de archivo de cuerpo con tiempos MACB para cada archivo



Autopsy
https://www.sleuthkit.org/autopsy/download.php

Marcos Fuentes Martínez | @_N4rr34n6_#HoneyCON18

Crea un reporte de formato de archivo de cuerpo con tiempos MACb para cada archivo



Autopsy
https://www.sleuthkit.org/autopsy/download.php
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Bodyfile
https://github.com/keydet89/Tools
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Abre un archivo generado por 'fls.exe‘ y lo traduce al formato de Timeline de 5 campos



fte
https://www.kazamiya.net/fte
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Obtiene, del fichero ‘MFT’, marcas de tiempo precisas y varias informaciones sobre NTFS
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Obtiene, del fichero ‘MFT’, marcas de tiempo precisas y varias informaciones sobre NTFS



MFTECmd
https://ericzimmerman.github.io/
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Parsea, en línea de comandos, el fichero ‘MFT’ y puede exportar directamente en ‘.csv’
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Parsea, en línea de comandos, el fichero ‘MFT’ y puede exportar directamente en ‘.csv’



ExTip
https://sourceforge.net/projects/ex-tip/
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Prueba de concepto que emula la funcionalidad ‘mactime’, de TSK, sobre el Registro
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Prueba de concepto que emula la funcionalidad ‘mactime’, de TSK, sobre el Registro



Regtime
https://github.com/keydet89/Tools
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Analiza uno, o varios, archivos del Registro y genera una línea de tiempo en formato ‘TLN’
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Regtime
https://github.com/keydet89/Tools
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Analiza uno, o varios, archivos del Registro y genera una línea de tiempo en formato ‘TLN’



Log Parser
https://github.com/keydet89/Tools
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Analiza los registros de eventos desde los archivos '.evtx'



Log Parser
https://github.com/keydet89/Tools

Marcos Fuentes Martínez | @_N4rr34n6_#HoneyCON18

Analiza los registros de eventos desde los archivos '.evtx'



Log Parser
https://github.com/keydet89/Tools

Marcos Fuentes Martínez | @_N4rr34n6_#HoneyCON18

Analiza los registros de eventos desde los archivos '.evtx'



Log Parser
https://github.com/keydet89/Tools
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Analiza los registros de eventos desde los archivos '.evtx'



EVTX Parse
https://github.com/keydet89/Tools
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Parsea la salida del comando LogParser



TSK, (The SleuthKit)
https://www.sleuthkit.org/sleuthkit/download.php
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Lista los archivos y los nombres de directorios en un sistema de archivos
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TSK, (The SleuthKit)
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Lista los archivos y los nombres de directorios en un sistema de archivos



Plaso
https://github.com/log2timeline/plaso/releases
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Super línea de tiempo de todas las cosas
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Super línea de tiempo de todas las cosas



Timeline Color Template
https://blogs.sans.org/computer-forensics/files/2012/01/TIMELINE_COLOR_TEMPLATE.zip
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Colorea de un color diferente cada uno de los distintos artefactos conocidos



Timeline Color Template
https://blogs.sans.org/computer-forensics/files/2012/01/TIMELINE_COLOR_TEMPLATE.zip
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Colorea de un color diferente cada uno de los distintos artefactos conocidos



Timeline Explorer
https://ericzimmerman.github.io/
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Abre, sin usar Excel, ficheros generados por ‘Mactime’ y ‘Plaso’, además de cualquier ‘.csv’
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Plaso
https://github.com/log2timeline/plaso/releases
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Timeline Explorer
https://ericzimmerman.github.io/
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Abre, sin usar Excel, ficheros generados por ‘Mactime’ y ‘Plaso’, además de cualquier ‘.csv’



¿Obsesión con las líneas de tiempo?
Una línea de tiempo siempre ayudará a entender qué ha pasado en un Sistema

Marcos Fuentes Martínez | @_N4rr34n6_#HoneyCON18

No es algo secundario, irrelevante o sin importancia



ListManifest
https://github.com/aramosf/listManifest
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Parsea la base de datos ‘Manifest.mbdb’, generada al realizar un backup de iTunes



ListManifest
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Parsea la base de datos ‘Manifest.mbdb’, generada al realizar un backup de iTunes



mbdbls.py
https://github.com/obsidianforensics/mbdbls
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Parsea archivos Manifest.mbdb procedentes de directorios de copia de seguridad de iTunes



mbdbls.py
https://github.com/obsidianforensics/mbdbls
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Parsea archivos Manifest.mbdb procedentes de directorios de copia de seguridad de iTunes



Gource
https://github.com/acaudwell/Gource
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Gource
https://github.com/acaudwell/Gource
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mbdbls.py
https://github.com/obsidianforensics/mbdbls

gource.exe --log-format custom --realtime -f -1280x720 -s 
1 -a 1 --highlight-dirs --key --auto-skip-seconds 1 --
highlight-dirs --title “@_N4rr34n6_: Manifest.mbdb” 

“C:\Users\Marcos\Desktop\#HoneyCON18\Reports\Gour
ce\Manifest.log”

Demo effect? Video 00
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Custom Log Format, (Bodyfile)
https://github.com/acaudwell/Gource/wiki/Custom-Log-Format
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Custom Log Format, (Bodyfile)
https://github.com/acaudwell/Gource/wiki/Custom-Log-Format

gource.exe -f 
“C:\Users\Marcos\Desktop\#HoneyCON18\Reports\Gour

ce\Win10x64_BodyFile_Gource_2.log”

Demo effect? Video 01-02
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Custom Log Format, (EVTX Parse)
https://github.com/acaudwell/Gource/wiki/Custom-Log-Format
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Custom Log Format, (EVTX Parse)
https://github.com/acaudwell/Gource/wiki/Custom-Log-Format

gource.exe -f --log-format custom --realtime -f -1280x720 -
s 1 -a 1 --highlight-dirs --key --auto-skip-seconds 1 

“C:\Users\Marcos\Desktop\#HoneyCON18\Reports\Gour
ce\Eventos_Gource.log”

Demo effect? Video 02
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Custom Log Format, (Regtime)
https://github.com/acaudwell/Gource/wiki/Custom-Log-Format
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Custom Log Format, (Regtime)
https://github.com/acaudwell/Gource/wiki/Custom-Log-Format

gource.exe -f --log-format custom --realtime -f -1280x720 -
s 1 -a 1 --highlight-dirs --key --auto-skip-seconds 1 --

highlight-dirs
“C:\Users\Marcos\Desktop\#HoneyCON18\Reports\Gour

ce\Registry_Gource_sort.log”

Demo effect? Video 03
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MACTime2Gource
https://github.com/hartek
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MACTime2Gource
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MACTime2Gource
https://github.com/hartek

Demo MacTime2Gource
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MACTime2Gource
https://github.com/hartek

gource.exe --log-format custom --realtime -f -1280x720 -s 
1 -a 1 --highlight-dirs --key --auto-skip-seconds 1 --

highlight-dirs --title “@_N4rr34n6_: Mactime2Gource.py” 
“C:\Users\Marcos\Desktop\#HoneyCON18\Reports\Gour

ce\FLSWin_Linux_Gource.log”

Demo effect? Video 06-07
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MACTime2Gource
https://github.com/hartek

gource.exe --log-format custom --realtime -f -1280x720 -s 
1 -a 1 --highlight-dirs --key --auto-skip-seconds 1 --

highlight-dirs --title “@_N4rr34n6_: Mactime2Gource.py” 
“C:\Users\Marcos\Desktop\#HoneyCON18\Reports\Gour

ce\FLSWin_Win10x64_Gource.log”

Demo effect? Video 04-05

Marcos Fuentes Martínez | @_N4rr34n6_#HoneyCON18



Custom Log Format, (Plaso)
https://github.com/acaudwell/Gource/wiki/Custom-Log-Format
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Custom Log Format, (Plaso)
https://github.com/acaudwell/Gource/wiki/Custom-Log-Format

gource.exe --log-format custom --realtime -f -1280x720 -s 
1 -a 1 --highlight-dirs --key --auto-skip-seconds 1 --

highlight-dirs --title “@_N4rr34n6_: Plaso Windows” --
start-date 2017-10-20 

“C:\Users\Marcos\Desktop\#HoneyCON18\Reports\Gour
ce\Plaso_Windows_1.log”

Demo effect? Video 09-10-11-12
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Custom Log Format, (Plaso)
https://github.com/acaudwell/Gource/wiki/Custom-Log-Format
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Custom Log Format, (Plaso)
https://github.com/acaudwell/Gource/wiki/Custom-Log-Format

gource.exe" --log-format custom --realtime -f -1280x720 -s 
1 -a 1 --highlight-dirs --key --auto-skip-seconds 1 --

highlight-dirs --title "@_N4rr34n6_: Plaso Linux" 
"C:\Users\Marcos\Desktop\#HoneyCON18\Reports\Gour
ce\Plaso_Linux_TLN_EGREP.log" --start-date 2016-10-01 -

c 0.20

Demo effect? Video 13
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• La línea de tiempo es un paso fundamental de un análisis

• Multitud de herramientas para su generación y 
visualización

• Todo artefacto con marcas de tiempo puede ser objeto de 
ello

• Ayuda a entender qué ha pasado

• Buena referencia

• El único límite es…

Tu imaginación

Conclusiones
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Muchas gracias por su atención
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Lo hizo un mago
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