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¿De dónde vengo?
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• Departamento de Ideas Locas CDO

• ¿Qué hacemos?

• ¿Qué aportamos?

• ¿Estamos locos?



WiFi y la PSK

https://www.slideshare.net/chemai64/viviendo-en-la-
jungla-27121575

@pablogonzalezpe



WiFi y las claves infinitas

¿Cuántos cambiáis la clave de vuestra WiFi en casa?
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La temporalidad

Concepto interesante

Acompañado de otros factores suma seguridad

Rebaja la exposición

Rebaja la probabilidad
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Idea 1: Aplicar TOTP a WiFi

-En diferentes sistemas operativos (Windows, Android,
Mac)

-Primeras pruebas… (Ruby time!)
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Idea 2: De script a Proyecto
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De script a Proyecto
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1. La App dispone de un lector de QRCode.
2. En el QRCode, el router inserta toda la información

necesaria: semilla para la generación del TOTP, la
clave Pre-Shared Half Key, el nombre del SSID y el
intervalo en segundos de la generación del nuevo
TOTP.

3. En el instante que la app obtiene esta información
puede hacer el cálculo de la clave derivada,
basándonse en el TOTP que se genera cada ‘x’
segundos y la clave Pre-Shared Half Key.



Idea 3: de Rasp al Router

Router Amper 26555

LEDE

+LUCI Custom
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Configuración del Router
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Apps creadas
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Patente (All-in-one)

Autenticación temporal (TOTP)

Generación aleatoria semilla

Rasgo biométrico

Autenticación periódica

Entorno físico para lectura de QRCode
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Demo time
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The end

Pablo González

My WiFi in 
Paranoid Mode

@pablogonzalezpe


