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iDe donde vengo?

* Departamento de ldeas Locas CDO
* iQué hacemos?
* iQué aportamos?

. iEstamos locos?
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WIFi y la

PSK
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Denial of service X X X X
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https://www.slideshare.net/chemaie4/viviendo-en-la-
jungla-27121575
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WIFi y las claves infinitas B Honey 0

iCuantos cambiais la clave de vuestra WIFi en casa?
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La temporalidad 8 Honey ()

Concepto interesante
Acompairado de otros factores suma sequridad
Rebaja la exposicion

Rebaja la probabilidad
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uire 'rotp’
| ‘base64’
ire 'open3’
unless ARGV.length ==
puts "Dude. Usage: ruby totp.rb <interface> <SSID>"
exit
end

totp = ROTP::TOTP.
puts totp.now

ew (" Y64VEVMBTSXCYIWRSHRNDZW62MPGVU2G")

enc = Base64.encode64(totp.now)

puts enc
connected =
begin
begin
puts "Trying connection to... #{ARGV[1]}"
Open3.popen3("networksetup —-setairportnetwork #{ARGV[0] {ARGV
message = stdout.read.chomp
puts "Message: #{message;}"
if message == ""
connected = true
end
end
rescue
puts "Problem with connection to #{ARGV[1]}..."
end
end while !connected

lenc}") do |stdin, stdout, stderr, thread|
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ruby totp.rb enl1 TOTP

No toca cambiar
No toca cambiar
No toca cambiar
No toca cambiar
No toca cambiar ?
No toca cambiar .
No toca cambiar
No toca cambiar

No toca cambiar
No toca cambiar
No toca cambiar
No toca cambiar
No toca cambiar
No toca cambiar
No toca cambiar
No toca cambiar
No toca cambiar

No toca cambiar
Toca cambiar Clave
new Key: MzCzMNjES
Trying connection to... TOTP
Message:

No toca cambiar

No toca cambiar

No toca cambiar

No toca cambiar

No toca cambiar

Mo toca cambiar

No toca cambiar

No toca cambiar

No toca cambiar
No toca cambiar
No toca cambiar
No toca cambiar
No toca cambiar
No toca cambiar
No toca cambiar
No toca cambiar
No toca cambiar

No toca cambiar
Toca cambiar Clave

new key: MDAZMDYy

Trying connection to... TOTP
Mes >

NO cambiar

NO cambiar

NO cambiar

MO cambiar

Mo cambiar
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Mo toca cambiar
Mo toca cambiar
No toca cambiar
Mo toca cambiar
Mo toca cambiar
No toca cambiar
Mo toca cambiar
No toca cambiar
Mo tuca cambiar

o
es
|('1
O
al

No f ocC o
Toca Ldmb‘
new key: 0Dg3Njgx

g
Trying connection to... TOTP
Message

No toca cambiar

No toca cambiar

No toca cambiar

No toca cambiar

No toca cambiar

No toca cambiar

No toca cambiar

No toca cambiar

No toca cambiar

No toca cambiar

No toca cambiar

No toca mbiar

No toca mbiar

No toca mbiar

No toca mbiar

No toca mbiar

No toca nbiar

Toca cambiar clﬂva

new I"\Cl,l ) f'
ulg toe. .. EOTP

Hessage.

No toca cambiar
No toca cambiar
No toca cambiar
No toca cambiar
No toca cambiar
No toca cambiar
No toca cambiar
No toca cambiar
No toca cambiar
No toca cambiar
No toca cambiar
No toca cambiar
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ldea 2: De script a Proyecto & ™.

based on TOTP

v

Connected

A

Device Router
i i QRCode
i Show QRCode Panel Web | «— Generator
Read QRCode '€ i
GenerateC' | i Generate
Key TOTP + I | — Key TOTP +
PSHK | ) PSHK
> : Connect to Router with new Key WPA2 |
| based on TOTP 1]
i Connected i
Generate E X seconﬁs after... i
Key TOTP + : l Generate
PSHK ( | . DKeyTOTP+
i E Connect to Router with new Key WPA2 = PSHK
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De script a Proyecto

N

. La App dispone de un lector de QRCode.

En el QRCode, el router inserta toda la informacion
necesaria: semilla para la generacion del TOTP, la
clave Pre-Shared Half Key, el nombre del SSID y el
intervalo en segundos de la generacion del nuevo
TOTP.

. En el instante que la a{op obtiene esta informacion
0

puede hacer el calculo de la clave derivada,
basindonse en el TOTP que se genera cada ‘X
segundos y la clave Pre-Shared Half Key.
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ldea 3: de Rasp al Router @ Honey 01l

Router Amper 26555

LEDE

+LUCI Custom
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Configuracion del Router oo Honey [0

Interface Configuration

General Setup Nireless Security MAC-Filter Advanced Settings
Encryption | WPA2-T TP ~
Step s d
Secret ssscsssssssssssssssssssse 5
Ge t t
PSHK | eessess
G t PSHK
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Apps creadas ) Honey(0)
T

WildWildWiFi

Wifi adapter | Microsoft Wi-Fi Direct Virtual Adapter - |
ESSID | LEDE |
Interval I 60 |
S t k Y64VEVMBTSXCYIWRSHRNDZW62MPGVU2G
Countdown 28 ecretkey | |
PSHK I ElevenPaths I
TOTP Key 00-08
7104fe3ae05892f60554dcee992470 Current password
609e906269 85efcb9alaSe&4290cc9al27elaae3e0bafbsfes

clave TOTP: 13968299 clave WIFI: 7104fe3

ae05892f60554dcee992470609e906269

‘ ‘ ' CYBER SECURED BY
ElevenPaths
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Patente (All-in-one)

Autenticacion temporal (TOTP)
Generacion aleatoria semilla
Rasgo biométrico
Autenticacion periodica

Entorno fisico para lectura de QRCode
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Demo time 8 Honey Ol
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The end ‘@ Honey O\l
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