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EN ESTA PRESENTACION

ura técnica

S en smartphones
entas y consumibles de laboratorio
r las placas

4.- Consideraciones fisicas de las placas

5.- Estudio de algunas interfaces de lectura

BASICAMENTE ACERCAR UN LABORATORIO HARDWARE



CONSIDERACIONES GENERALES

leyes.
e laden los juristas

deben repetibles

- Tenemos que mancharnos
> Si la cagamos no hay marcha atras




QUE CASOS SE NOS PLANTEAN

\S de los terminales
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QUE CASOS SE NOS PLANTEAN

EMAS de los terminales

5AT) (video 1)

(p.e.l) | | |
> No encienden sin motivo aparente

> Mojados y/o expuestos a largos periodos de humedad

>> ADEMAS DE LAS CONDICIONES NORMALES DE BLOQUEOQOS <<

*SAT = Labor trivial de Servicio Técnico



TECNICAS INVASIVAS ADQUISICION — TECNICAS

AS DE ADQUISICION DE MEMORIA

\ungque no encienda no se descarta)

Group (JTAG)
> In System Programming (ISP)

> Chlp-OFF



CONDICIONES EXTREMAS — HERRAMIENTAS

S DE MEDICION
sciloscopio, capacimetro, termometro

S DE SOLDADURA

> Herramientas de ayuda a la soldadura

Lupas o microscopios, soportes, extractores
de humo, ...

GADGETS Y CONSUMIBLES
Hilos, estano, flux, pinzas, pegamentos, ...

*costes



CONDICIONES EXTREMAS - HERRAMIENTAS

MEDICION

> Capacimetro
> Termometro tipo K

> Termometro digital



HERRAMIENTAS

LDADURA



HERRAMIENTAS

)E SOLDADURA

b) Estacion de infrarrojos

.

c) Estacion robotizada




HERRAMIENTAS

AYUDA A SOLDADURA

> Extractores de humos



HERRAMIENTAS

DA A SOLDADURA



HERRAMIENTAS

UMIBLES i

» Hilo conductor

» Estafno en bolas

- Estano en pasta

> Stencil-plantillas

- Isopropilo

- Decapante para quitar epoxy



HERRAMIENTAS

UMIBLES ii

actos Oy con lubricante

as y curvas

Jores torx,planos,philips,allen,Y
alicas y de plastico

Barras de plastico para apertura

Ventosas

Bisturis

Cuchillas

Cutters

Cepillos de limpieza y antiestaticos

A\ Y Y Y Y Y



HERRAMIENTAS

Y Y A\ Y Y Y Y Y

UMIBLES iii

S
ay de aluminio

Flux en gel
Microtaladro-fresador

Brazaletes y tobilleras antiestaticas
Guantes y dedales

Gafas protectoras

Pegamento B7000 o negro
Pegamento UV

Secador UV



TECNICAS INVASIVAS ADQUISICION

UE HAY DENTRO

» IRECOVERY
- ITEE

- IABOOT

> IPROINFO

*otra charla



TECNICAS INVASIVAS ADQUISICION

E TENER LA
IRIDA

roo
/bin /boot Wﬂm /media /mnt /opt /proc /root /shin /srv Aemp Jusr /var

> FlCHEROS RAW(autopsy p.e)
> FICHEROS ORDINARIOS
> DATOS CIFRADOS

EXFAT




TECNICAS INVASIVAS ADQUISICION — MAINBOARD

PROTEGER LA PLACA CON

ADOS A PLACA
VIDEO*

ERSEE oS .,

* Puede ser necesario quitarlas para acceder a TP, JTAG, ISP o CHIP-OFF



TECNICAS INVASIVAS ADQUISICION — MAINBOARD

)S INTEGRADOS
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iCUIDADQ! EN CHIP-OFF PUEDE HABER EPOXY
TAMBIEN DEBAJO DEL INTEGRADO

TECNICAS INVASIVAS ADQUISICION - MAINBOARD




- Blue epoxy

BERFILS

> IC BGA Adhesive Remover s |

- Decapante (CUIDADO CON LOS



TECNICAS INVASIVAS ADQUISICION — MAINBOARD

JADOS Y OXIDADOS
ONTACTOS

OS

\RRADOS CON FIBRA DE VIDRIO Y
CUBETA DE ULTRASONIDOS CON:

- AGUA DESTILADA

. ALCOHOL ISOPROPILICO

. CITRICOS + AMONIACO (HAY QUE RETIRAR RESTOS) ???

. OTRAS SUSTANCIAS O QUIMICOS DEL MERCADO



PLACA

> Eliminar el movimiento de componentes

- Reducir el estrés de los componentes

> Concentrar la atencion



encienda

eeeeee

ediatek

Mucho software disponible
Conector debe estar OK

Botdn de subir/bajar volumen OK
Usado con procesadores QLCM

Modo EDL en muchos modelos
EDL puede necesitar cable modificado (*)
En Samsung (viejos) JIG para download mode



1) TECNICAS INVASIVAS ADQUISICION — DUMP

erminal con USB

IG SAMSUNG
CIA 300K ENTRE GND Y NC
TERMINAL EN DOWNLOAD MODE

q 54321 -




1) TECNICAS INVASIVAS ADQUISICION — DUMP

rminal con USB

E EDL



1) TECNICAS INVASIVAS ADQUISICION — DUMP

| terminal con USB

PISTAS DE CONECTOR
DE COBRE



er un corto(puente)
SPECIFICOS de la placa, uno suele ser GND

., Como conocemos el TP?



2) TECNICAS INVASIVAS ADQUISICION — TESTPOINT

ccion de arranque poniendo el terminal
de o 9008, que aprovecharemos para dump

2 N0 encienda
QLCM, Huawel, Xiaomi

>

- Posible montar directamente en Linux, sin port de lectura(?*).
> Drivers HS-USB qualcomm.

- Conector debe estar OK

> Puede ser necesario desconectar la bateria, ejf XIAOMI.

- Posible necesario loaders y/o software especifico.

@ *L G permite en muchos modelos sin TP, incluso write aboot




2) TECNICAS INVASIVAS ADQUISICION — TESTPOINT

0S, se mantendra a la espera
tar la bateria

> Conectar USB
> Mantener TP hasta que salte el boot e inicie el proceso de lectura
» Esperar el fichero dump resultante



Group (JTAG)

bidos

Son puntos para probar circuitos

v

Esos puntos son Test Access Ports (TAP)

\4

Test hardware

\4

Escritura/Lectura de firmware

A\

Debug

v



3) TECNICAS INVASIVAS ADQUISICION = JTAG

ara acceder a memoria

)S de memoria

> Necesitamos un loader

> Necesitamos una interfaz para los jtags

Soldar en placa, usar molex o agujas retractiles (*)

\4

> No se destruye el terminal

*depende del terminal



\4

\4

v

A\

CIONES JTAG

suministra JTAG schemes

uidado con los pinouts en la placa

Cuidado con los pinout en la interfaz

La placa debe estar alimentada (3,7v 0 5v)(*)

Configurar la frecuencia en la interfaz

Podriamos usar modo automatico
*depende del terminal



3) TECNICAS INVASIVAS ADQUISICION = JTAG

TAG (BOX)

» OCTOPLUS BOX PRO
- ATF

> UFI

GPG EMMC

ORT (ahora es EMMC PRO y NAND PRO iphone)

A\

A\

* Validas también ISP y chip-off



3) TECNICAS INVASIVAS ADQUISICION - JTAG

RIFF BOX PINOUT

CTMS v et
> TCK

e — . 1 VCC (black) e 11 RTCK(purpIe) .
> RTCK - 1-42V 5-MBUS @@ 3 -TRST (red) 13 - TDO (brown) ;

 2-UARTTX  6-PROBE 15 - NRST (blue)
> 1DO . 3-UARTRX 7-BSI | . 7 -TMS (orange) 20 - GND (white)

4-UARTTX2 8-GND  9-TCK
> NRST s e (green)




3) TECNICAS INVASIVAS ADQUISICION = JTAG

> 1DI

> TMS
- TCK

> RTCK
- TDO
> NRST




3) TECNICAS INVASIVAS ADQUISICION - JTAG




4) TECNICAS INVASIVAS ADQUISICION — ISP

ramming (ISP)

> Test hardware

> Escritura/Lectura en memoria

\4

Valido también pendrives y mas placas

Los pinouts se obtienen experimentalmente

A\



oria

0S de memoria

- Necesitamos un mapper

> Necesitamos una interfaz para la lectura

Soldar en placa o agujas retractiles (*)

\4

> No se destruye el terminal

*depende del terminal



NC NC NC NC NC NC NC NC NC NC

18V 28V GND CMD CLK D3 D2 D1 DO GND

> CMD
> CLK
> DO..Dx




5) TECNICAS INVASIVAS ADQUISICION — CHIP-OFF

ria

)S de memoria

- Necesitamos un mapper

> Necesitamos una interfaz para la lectura
» Extraemos el chip

S| DESTRUYE el terminal(*)

A\

*puede usarse para traslado de componentes a otra placa



5) TECNICAS INVASIVAS ADQUISICION — CHIP-OFF

ES CHIP-OFF

omponentes

dor y eprom

Limpieza y/o reboleado

v

> Podemos hacer lectura externa

- Podemos usar adaptadores SD

A4

Podemos soldar también a los puntos del chip



NC NC NC NC NC NC NC NC NC NC

18V 28V GND CMD CLK D3 D2 D1 DO GND




> CLK
> DO..Dx

5) TECNICAS INVASIVAS ADQUISICION — CHIP-OFF

78
el el

SD

Pin SD SPI
1 CD/DAT3 Ccs
2 CMD DI
3 VSS1 V851
4 VoD VDD
5 CLK SCLK
] vss2 V852
7 DATO DO
8 DAT1 X
9 DATZ X

Pin SD SPI
1 DATZ X
2 CD/DAT3 Ccs
3 CMD ]
4 VDD VDD
5 CLK SCLK
[ VES] VSS
T DATO ole]
8

DAT1




5) TECNICAS INVASIVAS ADQUISICION — CHIP-OFF

-OFF
RMAT - ENCAPSULADO

BGA-169 12*16 - B BGA-153 11.513

BGA-529 15*15

BGA-254 12*15 BGA-100 14*18




5) TECNICAS INVASIVAS ADQUISICION — CHIP-OFF

S CHIP-OFF
TS

BGA 153/169

> V (U OV

. VCC(2.8v/3.7V) Do

T CMD
> GND(VSS) 1.8V . SRR >
., CMD e
g 2.9V
, CLK GND

> DO..Dx




5) TECNICAS INVASIVAS ADQUISICION — CHIP-OFF
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5) TECNICAS INVASIVAS ADQUISICION — CHIP-OFF

[
LEELEEL LS

SDREADER ADAPTER




AS — INTERFACES WORKING

T

Frewencyz [ e T =] et Jowiceo 7] | cumac Pro - MG Progyammer version V.01
addrox  [oooooooo FIRMWARE(Dx4D41434E) version: 20 1405301500000 1

Size:0x 16M - eMMC Pro is Ready ..

Connect a Device and Click Detect”
CID:0x22AESFED 0x4D 1A4E5D 0x33553030 0x 15010056
CSD:0x8A404006 OxFEDBFFFF OxOF 5903FF 0xD0270132
RCA:0%00000000

. BOOT_SIZE_MULTI(EXT_CSD[226]):0x10
Detect | Read | Write | Stop | Resume | SEC_COUNT(EXT_CSD[215:212]:0x0 1D5A000)
CARD_TYPE(EXT_CSD[198]):0%07
CSD_STRUCTURE(EXT_CSD[194]):0%02

D Partition [ Address [ AddressEnd | Size | Region | »| |excso_rev(exT_csprisa):oxos
1 | apnhlos 0x0000400000 | Ox00012FFFFF | 0x000OF00000 RPMB_SIZE_MULT(EXT_C5D[168]):0x01
2 | modem 0x0001300000 | OxO004CEFFFF | 0x0003370000 B;Eﬁ"ﬁm‘r’gmw e LB ()
3 |shlt 0x0004C70000 | OxO0D4CEFFFF | 0x0000080000 User Data Area Size: 15028MB(0x3AB400000)
4 |dhi 0x0004CFO000 | OxO0D4CFFFFF | 0x0000010000 Boot Partition Size: 2048KB
5 ddr 0x0004D00000 | Ox0004DO7FFF | 0x0000003000 gﬂ”:jﬁmﬂ%ar on 1S
& | ahoot 0x0004D08000 | OxO004FO7FFF | 00000200000 General Purpose Partition 2 5
7 |rom 0x0004F0B000 | OxO004FE7FFF | 00000080000 General Purpose Partition 3 Si
Btz 0x0004F38000 | Ox0005007FFF | 00000080000 General Purpose Partition 4 Size: O0KB
3 | fg 0x0005008000 | OxO005307FFF | 00000300000
10 | pad 0x0005308000 | OwO0OSOFFFFF | 0x0000SFS000
11 | param 0x0005A00000 | OxO0063FFFFF | 0x0000AO0000 L.
12 | efs 0x0006400000 | OxO0O7IFFFFF | 0x0000E00000
13 | modemst1 0x0007200000 | OwOOO74FFFFF | 0x0000300000
14 | modemst2 0x0007500000 | OxQ0O77FFFFF | 0x0000300000
15 | baot 0x0007300000 | OxQ0084FFFFF | 0x0000D00000
16 | recovery 0x0008S00000 | OXOOD93FFFFF | 0x0000F00000
17 | fota 0x0009400000 | OXO0OAQFFFFF | 0x0000D00000 B
[]




5) TECNICAS INVASIVAS ADQUISICION — CHIP-OFF

CAJAS - INTERFACES WORKING

lel Settings  Interface: |

Model: || JS00 = .

Voltage: |Aut Bus Mode: |Aut
7| Write data verification

Bus speed. |Aut

Factory repair | [ eMMC service
Log
Erase block size : 512 Kbytes - Repair LG devices using factory files (*.tot, *.dz, *kdz)
Bootl size : 4096 Kbytes iant = ; { - - )
Boot2 size : 4096 Kbytes F files (*.tar, *.
RPMB s3z6 : 4096 Kbytes Repair Samsung devices usingYactory files (*.tar, *.mdS)
Boot partition enable : Device not boot enabled (default) Repair devices based on MedaTek CPU's using scatter
Partition config : 00000000 _
Partitioning support : Device supports partitioning features
Enhanced attribute : Device can have enhanced technological

Max enhanced data size: 1892352 Kbytes EEREEREE

Partitions attribute : Ox0

Part setting completed: Ox0
: 0

GP partition 1 size b

GP partition 2 size :0b

GP partition 3 size :0b

Enhanced area size : (0x0) 0 b » Smart repair
Enhanced area start : (0x0) O b

Backup EXT_CSD saved to file C:/Program Files/Medusa Pro Software _
EXT_CSD Backups/H4G1d_07_02_2017_03_35_24.bin. Partition manager
Connect successful.

-------------------------------------------------------------- :
Sufs-1.3.15 PWs 1150
v Content extractor

Reset FRP P
Reset Screen Lock ‘

Root Device

0% ‘

VREF: 0.00V Speed Progress. ETA: Box status: Connected Firmvare version: 1.15 SM: 132E6




® JTAG Manager for RIFF Box. Yersion: 1.56

© Resurection [ JTAG Readjvitite [ DCC ReadjWiite @ Useful Pluains| = Box Service

JTAG TCK Speed:

RTCK £
| Sample at MAX L4
@ Resurrector Settings
| HUAWET L
| Huawei Y300 &
| Uploading resurrector data into memory...OK
| Starting communication with resurrector ... FAILED

ERROR: No response from the RIFF Box.

£ Custoem Target Settings

9 DCC Loader USB Interface

Reset Method:
RESET, Wal
JTAG 1JO Yoltage:
2.60V
| TAP# (Multichain position):
[ #® nterfacepacut || B Resurectontiel || <D RiFF aTaGPinout || &3 search for oLt

Resurrector Job is Finished.

1»7 7%} Resurrection - -

RIFF — RIFF 2






5) TECNICAS INVASIVAS ADQUISICION — CHIP-OFF

(offline)
SO CHIP-OFF lectura online (p.e.)

ara disipar calor y retirar epoxy

IC memoria, procesador y/o eprom
3) Limpiar y preparar los chip para reboleado

4) Colocar los componentes extraidos en placa destino
5) Calentar para ajustar y soldar

6) Preparar adquisicion con operaciones necesarias



CHIP-OFF

REBALLING

Volver a colocar bolas
1) limpiar ic

2) colocar ic en soporte
3) seleccionar plantilla
4) repartir bolas (*)

5) retirar plantilla

6) calentar para ajustar

pd

\
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5) TECNICAS INVASIVAS ADQUISICION




5) TECNICAS INVASIVAS ADQUISICION — CHIP-OFF
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5) TECNICAS INVASIVAS ADQUISICION — CHIP-OFF




HERRAMIENTAS PARA ANALISIS

PAGO RECONOCIDAS

paralos amigos)

Oxygen

Y

Y

X-ways

Belkasoft

Y

y otras ...

A\

*Valido también para condiciones extremas



HERRAMIENTAS PARA ANALISIS

ANALISIS — Después de adquision...

- Repositorios GitHub y GitLab
> Nuestros Artifacts

> Y los ya mencionados de pago




CONCLUSIONES

del procesador del terminal
ente

5 componentes

Limitar la disipacion de calor

La quimica siempre es nuestra amiga

A4

> Nuestro limite es el cifrado del terminal

- En casos normales cuidar la integridad del software



LINEAS FUTURAS DE INVESTIGACION

del arte en memorias UFS

atos

Cryplo Fooler

Encrypted Disk 7 . X

KeyMaster Module
(TEE)

AES128-CBC

credentials

Figure 1: FDE Decryption Process|6]

Android 7 File Based Encryption and the Attacks Against It Ronan Loftus - Marwin Baumann
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