
HoneyCon – Una nube de 

Malware, Por favour!
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Red Team

Trabajo: Ethical Hacker en Prosegur Ciberseguridad

Auditor de hacking ético. Varios años de experiencia en el sector de la seguridad en 

multiples ámbitos: Seguridad defensiva en IPS/IDS y sistemas de correlación de 

eventos Alienvault. Seguridad ofensiva con técnicas de hacking en entornos de caja 

negra y caja blanca con herramientas como Metasploit, Sqlmap, Nikto, Nmap. Soy 

una persona autodidacta que nunca deja de aprender, Codesarrolador de la 

herramienta de código abierto 4nonimizer para hacer conexiones anónimas a 

través de VPN gratuitas, también estoy actualmente como colaborador del blog 

hackplayers.com, Organizador de la h-c0n

Formación y Certificaciones: 

https://www.linkedin.com/in/carlos-antonini-cepeda-44356853/
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Contacto
Carlos.antonini1@Gmail.com

Carlos Antonini

https://www.linkedin.com/in/carlos-antonini-cepeda-44356853/
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Blue Team

Trabajo: Forense y DFIR en Prosegur Ciberseguridad.

Formación: Ing. Informática y Master en Informática 

Forense y Delitos Informáticos

Certificaciones: unas cuentas de forense y Cloud - Azure. 

CHFI, CEH…

Profesor: Curso de análisis forense.

Grupos: #Cibercooperantes, @Cibervoluntario, 

@Hack4ensicTeam y @C43S4RS
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Contacto
@loriendr

Lórien
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¿DE QUE VA ESTO?

Blue Team vs Red Team

Crear un entorno en la nube.

Ataque y defensa – 6 horas cada uno.

Limitaciones – sólo se puede usar la 

extracción forense de la máquina.

Resultados hasta ahora

BLUE TEAM 1 – RED TEAM 0
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CONCEPTOS GENERALES DE FAAS

Modelo de Servicio Cloud (SaaS, PaaS, IaaS) y el FaaS
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RESOLUCIÓN DE INCIDENCIAS
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Forense en IaaS (Azure, AWS y GCP)

Adquisición

Discos virtuales
Snapshots
BBDD
Otros EndPoints
Workspaces
Memoria Ram
Metadatos de la instancia
Logs de la red

Logs de los DNS
Logs de la VM
Logs del Host
Logs de la API
Logs del portal
Logs de la consola
Captura de paquetes Registros 
de facturación

Análisis de las evidencias
Toma de decisión con sus pros y contras: 

✓ Forense en la nube con una instancia específica

✓ Traslado de las evidencias a un entorno de Forense tradicional
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Azure
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A nivel de seguridad se crean varias capas desde el exterior al interior:
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Escenario

Tenemos un entorno en cloud con diferentes redes y subredes, el 
esquema queda de esta manera:



https://mlw.re · https://huntingmalware.com - Hunting Malware Like a Sir!

Configuración Azure
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Configuración del SecurityGroup
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Configuración Azure
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Vemos que en el sistema está totalmente actualizado y el antivirus activado
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¿Empezamos con el ejercicio?
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¿Qué me encuentro?
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Servicio expuesto a internet basado desde el entorno cloud: 
dnspub.westeurope.cloudapp.azure.com:5000

Tiene una apariencia como esta:
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Intrusión Melofocat
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VIDEO
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¿Qué pasó hermano?
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Abrimos la carpeta con la extracción de las evidencias realizadas con la 
tool Live Response Collection de @BriMorLabs y repasamos los 
ficheros más relevantes mientras ponemos en marcha Volatility



https://mlw.re · https://huntingmalware.com - Hunting Malware Like a Sir!

¿Qué pasó hermano?
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Vamos a utilizar ParrotOS y la última versión de Volatility descargada 
desde GitHub y sacamos el perfil de la máquina: Win10x64_14393 con 
el comando: volatility –f VMDelegM.dmp imageinfo

git clone https://github.com/volatilityfoundation/volatility.git
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¿Qué pasó hermano?
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¿Qué tenemos hasta ahora?
Una imagen abierta con el programa Paint, con la imagen de un 
conocido Ransomware. Pero abierto con el Paint???

¿Cómo planteamos el DFIR?
Búsqueda de evidencias en los procesos
Búsqueda de conexiones de entrada/salida

Objetivo:
Si hay infección que no se extienda más aún. (Identificación y 
Contención)
Obtención de información sobre las conexiones con la máquina



https://mlw.re · https://huntingmalware.com - Hunting Malware Like a Sir!

¿Qué pasó hermano?
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volatility –f VMDelegM.dmp --profile=Win10x64_14393 pslist
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¿Qué pasó hermano?
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volatility –f VMDelegM.dmp --profile=Win10x64_14393 pslist
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¿Qué pasó hermano?
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volatility –f VMDelegM.dmp --profile=Win10x64_14393 pstree
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¿Qué pasó hermano?
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volatility –f VMDelegM.dmp --profile=Win10x64_14393 pstree
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¿Qué pasó hermano?
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volatility –f VMDelegM.dmp --profile=Win10x64_14393 netscan > netscan.txt
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¿Qué pasó hermano?
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volatility –f VMDelegM.dmp --profile=Win10x64_14393 wintree
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¿Qué pasó hermano?
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volatility -f VMDelegM.dmp --profile=Win10x64_14393 memdump -p 2940 --dump-
dir /extracted #mspaint y lo pasamos a  formato texto con strings
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¿Qué pasó hermano?
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volatility -f VMDelegM.dmp --profile=Win10x64_14393 memdump -p 4572 --dump-
dir /extracted #explorer
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¿Qué pasó hermano?
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Búsqueda en los programas de inicio
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¿Qué pasó hermano?
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https://github.com/p3nt4/Invoke-SocksProxy/blob/master/Invoke-SocksProxy.psm1

Nos fijamos en: Invoke-SocksProxy.psm1
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¿Qué pasó hermano?
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Vemos las variables del sistema
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¿Qué pasó hermano?
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¿Qué es Werkzeug???

https://www.cvedetails.com/cve/CVE-2016-10516/http://werkzeug.pocoo.org/
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Conclusiones
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Hora de inicio de la intrusión: 

✓04/11/2018 a las 14:16

Hechos constatados:

➢Descarga e instalación de Python 2.7

➢Creación y configuración para cuando se inicie el sistema de un sock
proxy que usa powershell

➢Creación de un servicio web expuesto en internet

➢Vulneración de este servicio web mediante un XSS
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Escenario

Servidor WSGI werkzeug 0.10.4 expuesto en el puerto 5000
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METAS ATACANTE

- Modificar el exploit para que sirva para Windows. 

- Encontrar un puerto “Closed”.

- Subir Server Proxy SOCKS5. 

- Escaneo interno.
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• ATAQUE:

1 - Ejecutar comandos (Whoami, ARP etc..)

2 - Descargar Ficheros 

https://github.com/p3nt4/Invoke-SocksProxy

3 - Subir Server Proxy Socks
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• Es un ejemplo pero….:
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