HoneyCon - Una nube de
Malware. Por favour!




Carlos Antonini

Contacto
Carlos.antoninil@Gmail.com

Trabajo: Ethical Hacker en Prosegur Ciberseguridad

Auditor de hacking ético. Varios anos de experiencia en el sector de la seguridad en
multiples ambitos: Seguridad defensiva en IPS/IDS y sistemas de correlacion de
eventos Alienvault. Seguridad ofensiva con técnicas de hacking en entornos de caja
negra y caja blanca con herramientas como Metasploit, Sqlmap, Nikto, Nmap. Soy
una persona autodidacta que nunca deja de aprender, Codesarrolador de |la
herramienta de codigo abierto 4nonimizer para hacer conexiones anonimas a
través de VPN gratuitas, también estoy actualmente como colaborador del blog
hackplayers.com, Organizador de la h-cOn

Formacion y Certificaciones:

https://www.linkedin.com/in/carlos-antonini-cepeda-44356853/



https://www.linkedin.com/in/carlos-antonini-cepeda-44356853/

a Blué Team

Lorien
Trabajo: Forense y DFIR en Prosegur Ciberseguridad.

Formacion: Ing. Informatica y Master en Informatica
Forense y Delitos Informaticos

Certificaciones: unas cuentas de forense y Cloud - Azure.
CHFI, CEH...

Contacto
@loriendr

Profesor: Curso de analisis forense.

Grupos: #Cibercooperantes, @Cibervoluntario,
@Hack4ensicTeam y @C43S4RS
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Crear un entorno en la nube.
Atague y defensa - b horas cada uno-

Limitaciones - s6lo se puede usar 1la
extraccién forense de la maquina-.
Resultados hasta ahora

BLUE TEAM 1 - RED TEAM O



Modelo de Servicio Cloud (SaaS, Paas, laaS) y el FaaS

Separation of Responsibilities

On-Premises

Applications

Data

Runtime

Middleware

O/S

You m?nage

Virtualization
Servers
Storage

Networking

|

You manage

Infrastructure
(as a Service)

sabeuey 19410

You manage

l_‘_\

Platform
(as a Service)

Applications

I

sabeuey 19410

Software
(as a Service)

sabeuepy 19410

Fuente: apprenda.com



Forense en laaS (Azure, AWS y GCP)
Adquisicion

Discos virtuales Logs de los DNS
Snapshots Logs de laVMM
BBDD Logs del Host
Otros EndPoints Logs de la API

Workspaces Logs del portal

Memoria Ram Logs de la consola

Metadatos de la instancia Captura de paquetes Registros
Logs de la red de facturacion

Analisis de las evidencias
Toma de decisidon con sus pros y contras:

v Forense en la nube con una instancia especifica

v" Traslado de las evidencias a un entorno de Forense tradicional



A nivel de seguridad se crean varias capas desde el exterior al interior:
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& Escenario

Tenemos un entorno en cloud con diferentes redes y subredes, el
esquema queda de esta manera:

Suscripcion @ Grupo de recursos @ Virtual Metwork @

Pay-As-You-Go Dev/Test v Recursos w RedVirtual v

<D

RedVirtual
SubredEmp
IEIT ILT
MicRecursos MicHecursos2

A A
VM DelegMadrid IPpublica Gruan:Equridad VMDelegGranada IP2



i

Configuracién AzUre_

Configuracion del SecurityGroup

Inicio » GrupoDeSeguridad

J GrupoDeSeguridad

) Informacion general
B Registro de actividad
zma Control de acceso (JAM)
& Etiquetas
X Diagnosticar y solucionar pr...
Configuracién
* Reglas de seguridad de ent...
Reglas de seguridad de sali...
& Interfaces de red
Subredes
Propiedades
fal Bloqueos

2 Script de automatizacién

Supervisidn

Configuracion de diagndstico v

=>» Mover [ Eliminar C) Actualizar
PRICRIDAD NOMERE
1001 ReglaWEE
1002 ReglaRDP
1mz2 Port_8080
1022 Port_serv
65000 Allow\netinBound
65001 AllowAzureloadBalancerinBo...
65500 DenyAllinBound

Reglas de seguridad de salida

PRICRIDAD NOMERE

65000 AllowVnetOutBound
65001 AllowlnternetOutBound
65500 DenyAllQutBound

PUERTO

80

3389

8080

5000

Cualquiera

Cualquiera

Cualquiera

PUERTO

Cualquiera

Cualquiera

Cualquiera

PROTOCOLO

TCP

TCP

Cualquiera

Cualquiera

Cualquiera

Cualquiera

Cualquiera

PROTOCOLO

Cualquiera

Cualquiera

Cualquiera

ORIGEN

Cualquiera
Cualquiera
Cualquiera
Cualquiera

VirtualMetwaork

AzureLoadBala...

Cualquiera

ORIGEN

VirtualMetwaork

Cualquiera

Cualquiera

DESTING

Cualquiera
Cualquiera
Cualquiera
Cualquiera
VirtualMetwork
Cualquiera

Cualquiera

DESTING

VirtualMetwork

Internet

Cualquiera

ACCION

Permitir

Permitir

Permitir

Permitir

Permitir

Permitir

@ Denegar

ACCION

Permitir

Permitir

@ Denegar

s



Original Install Date:
tem Boot Time:
©
Virtu
-b
1 Pro

oot Device:
System Locale:
Input Locale:

o-

Logon

Hotfi:

Network Card(s):

Hyper-V Reguirements: A hyp
played.

O Type here to search

soft Corpo
al Machine
ased PC

cessor(

4074588

Installed.
ft Hyper-V Network Adapter
Ethernet

Connection

lame :

cd3

8
:bd7:

2 GenuineIntel ~
a17

5:6aal
. Features required for Hyper-V]

Your device is bein

Last threat scan: Not available
Last threat definition update: 3/13/2018
Last health scan: 3/13/2018

Virus & threat Device performance &
protection health
No action needed. No action needed.

w

App & browser control Family options
No action needed. Manage how your family
uses their devices.

Settings -

@ About

Your PC is monitored and protected.

@ Virus & Threat Protection
@ Firewall & Network Protection
@ Device performance & Health

@ App & Browser Control

See details in Windows Defender

Device specifications

Device name MVNegocio

Processor Intel(R) Xeon(R) CPU E5-2673 v3 @ 2.40GHz
2.39 GHz

Installed RAM 768 MB (768 MB usable)

Device ID E1C562DF-47D4-4BB3-B3A6-2D86199DF365

Product ID 00331-10000-00001-AA821

System type 64-bit operating system, x64-based processor

Pen and touch ~ No pen or touch input is available for this displi

Rename this PC

£ A~ ) gsp FU6AM O

3/13/2018



& ;sEmpezamos' con:el ejerciciao?




& ;0Ué me encuentro?

Servicio expuesto a internet basado desde el entorno cloud:
dnspub.westeurope.cloudapp.azure.com:5000

Tiene una apariencia como esta:

< C @ Noesseguro | dnspub.westeurope.cloudapp.azure.com:5000

PROSEGUR CIBERSEGURIDAD &) PROSEGUR
Seguridad de confianza

Acceso al servicio

Username:
Password:

ACEPTAR



Microsoft Azure

Crear un recurso

Todos los servicios
FAVORITOS
Panel
Grupos de recursos
Todos los recursos
Recientes

¥ App Services
Maquinas virtuales
Suscripciones
Monitor
Security Center

® Asesor
Discos
Instantaneas
Direcciones IP publicas
Alertas
Cuentas de almacenami...
Administracién de costo...
Maquinas virtuales (clasi...

-
SQL Database

Oy . honeycon

Inicio > Todos los recursos

Todos los recursos

e Agregar  =E Editar columnas

«
Suscripcion

Mostrar tipos ocultos @

/N Grupo de recursos
recursos (12)

cloud-shell-storage-westeur... (1)

A Tipo
Disco (3)
Maquina virtual (2)
Interfaz de red (2)
Direccidn IP publica (2)

Conjunto de disponibilidad (1)

Buscando tipos de recursos... v

~  Ubicacion

Oeste de Europa (13)

C) az storage sha..

C) Actualizar

¥ Comentarios

Mostrando de 1 a 13 de 13 registros.

NOMBRE *

A

oml. Il |
& |

|

-) Todos los recu... 2

ConjuntoDispo

csbd72bc2388164x47d3x878

DFIR

DISCO_1

DISCO_2
GrupoDeSeguridad
IP2

IPpublica
NicRecursos
NicRecursos2
RedVirtual
VMDelegGranada

VMDelegMadrid

L) .

Simbolo del si... % *D:\Forensic-C...

GRUPO DE RE...

recursos

cloud-shell-stora...

recursos

recursos

recursos

recursos

recursos

recursos

recursos

recursos

recursos

recursos

recursos

UBICACION

Oeste de Europa
Oeste de Europa
Oeste de Europa
Oeste de Europa
Oeste de Europa
Oeste de Europa
Oeste de Europa
Oeste de Europa
Oeste de Europa
Oeste de Europa
Oeste de Europa
Oeste de Europa

Oeste de Europa

« oP

@ informacién de version preli...

SUSCRIPCION

Pay-As-You-Go D...
Pay-As-You-Go D...
Pay-As-You-Go D...
Pay-As-You-Go D...
Pay-As-You-Go D...
Pay-As-You-Go D...
Pay-As-You-Go D...
Pay-As-You-Go D...
Pay-As-You-Go D...
Pay-As-You-Go D...
Pay-As-You-Go D...
Pay-As-You-Go D...

Pay-As-You-Go D...

P3 HoneyCon - Ta.. lz VMDelegMadr...

ETIQUETAS

4

ms-reso... &

NN (XN D

Lop®?

@) lorien_dr@hotmail.com
DIRECTORIO PREDETERMIN...

“2 salir de la versién preliminar

IDENTIFICAD...

/subscriptions/d7...
/subscriptions/d7...
/subscriptions/d7...
/subscriptions/d7...
/subscriptions/d7...
/subscriptions/d7...
/subscriptions/d7...
/subscriptions/d7...
/subscriptions/d7...
/subscriptions/d7...
/subscriptions/d7...

/subscriptions/d7...

Pagina | 1

/subscriptions/d7...

TIPO

microsoft.comput...
microsoft.storage...
microsoft.comput...
microsoft.comput...

microsoft.comput...

microsoft.network...

microsoft.network...

microsoft.network...

microsoft.network...

microsoft.network...

microsoft.network...

microsoft.comput...

microsoft.comput...

o/ ShareX 12.1.1

1
ASro [

2 X

v | det

TIPO

Conjunto de disp...

Cuenta de almace...

Disco

Disco

Disco

Grupo de segurid...
Direccién IP publi...

Direccién IP publi...

Interfaz de red
Interfaz de red
Red virtual
Magquina virtual

Maquina virtual

17:32

) 04/11/2018

L]



sRue ipaso hermano?

Abrimos la carpeta con la extraccion de las evidencias realizadas con la
tool Live Response Collection de @BriMorlLabs y repasamos los
ficheros mas relevantes mientras ponemos en marcha Volatility

=| DiskDrivelist_wmic.tet
Basiclnfo | Full_file_listing.bet
G cpclrts..html =| Hashes_md3_Startup_and_Dates.td

CDPIEEIF”EE' =| Gateway_ARP_Lookup.td amcache -| Hashes_md5_System_TEMP_AllFiles_and_Dates.bit
Metworklnfo | nbtstat.bet chrome | Hashes_md5_System32_AllFiles_and_Dates.txt
i i =| Hashes_md5_User_TEMP_AlIFiles_and_Dates.tet
Persistencebechanisms -| NetBIOS_sessions.bd eventlogs 3 Hashes,sha256, Startup_and. Dates.t
Userlnfo =| netstat_anb_results.tdt firefox | Hashes_sha256_System_TEMP_AlIFiles_and_Dates.bit
= TCPView. bt hosts =| Hashes_shaESE_SystemBE_AIIFlle.s_and_Dates.txt
=| Hashes_sha256_User_TEMP_AlIFiles_and_Dates.bd
e =| Installed_software_wmic.bd
logfile € LastActivityView.html
u autorunsc.csy =| List_hidden_directories.txt
mft -| Loaded_system_drivers_wmic.be
E autorunsc.tid FIFE'FEtCh =| LogicalDisk_name_wmic.tdt

=| Driver_group_load_order_wrnic bt -| LogicalDisk_size_caption_wmic.bet

Loaded dlls.tet rEQIStr-"r =| Possible_unicode_files_and_directories.tet
- SRUMDE -] PrcView_extended.bdt
ccheduled_tasks.td usnjrml | PreView_edended_long.tet

services_aw_processes. bt

Startup_wmic bt

=| forecopy_handy.log

=| psfiletxt
=| psinfo.bt
=| PslList.bet
=| PsLoggedon.td



b ;AUué pasé hermano?

Vamos a utilizar ParrotOS y la ultima version de Volatility descargada
desde GitHub y sacamos el perfil de la maquina: Win10x64 14393 con
el comando: volatility —=f VMDelegM.dmp imageinfo

y -T YMDelegM.dmp imageinfo
ion Volatility F 7

: SkipDuplicatesAMD64PagedMemory (Kernel AS)
AddressSpace (/home/lord4/evidencias/VMDelegM.dmp)

UE ARED DATA :
Image date and time :
Image local date and time :

git clone https://github.com/volatilityfoundation/volatility.git



ﬁ sRue ipaso hermano?

¢Qué tenemos hasta ahora?
Una imagen abierta con el programa Paint, con la imagen de un
conocido Ransomware. Pero abierto con el Paint???

éComo planteamos el DFIR?
Busqueda de evidencias en los procesos
Blsqueda de conexiones de entrada/salida

Objetivo:
Si hay infeccion que no se extienda mas aun. (ldentificacion y

Contencion)
Obtencidn de informacion sobre las conexiones con la maquina
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;Aué ipasé hermano? :: I o HARRTE

volatility —f VMDelegM.dmp --profile=Win10x64 14393 pslist

#volatility -t VMDelegM.dmp --protile=Winl@x64 1439
latil 1+ Foundation Volatility Framework 2.6
PPID Thds

System }

%ﬁ""e—ﬂ EMSS.exe 30 ] ? ) ) _Lle 11-
f Fnee-~l 1700 Csrss.exe Ay 106 7 ) 0 ) _Lle 11-

f FlEE-~ﬂJ8 180 SMSS.exe 184 3 )
ARET43920A80 wininit.exe 192 100 3 ) 0 ) ;Lle 11-
f F'88-+ﬁ8 100 c= 184 ) ) ;Lle 1d-
BBBT742570860 winlo
f Fnee 4378840
4720080

- LA
R |
-] M

=

) _LlE 11-
) _LlE 11-

[
J kJ LF
I W = o

J L) e e R
[

P
[ I U I

f Fuea"'"" 840
08874778840
7L~~LLE$
72840
fe088748583C0
ffe0B887476e840
ffe0B887476a840
74769680
ffe088742at840
Ffe@8874654080

) hLlE 11-
) hLlE 11-

h

h

2 o o o Qi
—t
[
T

[} I

) 2018-11- 1:16:05 UTC+0000
) 2018-11-04 14:16:05 UTC+0000
1:16:05 UTC+0000
) 2018-11-64 14:16:05 UTC+0000
) 2018-11- 1:16:05 UTC+0000
}:16:06 C+0000
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Ny

;Aué ipasé hermano? :: I o HARRTE

4

volatility —f VMDelegM.dmp --profile=Win10x64 14393 pslist

rundl13z2.exe
PBB76745840 MpCmdRun.exe
PE88767d7440 msdic.exe
A8876959840 svchost.exe
N88748b4080 svchost.exe
PBB74c7aB40 smss.exe
PBB7672cB40 Cs5rss.exe
887635840 winlogon.exe
DBB76e77080 dwm.exe
pBB76Tab440 rdpclip.exe
pBB76Tdb848® RuntimeBroker.
P3876Tfd9848 svchost.exe

QO o B v N B v O I i |

DD D DO DO
[ O O R % R O O D S T 6 R I
[ ] T Ls [>]

[ ]

PBB76Td7840 sihost.exe
A8873504080 taskhostw.exe

[ex I
i I e
[>]

(]

PBB7680e080 userinit.exe
P8B8748e7080 explorer.exe
PBB76TcT7840 ShellExperienc
p8876TCc3840 SearchUI.exe
P8875b4bA8A conhost.exe
p8876152848 mspaint.exe
PBB706163080 svchost.exe
pPBB788d9200 ApplicationFra
PEB7663d080 WmiPrvSE.exe
PBB7933T780 WmiPrvSE. exe
p88793T91cd mmc.exe
p88774824ch vds.exe
Ffe@B8878d28080 smartscreen.ex
[fe@8878347280 cmd.exe

5 o R e W e I
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Ny

;AUé ipas6. hermano? i u ;

!

volatility —f VM DelegM.dmp --profile=Win10x64 14393 pstree

#volatility -T VMDelegM.dmp
Volatility Foundation Volatility Framewc

BxffffefB8874392080:wininit.exe
ffffe0BB8743f8840:services.exe
ffffe@8874782840:svchost.exe
P88767d7440:msdtc.exe
08874693840 :MsMpEng . exe
08874772840 :svchost.exe
fe@B87468T840 :WindowsAzureTe
@8B874663300:spoolsv.exe
EBBT76959840:svchost.exe
0B8746e0680 :WindowsAzureGu
P8874bfc5cP:NisSrv.exe
BB8B74778840:svchost.exe
EBB74654080:svchost.exe
0887469a400 :WaAppAgent.exe
E887477cB40:svchost.exe
08874744080 :svchost.exe
) ef8876Tc7840:ShellExperienc

xffffepB878d28080:smartscreen. ex
OxTfffepB87663d0BO :WmiPrvsE. exe
i Tdb846@:RuntimeBroker.
ffeBB88793T91cO:mmc.exe
OxTfffe@B87933T780:WmiPrvSE. exe
BxffffepB876Tc3840:5earchUl.exe

i
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Ny

;AUé ipas6. hermano? i u ;

volatility —f VM DelegM.dmp --profile=Win10x64 14393 pstree

fffe@8873446080:svchost.exe
ef8874695840:svchost . exe
‘:rnee 6163080:svchost.exe
7477e840:svchost.exe
: i Tab440: rdpclip.exe
fffe@B88774824ch:vds.exe
fedB8748b408B0: svcl
ffe@88746e8840

’:‘”Eafél:l?ﬁﬁ:'
B8872c98700:5
IxTfffed8873577840:smss5. exe
xffffep8874c7aB4b0:smss.exe
ffe@B87672cB40D:Ccsrss.exe
ffe@8876e35840:winlogon.exe
Pxffffe@B887680e080 :userinit.exe
:--Fnee-aet;LEL:ex:icfﬁf.exE
fef8876e77080 : dwm. exe
efB8874398080:smss . exe
74257080:winlogon.exe
OxTfTffe@88747c8080: dwm. exe
.. Oxffffe@887475c080:LogonUI.exe
A YUE) ffe@BB87438T100:csrss.exe 500
2940
OxTfffe08878347280:cmd. exe 2912
Oxffffe@8878cee680:RamCapturesd. e 4780 | Parrot Terminal

D 22

o Bl s o= Rl

ol «

D

LJ

pxffffep8876385840: conhost.exe 4380




sAUe ipaso: hermano?

volatility =f VMDelegM.dmp --profile=Win10x64 14393 netscan > netscan.txt

Offset (P)

OxkbeB8000195c30
OxbeB8000195c50
Dxbe80001la%S=ecO
Dxbe80001laads0
O0xkbe80001laads0
Dxe0B8872d95c50
Dx=0B872d95c50
Dxe0BET345a580
Ox=088735£5L70
Oxe0B88735£95b70
Dx=08872da%=c
Dx=08872daads0
O0x=08872daads0
Ox=088735a0b50
Dx=08874263=c0
Dxe0BET742bdc70
Ox=088742ckecD
Ox=08874410650
Dx=0B8745312d0
Dx=08874556cal
Ox=088745£0350

. L A Y

Proto
UDEv4
UDEvE
TCEwd
TCEwvd
TCEVE
UDFPv4
UDEPvE
UDEwv4
UDEv4
UDEvE
TCEwd
TCEwvd
TCEVE
TCEwv4
UDEwv4
UDEwv4
UDEv4
UDFPv4
UDEwv4
UDEwv4
UDEv4

————— -

Local Address
0.0.0,.0:5355

:::5355
O.0.0.0:33859
0.0.0.0:3385
:::3385
0.0.0.0:5355
:::5355
127.0.0.1:1500
O.0.0.0:z0

::0

0.0.0.0:32385
0.0.0.0:23859
:::3385
192.168.1.4:49678
192.168.1.4:138
0.0.0.0:23859
0.0.0.0:5355
127.0.0.1:61436
0.0.0.0:0
192.168.1.4:55415
0.0.0.0:3544

F

Foreign Address
* ow ok

0.0.0.0:0
0.0.0.0:0

52.2359.143.156:443
-Jr:'\k
-\k:-\k

* ow ok

State

LISTENING
LISTENING
LISTENING

LISTENING
LISTENING
LISTENING

ESTABLISHED

id

o e e [ e s Y e [ o e R e Y e [ e [ s [

|
i

LI e e s s Y s Y e

Cwner

svchost .exe
svchost.exe
svchost.sxe
svchost.sxes
svchost .exe
svchost.exe
svchost.sxe
svchost.sxes
Walhpplhgent.cxe
Walkpplhgent.exe
svchost.sxe
svchost.sxes
svchost .exe

System
svchost.exe
svchost.sxe
svchost.exe
WindowshzureGu
svchost.exe
svchost.sxe

Created

2018-11-04
2018-11-04
2018-11-04
2018-11-04
2018-11-04
2018-11-04
2018-11-04
2018-11-04
2018-11-04
2018-11-04
2018-11-04
2018-11-04
2018-11-04
2018-11-04
2018-11-04
2018-11-04
2018-11-04
2018-11-04
2018-11-04
2018-11-04
2018-11-04

LTt e a a oA

1l4:16:13
14:16:13
14:16:06
14:16:06
l4:16:06
14:16:13
14:16:13
14:15:44
14:16:33
14:16:33
14:16:06
14:16:06
l4:16:06
14:16:25%
14:16:06
14:16:06
1l4:16:13
14:16:0%
14:16:14
14:16:13
1l4:16:13

A a a o~ e



sRue ipaso hermano?

volatility =f VMDelegM.dmp --profile=Win10x64 14393 wintree

new 47 |E-— 49 |E-— 43 | E netscan txt |Ee ew bd | wintree bt E3 |E explorer tat |Es: |E-— 48 tat
222 -$4032e2  explorer.exes:4572 -
i .Default IME rdpclip.exe:4104 TaskbarDPI Deskband
5 .$#=0388 rdpclip.exe:4104 -
@ -wall.jpg — Paint (visible) mspaintl.exe:2540 =
T ..£3025%0 (visible) mspaint.exs:2540 -
: ..$#30286 (visible) mspaint.exe:2540 -
: ..$#30284 (visible) mspaint.exe:25940 -
-.$30288 (visible) mspaint.exe:29%40 -
..£30272 (vi=sible) mspaint.exs:2540 -
-..F40278 (visible) mspaint.exs:25%40 -
ves.t (visikble) mspaint.exs:2540 -
-e..$340094 (vi=sible) mspaint.exe:25940 -
ce--— (visible) mspaint.exs:2540 -
--.-.100% (visikle) mspaint.exe:25%40 ImmersiveContextMenulirray 182748816-31006
«...200km msSpaint.cxe:2%40 ImmersiveContextMenulrray 182748816-31006
: . .UIRibbonWorkPane mspaint.exe:29%40 -
: ..£50140 (vi=sible) mspaint.exs:2540 -
.. #40208 (visible) mspaint.exe:2540 -
««.F502%4 mspaint.exe:2540 -
-..3702%c mspaint.exe:2540 -
«..¥=201f4 mspaint.exs:2540 -
«..#302a2 (visible) mspaint.exs:2540 -
. .UIRibbonDockBottom mspaint.exe:25%40 -

]
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sRue ipaso hermano?

volatility -f VMDelegM.dmp --profile=Win10x64 14393 memdump -p 2940 --dump-
dir /extracted #mspaint y lo pasamos a formato texto con strings

~Lsp}Ls
~Ls@}lLs" {Ls0|Ls
{Ls@

JshESu

Ls" 9E=

SFE=@LEs

PDrc:\Windows\system32\mspaint.exe" "C:\Windows\system32\wall.jpg"

Is >Isp Is

sti.d1ll
FRCOCESS FID PRIC
'mspainq.exe 2940 Normal
cmd . exs 4004 Normal
PV .SXs 1656 Normal

FILED

PATH

Z:\Windows\SysWOWE4\mspaint.exe "C:\Windows\system32\mspaint.exe" "C:\Windows\system32\wall.jpg"
C:AWindows\SysWOWE4d omd. exe C:\Windows\system32\cmd.exe /c ""E:\LiveResponselollection-BambiraptorhI
E:\LiveResponseCollection-Bambiraptor\LiveResponseCollection-Bambiraptor\Windows Live Response\Tools



sRue ipaso hermano?

volatility -f VMDelegM.dmp --profile=Win10x64 14393 memdump -p 4572 --dump-
dir /extracted #explorer

IE-— 49 IE-— 43 IE-—: can bt IE:-— IE ritree bd | explorer txt E3 IE: aint txt IE-— 48 tat IE-— h IE:-— l
Muta
Ntfi
AfdEB=S
GET / HTTP/1.1
1L @Host: 52.136.239.150:5000
2 Connection: kesp-alive

2 Upgradse-Insecure—Requests: 1

4 TUser-Agent: Mozilla/5.0 (Windows NT 10.0; Win&4; x64) LppleWsebFit/537.36 (FHTML, like Gecko) Chrome/70.0.3538.77 Safari/537.36
5 DNT: 1

> Accept: textfhtml,applicatimnthtml+xml,applicatimnfxml;q=D.B,imagefwebp,imag%fapng,*f*;q=D.E

Locept-Encoding: gzip, deflate

Accept—-Language: =s5-ES,es;g3=0.9,en;g=0.8

46cfa"}, {"ChservationName": " [Context] ResourceGroup”, "IsHealthy"::true, "Description”: " [Context] ™, "Valus": "Recursos"}, {"ChservationNam=":" [Co
| </body>

1 </html>

2 Free

2 File

4  MmLd
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sRue ipaso hermano?

Busqueda en |

@..

0S programas de inicio

Archivo Editar Buscar Vista Codificacién Lenguaje Configuracién  Herramientas Macro  Ejecutar  Plugins  Ventana
e = = ooLE] [ ﬁﬂa}:d 2 & | [EBE| = ;E_JD@_.‘ (o] ] AEE
w 47 l-— 493 ]— 48 ]E— n bt IE—-— IE—:-::: lEe.‘: ]— 48 bet l-— 50 ]Es— [l autorunse bt 3
vide.uyv :
vy v = | PersistenceMechanisms - O X
msyuv.dll
File not found: msyuwv.dll Inicio Compartir Vista t)
F . - ) .
vide. yuy2 | Lo J Movera= 3¢ Eliminar ] ‘ﬂ = FH seteccionar todo
msyuv.dll - - e STl No seleccionar nada
. " Copiar | Copi - =] i ! Mueva Propiedades . .
File not found: msyuv.dll Copiara IlCamblarnmere carpeta - £ L—FIm-‘ertlr seleccion
Portapapeles Organizar MNuevo Abrir Seleccionar
videc.ywvu9
tsbyuv.dll €« v P « LiveResponseData » PersistenceMechanisms w| ) Buscar en PersistenceMechan... @
. - .
File not found: tsbyuv.dll " MNombre Fecha de modifica... Tipo Tamafic
) #F Acceso rapido
vide.yvyu o (=] autorunsc.csy Archive de valores... 82 KB
- a1l [ Escritorio -
msSyuwv. =| autorunsc.bd Documento de tex 81 KB
i - File not found: msyuv.dll ¥ Descargas =| Driver_group_load_order_wmic.bd Documento de tex 1T KB
'. =| Documentos =| Loaded_dlls.tt Documento de tex 113 KB
: wavemapper )
502 msacm3?.drv &=/ Imagenes =| scheduled_tasks.bxt Documento de tex 247 KB
503 File not found: msacm32.drv = SOC (\Prose #* , : - T,
7Telementos 1 elemento seleccionado 80,4 KB =

Invoke-Socks

910 11/4/2018
MD5:
SHAl:
PESHAL:
SHAZ256:
PESHRZ256:

C:\Usersh\azure\Zpphata\Roaming\Microsoft\Windows\Start Menu\Programs\Startup

Proxy.psml

3:16 PM

4CASSABOF4DE4913D37234ES8A90856B
BZBEDZ2C4€617903CBSA1ESOOESF38B34209753D48
BZBED2C4617203CBSA1ESQ0ESF38B34205793D48
0D27CDCCE56F29108D22842C16DBCSEF4CE3ESABT2D5250843259D7057FE43CEE
OD27CDCCS56F29108D22842C16DBCSEF4C63ESABT2ZDS25843259DT097FE43CEE

D8 C:\Users\azurseh\hppData\Roaming\Microsoft\Windows\Start Menu\Programs\Startup\Invoke-SocksProxy.psml
c:\usersh\azursehappdatal\roaming\microscft\windows\start menu\programs\startup\invoke-socksproxy.psml




sRue ipaso hermano?

wd7 |E-— 49 |E-— 43 |E-— can b |E ntree b | explorert E3 |[

Nos fijamos en: Invoke-SocksProxy.psm1 52 Startup

95 Invmke—SucksPrnxy.psmll
56 @c\td
57  “ch\t4
5 CA\PY
JIE@L/

@ GitHub, Inc. [US] | https://github.com/p3ntd/Invoke-SocksP O = nke-SocksP
LDESCRIPTIO
Creates a Socks pro using powershell

Supports both Socks4 and Socks® connections.

This is only @ subset of the Socks 4 and 5 protocols: It does not support authentication,

https://github.com/p3nt4/Invoke-SocksProxy/blob/master/Invoke-SocksProxy.psm1



sRue ipaso hermano?

47 IE- 49 IE- 48 IE-M: IE ntree tt | explorer txt E3 |E

ASYC
Vemos | iables del sistem e
emaos Ias variapies del sistemad > Documents
3 N MHT
wd7 |Ewr£ |E%r£ |E%mrm |Er®ﬁm Jammmc”ENMTx |E%rim |E%rﬁ |Er 4 BEIVEI-Pﬂ
i ECh\(Q - Bt=</
urs\AppData\NC\ . :
PROFILE=0C\ - O\M&
=C:\Windows 7 DHE{&
LOCALAPPDATA=C: \Users\azure\AppData\Local -
NUMBER_OF PROCESSORS=2 - O\MaE
o3=Windows NT : LMEM
PatH=C :\Python27Y;C:\Python27\Scripts; C:\Windows\system32; C: \Windows; C: \Windows\£ sersd

PROCESSOR_LEVEL=E
PROCESSOR _REVISION=4£01 OM\ME&
ProgramFiles (x86)=C:\Program Files (x8&)

2 =LMEM
PSModulePath=C: \Program Files\WindowsPowerShell\Modules;C:\Windows\system32\Windc .
PUBLIC=C:\Users\Public Z nTMEM
SESSIONNMIE:RDP—TCEJ&]_ _; D\"I.MIFC-I;
CTRQ —
SystemDrive=C: - WMNT

windir=C:\Windows : —— e s
SystemRoot=C:\Windows

USERNAME=azure

TEMP=C:\Users\azure\AppData\Local\Temp\2

TRV W

]E-— 49 IE-— 43 IE-—::' IE rtree txt | explorertdt E3 | mspaint £t IE-— 48 tut ]E-— 5 IE:
tgru
q.‘??—b&

© Content-Type: text/html; charset=utf-§

: Content-Length: 1343

I @server: Werkzeug/0.10.4 PythDﬂIE.?.lS

41 Date: Sun, 04 Nov 2018 15:00:18 GMT

TRTSES/L.0") .

<p>*Error code explanation: 400 = Bad request syntax or unsupported method.

</body>

Y = I R T R T R N ]

b
L [}

T
(253
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¢Qué es Werkzeug??? Werkzeug /7

The Python WSGI Utility Library

overview | documentation | community

Welcome

Werkzeug is a WSGI utility library for Python. It's widely used and BSD
licensed.

Vulnerability Details : CVE-2016-10516

Cross-site scripting (XSS) vulnerability in the render_full function in debug/tbtools.py in the debugger in Pallets Werkzeug before 0.11.11 (as used in Pallets Flask and other products)
allows remote attackers to inject arbitrary web script or HTML via a field that contains an exception message.

Publish Date : 2017-10-23 Last Update Date : 2013-02-03

Collapse all Expand &ll Select SelectdCopy Scroll To Comments External Links

Search Twitter Search YouTube Search Google

- CVSS Scores & Vulnerability Types

CV55 Score 4.3

Confidentiality Impact None (There is no impact to the confidentiality of the system.)

Integrity Impact (Modification of some system files or information is possible, but the attacker does not have control over what can be modified, or the scope of what the
attacker can affect is limited.)

Availability Impact MNone (There is no impact to the availability of the system.)

Access Complexity (The access conditions are somewhat specialized. Some preconditions must be satistified to exploit)

Authentication Not required (Authentication is not require it the vulnerability.)

Gained Access None

Vulnerability Type(s) Cross Site Scripting

CWE ID 75

http://werkzeug.pocoo.org/ https://www.cvedetails.com/cve/CVE-2016-10516/



ﬁ Conclusiones

Hora de inicio de la intrusion:
v'04/11/2018 a las 14:16

Hechos constatados:
»Descarga e instalacion de Python 2.7

» Creacion y configuracidon para cuando se inicie el sistema de un sock
proxy que usa powershell

» Creacion de un servicio web expuesto en internet
»Vulneracion de este servicio web mediante un XSS



EFscenario

EXPLOIT &
DATABASE

Home

ml \Vicrosoft
Ml Azure

Werkzeug - 'De

EDB-1D: 43905 Author: Ali BawazeEer Pub
CVE: N/A Type: Remote Plat
E-DB Verified: (§ Exploit: § Download / View Raw  Vulr

« Previous Exploit

#!/usr/bin/env python
import requests
import sys
import re
import urllib
# usage : python exploit.py 192.168.56.1€1 Seog|
if len(sys.argv) != 5:
orint "USAGE: python %s <ip» <port> <your i
sys.exit(-1)

Servidor WSGI werkzeug 0.10.4 expuesto en el puerto 5000

Exploits Shellcode Papers Google Hacking Database Submit Search
d Execution
(2l )
Next Exploit »

powered by

GNU/Linux

response = requests.get( 'http://¥s:%s/console’ K (sys.ars

if "Werkzens " not in resnanse.text:

@Copyright 2018 Prosegur | Politica de privacidad | Cookies




METAS ATACANTE

- Modificar el exploit para que sirva para Windows. D
- Encontrar un puerto “Closed”. D

- Subir Server Proxy SOCKS5. D

- Escaneo interno. D



* ATAQUE:

1 - Ejecutar comandos (Whoami, ARP etc..)

2 - Descargar Ficheros

ml Vicrosoft
Ml Azure

3 - Subir Server Proxy Socks

https://github.com/p3nt4/Invoke-SocksProxy



Sttp N Macros

Sasoon Servers Tock ¢ ' Mubixa: Tunnsing Packages  Settngs Hep

Sessore N

Tooks

oy

5. rooLDAn onems Zar r e ~ x Bl 6. rool@enonmzer e ~

root@4nonimizer-repo:~# i

PROSEGUR CIBERSEGURIDAD

Bl 7 rool@énonie

Username:
Password:

2B~

Acceso al servicio

ACEPTAR

X ©

X sarver Lat

&

&) PROSEGUR




* Es un ejemplo pero....:

&% sHooan [

#% Exploits

11,273

United States
France
Germany
Singapore

China

OpenERP
HTTP
HTTPS
Synology
HTTF (3020)

Amazon.com
Digital Ocean
OVH 3A5

Google Cloud

Lincde

% Maps

erkzeug/0.10.4

% Share Search

& Download Results

# Explore

Ll Create Report

Downloads

Reports

3,479
1,254
B70
623
590

8,028
1,415
696
277
26

1,658
1,078
562
193
121

®% SHODAN

%% Exploits

82,982

United States

China
France
Germany

Singapore

%% Maps

rkzeug

® Share Search

* Explore

|l Create Report

Downloads

Reports

26,757

7,260
7,202
5,502
3,054
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Sending SIGKILL to all processes.

Please stand by while rebooting the system.
[64857.521348]1 sd 0:0:0:0: [sdal Synchronizing SCSI cache
[64857.522838]1 Restarting systen.



