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Quién soy yo

* Fundadory CEO de QuantiKal4
» Colaborador de Canal Sur Radio desde 2015
* Profesor en el curso de detectives de la Universidad Pablo Olavide de Sevilla

- Colaborador del primer “Protocolo instifucional en Espana ante la violencia
de género en las redes sociales

« Formacién a cuerPos de seguridad en investigacion a través de Internet
desde la ESPA y otros cursos

« Creador del protocolgo de actuacion para la busqueda de personas
desaparecidas a tfravés de las tecnologias de la informacidén y
comunicaciéon

« Vocal de la asociacion de peritos tecnoldgicos de Andalucia (APTAN)

« Dinamizador del Hack&Beers Sevilla

» Creador de aplicaciones como: Guasap Forensic, Shodita, EO-Ripper, Dante
Gates, Killo.io, etc

—0

o . ©

1
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QUOH“KO ] 4 E‘CRIMEN Siguenos en Facebook y

Twitter

Departamento especializado en investigaciones de crimenes informdaticos.

Expertos en seguridad
informdtica y OSINT

Gracias a la experiencia de
nuestros expertos en seguridad
informdtica podemos usar
herramientas y técnicas no
utilizadas anteriormente en Ias
investigaciones

Aplicaciones de OSINT y
Big Data

Gracias a nuestras aplicaciones
creadas por nosotros no solo
podemos llegar mds lejos y mds
rapido en las investigaciones

Detectives

Nuestros detectives estdn dotados
de nuestra formacion,
conocimientos y dispositivos.

Departamento Legal

Contamos con abogados
especialistas en las nuevas
tecnologias, LOPD, violencia de
género, etc




; Qué vamos a ver?

1. Conceptos bdsicos
1. Fuentes abiertas en Espana
2. OSINTy Big Data
2. Aplicaciones para hacer OSINT
. Esquema email
. EO-Ripper (Demo)
. Descargar universidades

. Monitorizar WhatsApp o Telegram
. Esquema n° de TLFN
. Descargar Pastebin
. Orientacion politica en Twitter
. Dante’s Gates (all in one OSINT — bot TL)
. LogiKa14 (capturando clientes wifi)
3. Investiga conmigo




1.1 Fuentes abiertas
en Espana

Plataformas dindmicas (recursivo)
BOE y BORME
Redes sociales
Twitter
Facebook
LinkedIn
Pastebin
Adjudicaciones vy licitaciones
Inmobiliarias
Comentarios en foros y blogs
Deep Web
Chats (WhatsApp y Telegram)

Plataformas datos estaticos (recogida una vez)
Universidades de Espana
Colegios profesionales

Buscadores
Google
Bing
DuckDuckGo
Pastebin
Paginas amarillas y blancas

15/11/2018
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1.2 ;Queé es el OSINT?

La traduccion seria “inteligencia con
fuentes abiertas™. El concéepto, se refiere
a la recoleccion de informacion de una
persona o empresa utilizando fuentes

de acceso publico como internet,redes WEBSTE
sociales, buscadores, foros, . o SREDIT CARD Ay
fotografias, wikis, bibliotecas online, ANALYSIS? OV 5 iiion
conferencias, metadatos, etc. L PN N ~N:ZEe
. . = H=P = ¢ Y= oEE
El OSINT es una eficaz herramienia para Egﬂgg Eé 3 AE
recopilar todo tipo de informacion, la zggga = B gEWE
cual puede ser utilizada para tareas " DR Rl v Qe e e W =T
como realizaciéon de perfiles de i 2= SECURITY/ S =2 552
seguridad, estudios psicologicos, ?Sﬁfiﬁn:ag\«VAR!NlNGé uﬁmgggg
evaluar tendencias de mercado, =2 SOURCES == ohket
auditorias en temas de seguridad de la T EEPHONE= " "R ZE =

---------

informacion o conocer sobre la
identidad dq’rol reputacion online de
personas, enfre otras.

15/11/2018 www.quantikal4.om



1.2.1 Ciclo de la Inteligencia [0.0]

|dentificar
fuentes
abiertas

Inteligencia o
o Procesar

15/11/2018 www.quantikal4.om




1.2.2 Procesos

15/11/2018 www.quantikal4.om



2. APLICACIONES PARA HACER OSINT
SOBRE PERSONAS Y USUARIOS



2.1 Web scraping

* NOs permite seleccionar, procesar,
almacenar y analizar el dato
concreto de una web que
queramaos.

« BeautifulSoup

* Mechanize
Selenium
Requests

Dryscape ,
(hitps://dryscrape.readthedocs.io/en/latest

15/11/2018 www.quantikal4.om



https://dryscrape.readthedocs.io/en/latest/

2.2 ;Qué se puede saber solo con tu
email?

 hitp://blog.qguantikal4.com/blog/2017/01/11
{que—sel—/puede—hocer—so per-de-1I-con-solo-
U-emdal

e hitp://blog.guantikal4.com/blog/2017/01/26
[que-puedo-hacer-y-saber-de-fi-con-fu-
email-email-osint-ripper-eo-ripper-pyparte-ii/

 hitp://blog.qguantikal4.com/blog/2017/02/15
/Que-puedo-hacer-y-saber-de-fl-con-fu-
echjll—SL}plonTondo—un—correo—elecTronlco—
parre-i

e hitp://blog.qguantikal4.com/blog/2018/07/31
/emall-osint-ripper-eo-ripper-version-1-2-1-
admazon-y-haveibeenpwned/

m ‘.ﬂ"‘—:" re

L

- g
=._—="_--—' y
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http://blog.quantika14.com/blog/2017/01/11/que-se-puede-hacer-saber-de-ti-con-solo-tu-email/
http://blog.quantika14.com/blog/2017/01/26/que-puedo-hacer-y-saber-de-ti-con-tu-email-email-osint-ripper-eo-ripper-pyparte-ii/
http://blog.quantika14.com/blog/2017/02/15/que-puedo-hacer-y-saber-de-ti-con-tu-email-suplantando-un-correo-electronico-parte-iii/
http://blog.quantika14.com/blog/2018/07/31/email-osint-ripper-eo-ripper-version-1-2-1-amazon-y-haveibeenpwned/

www.quantikal4.om

Email

Registros asociados
con ese email

Leaks

Amazon

LinkedIn

WordPress

Infojobs

Netflix

Tumblr

[HaveBeenPw,

Dominio

Ofros

Foros

Blogs

Redes
Sociales

ned

He Sido
Hackeado

15/11/2018
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2.2.2 Email OSINT
Ripper
(EO-Ripper.py)

hitps://aithub.com/Quantikal4/
email-osint-ripper

Librerias

re, json, cookielib

Mechanize - “pip install mechanize’

Bs4 - “pip install beautifulsoup4’

DuckDuckGO, Link: > https://github.com/thibauts/duckduckgo
wark [NSTALL *+#*
pip install -r requeriments.txt

$

$ git clone https://github.com/thibauts/duckduckgo
$ cd duckduckgo-master
$
E

python setup.py install
njoy!

Funcionalidades

Verificar si el emails existe

Verificar si existe cuentas asociadas a ese email en: Netflix, LinkedIn, WordPress, Tumblr, etc

Comprobar si el email se encuentra en algiin leak a través de la API de hesidohackeado.com (OFF)

Buscar el email en Pastebin

Dorks con DuckDuckGo para buscar redes sociales

Existen 2 modalidades de uso. Realizar todas las funcionalidades anteriormente mencionadas a un unico objetivo o utilizar
una lista de correos electrénicos.

1/15/20
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https://github.com/Quantika14/email-osint-ripper

@ & GitHub, Inc. (US) https://github.com/Quantika 14/email-osint-ripper/blob/master/eo-ripper.py 1105 .-

Pull requests Issues Marketplace Explore

Quantika14 / email-osint-ripper ®@unwatch~ 2 | K Star | 17 8
<> Code Issues 0 Pull requests 0 Projects 0 Wiki Insights Settings

Branr'. . aster v | emal’ -w.Int-ri er / eo . erpy Find file =~ Copy path

s O Mlamum O A= 3eelb@? on 31 Jul

3 contribu ors t:l.

337 lines (310 sloc) 13 KB Raw Blame  History [LJ & [l
#! /usr/bin/env python
#-1*1 Edqiodut
9515 4 0 4

#APP: EO-RIPPER.pY

#AUTHOR: Jorge Websec
#TWITTER: @lorgelWebsec
#Email: jorgeflquantikal4.com

#license: GNU v3

import re, mechanize, cookielib, json, duckduckgo, urllib2

from bs4 import BeautifulSoup


https://github.com/Quantika14/email-osint-ripper/

BUsquedas con
DDG

« Funcion: realiza
busquedas en DDG
con el email spliteado

* Mejoras:

* implementar otfros
buscadores (Bing,
Google, etc)

Mds busquedas con
Dorks

« Sistema “inteligente” de
enlaces. Andlisis
automdtico de enlaces

11/15/2018

def check_duckduckgoInfo(email):

try:
links = duckduckgo.search({email, max_results=1@)
for link in links:
if "delsexo.com™ in str{link):
pass
else:
print "|--[INFO][DuckDuckGO][SEARCH][>] " + str(link)
except:
print colores.alert + "|--[WARNING][DUCKDUCKGO][>] Error..." + colores.normal

def check duckduckgoSmartInfo(email):
no_company = ("gmail”,” hotmail”,” yahco”,” protonmail”™,” mail™)
splitl = email.split("@")
name = splitl[@].replace(".™,™ ™)
split2 = spliti[1].split(".™)
company = split2[@].replace(™.", ™"}
if company in no_company:
data = name
else:
data = name + " " + company
links = duckduckgo.search({data, max_results=18)
for link in links:
print "|--[INFO][DuckDuckGO][SMART SEARCH][>] " + str(link)
if "linkedin.com/in/™ in str(link):
print colores.green + "|----[>][POSSIBLE LINKEDIN DETECT] ----" + colores.normal
if "twitter.com” in str(link):
print colores.green + "|[----[>][POSSIBLE TWITTER DETECT] ----" + colores.normal
if "facebook.com™ in str({link):
print colores.green + "|----[>][POSSIBLE FACEBOOK DETECT] ----" + colores.normal
if "soundcloud.com/™ in str({link):

print colores.green + "|----[>][POSSIBLE SOUNDCLOUD DETECT] ----" + colores.normal

www.quantikal4.om 15



Comprobacion de cuentas en webs

admazon .

def check amazon(email): A Ha surgido un problema

r = br.open( "https://www.amazon.es/ap/signin?_encoding=UTF8&openid. pape.max_auth_age=08 Mo encontramos con esa
br.select form(nr=e) direccion de correo electronico
br.form["email"] = email
br.form[ "password”] = "123456"
br.submit()

htnl = br.response().read() Iniciar sesion

soup = BeautifulScup(html, "html.parser™)

div = soup.find("div", {"class":"a-alert-content™}) Direccién de e-mail o ndmero de teléfono
mavil

if "ninguna cuenta™ in remove_tags(str{div)):

print "|--[INFO][AMAZON][ES][CHECK][>] Account doesn't exist..." jorge.coronado@dqug.com

else:

print "|--[INFO][AMAZON][ES][CHECK][>] The account exist...” Continuar

» iMecesitas ayuda?

:Frac nnawn an Amazan?

11/15/2018 www.quantikal4.om 16
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- 5Como hackear uno
empresa en 5 minutos
con OSINT y leaks?

DEMO TIME

11/15/2018



Paréntesis: 5como lo vamos hacer?

. *Hunter.io
Crear una lista *Para no pagar script en JS (emails =
de emails document.getElementsByClassName ("email");)

*Con Gedit Reemplazamos y ordenamos

eInvestigamos qué cuentas y mds info
fiene con EO-RIPPER

¢ Averiguamos si estd en algun Leak

Buscamos los
leaks y obtemos *Cr3d0ver
la pass

Verificamos que
webs siguen

con la misma
password

15/11/2018 www.quantikal4.om 18



2.3 Descargando vniversidades

. FMADRID . .
Ilmpnt“t os uax.es|universidad Alfonso X ET sabio
uah. es|universidad de aAlcala
nebrija.com|universidad antonio de Nebrija

Hdet ’E“m”' - o - uam. es |universidad auténoma de madrid
£ = open("ypiyersidades-wue", ") ucjc.es|universidad Camilo José Cela
— for 1 in £.readlines(): uc3m. es|universidad Carlos III de Madrid
- SiE UEY in 1- ucm. es |[universidad Complutense de Madrid
e e, udima. es|universidad a Distancia de Madrid
print "[l] Deasardsndp webs de ¥ + 1 uem. es |universidad Europea de madrid
= elase: ufv.es|Universidad Francisco de vitoria

uned. es|universidad Nacional de Educacion a Distancia U.N.E.D

data = 1l.splitc("| "} | : - 1U ! '
- upm. es |universidad pPolitécnica de Madrid

url = "http: + 1 . . . = .
L § _ upcomillas.es|Universidad Pontificia Comillas
command = "yggk —r " o+ 1 urjc.es|uUniversidad Rey Juan Carlos
- wget = os.system{command) ceu,es|universidad san Pablo C.E.U

main)

15/11/2018 www.quantikal4.om 19



2.4 Monitorizando WhatsApp Web/
Telegram

- [ ] ]
2 //Sunsianen ns meRERIeS * Plugin de Mozilla
var allMessages = document.getElementsByClassName ('copyable-area') ;

e » Cuidado con el CSP,

a B ;
var URL = "Litp:/ e ¢ =11Messages; ( :O RS -I-
alert (URL) ; ’ e C



def submit(self, widget, data=None):

| Coliback que se ejecuta cuando pulsanos Agreger ilero T 2.4.1 Monitorizando Twitter y
' Obtenemos 1a url del primer input ' Telegram con Triana Browser:

url = self.entry.get text()

" Obtenemos el id/class del segundo "' fork

self.div = self.entry2.get_text()

Obtenemos el html para reemplazar del tercero

self.div_c = self.entry3.get_text() ComenTGmOS ||,neOS:

" Destruimos la wventana "'

self.answerwin.destroy() ° ] S?ZZ

e 194
" guardamos los datos a ficheros "'

hostnane - urlparse(url).hostnane Anadimos una funcién que limpie los
filename = "filtros/' + hostname + ".txt’
tags HTML

f = open('filtros/hosts.txt', 'ab")

f.write(hostname + ' ' + filename + '"\n')

Guardamos en TEXT los mensajes

f.close

g = cpen(filename, ‘ab')
g.write(self.div + "$3%" + self.div_c + "$%\n")
g.close
"'' Por ultimo abrimos la uwrl '
self.open_page(url)

" ¥ refrescamos la wista "'’

self.refresh()

www.quantikal4.om 11/15/2018



https://github.com/Quantika14/trianabrowser

e hitp://blog.guantikal4.com/blog/2018/04/23/antes
-se-podia-obtener-todas-las-cuentas-asociadas-a-
un-telefono-en-facebook/

e hitps://github.com/Quantikal4/facebook-phone-
search-bot

FRRRR BRREE FRRER REARF AUTHOR QUANTIKAl4 TEAM
HERHEE RARRSTH BASERD BRRSEE BLOG.QUANTIKAl4.COM | github.com/Quantikald
TEIREDE HESONRER IHESSER SEEREEE T

*FACEBUDK PHUONE SEARCH AUTOMATIC BOT *=*



http://blog.quantika14.com/blog/2018/04/23/antes-se-podia-obtener-todas-las-cuentas-asociadas-a-un-telefono-en-facebook/
https://github.com/Quantika14/facebook-phone-search-bot

2.5.1 sComo rotar con diferentes proxy?

import requests
proxies = {

‘http': "http://16.16.1.168:3128",
‘https': "http://10.18.1.168:1888 ",

requests.get( http://example.org’, proxies=proxies)

11/15/2018 www.quantikal4.om



2.5.1 Esquema de datos desde un n°

de teléfono

Compania
Localizacién <
Familiares

: EanoplgﬁjE)s e Adjudicaciones

Nompresy : >
1

Wlfl Map

15/11/2018 www.quantikal4.om
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2.6 COmo

WELCOME TO DOWNLOAD PASTEBIN
by @JlorgeWebsec
https://pastebin.com/AAARARAA
Ln. com/AAAAAAAA[ INFO]
com/AAAAAAAB
//pastebin.com/AAARAAAB[INFO]
fpastebin.com/AAAAAAAC
] https://pastebin.com/AAARAAAC[INFO]
s://pastebin.com/AAAAAAAD
[URL][>] https://pastebin.com/AAAAAAAD[INFO]
https://pastebin.com/AAAAAAAE
[URL][=] https://pastebin.com/AAAAAAAE[INFO]
f i AAAAAAF
[URL][=] https:[/pas in.com/AAAAAAAF[INFO]
https://pastebin.com/AARAARAG
[URL][=] https://pasteb
https://pastebin.com/AAAAA
[URL][=] https://pasteb
https://pastebin.com/AA

m/AAAAAAAI[ INFO]

K
com/AAAAAAAK[INFO]
AAL

15/11/2018

descargar todo Pastebin

existe

existe

eliminado. ..
o eliminado...
eliminado.. .
eliminado.. .
o eliminado...
eliminado.. .
eliminado.. .
eliminado.. .
eliminado...
o eliminado...

eliminado.. .

« Creacion de URL
« Descarga del contenido

* Nifp://blog.quantikal4.co
m/blog/2017/12/05/como-
descargar-todo-pastebin-
en-menos-de-100-lineas-
de-codigo/

 https://qgithub.com/JWScr3
3d/crawler-downloader-
pastebin

www.quantikal4.om 25


http://blog.quantika14.com/blog/2017/12/05/como-descargar-todo-pastebin-en-menos-de-100-lineas-de-codigo/
https://github.com/JWScr33d/crawler-downloader-pastebin

2.7 ;Como saber la orientacion
politica de una cuenta de Twitter’

15/11/2018 www.quantikal4.om 26



2.7.1 Clustering: K-means

import pandas as pd

2 import numpy as np
. . 3 import matplotlib.pyplot as plt
« usuario (el nombre en Twitter) ¢ tmport seaborn as sb

G " . " 5 from sklearn_cluster import KMeans
° mp = Menciones F)()|”1C:C]S 6 from sklearn.metrics import pairwise_distances_argmin_min
« “co” = Conscientiousness — grado de g1 xmatplotlib inline

()erfarw, F)F()lUICjC](j, organizacion 9 from mpl_toolkits.mplot3d import Axes3D
. “ex” = Extraversion — grado de fimidez, e e e

solitario o participacion ante el grupo

SOCIG' _ : {7 = B3 [ Python
.+ “ag"” = Agreeableness — grado de 2 Pl choucy L categorta’]. ). tstO)

empatia con los demads, femperamento

« “ne” = Neuroticism, — grado de
neuroficismo, nervioso, irritabilidad,
seguridad en sl mismo.

« Wordcount — Cantidad promedio de ' Y

palabras usadas en sus tweets

« Categoria - Actividad laboral del
usuario (actor, cantante, etc.)

« “e0"” — Exposicion de odio/desprecio
hacia algun partido o miemlbro politico

,

]
i
wordcount

J

15/11/2018 www.quantikal4.om



2.7.1 Demostracion: obtener
orientacion politica con Twiana

-
GWIanNa Y 5
Godos los pajaros a un click

15/11/2018 www.quantikal4.om
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« @osintbot
 Dante’s Gates

« Comandos:

« /phone: pdaginas blancas,
foros, blogs, pastebin, redes
sociales, etc

ér:eqple: redes sociales, tIf y

omicilio, DNI, multas,
vehiculos, etc

/email: [o mismo que EO-

ripper.py

Nick: realiza ung

usqueda en mas de 300 k
de paginas y 300 foros

/twiana: obftiene la
orientacion politica de una
cuenta de Twitter




Secuestro parental: obtencion de ubicaciones

TP R AN

l/'

Direcciones:
« Domicilios (primer y segundo hogar)

5 x
- B TN
-~ r y

- _ _ . .
. -j ¥ :

* "\__’.\\ .

- Sabiamos que su pareja actual es
abogada (base de datos del colegio)
| - En el Boletin oficial del Estado

« Domicilios de parejas y exparejas
« Domicilios de familiares

« Domicilios de amigos

« Sitios frecuentes (bares, cines,

aparecia su domicilio
parques, rutas, etc) —
« Sitios mencionados (futuros vigjes,

sitios sonados o recurrentes, etc)




2.9 Herramientas en la calle: capturando
clientes wifi

Nuestros dispositivos moviles guardan todas las wifis a las
qgue te conectas y estan constantemente mandando
peficiones para conectarse.

["BAR_PEPE", “MC_DONALD_TRIANA",

“La_caosa_de Lola _Flore”,
(l) “WIFI_SUSANA_DIAZ"]




2.9.1 LogiKa14

+ Python 2.7 DEMO TIME

e Licencia GNU 3
 Tkinter médulo de interfaz

grafica
« Obfiene [mac, vendor y bssid /
de infentos de conexion]
* hitps://esslideshare.nef/qua i |

nfikacatorce/localizacin-de-
personas-desaparecidas-a-
fravs-de-las-nuevas-
Tecnologas-de-la-
comunicacin

15/11/2018 www.quantikal4.om 32


https://es.slideshare.net/quantikacatorce/localizacin-de-personas-desaparecidas-a-travs-de-las-nuevas-tecnologas-de-la-comunicacin

investiga conmigo

3. Investiga
conmigo




Como colaborar

Es una plataforma de crowfunding Todas las personas que quieran
para apoyar proyectos sociales. acceder al equipo recibirdn una
Hemos creado una para invertirlo en  formacion.

un equipo de voluntarios que estén

dispuestos en ayudar a la busqueda

de menores desaparecidos.

Ayuda a buscar a menores desaparecidos a

p p 4 Teamers
R na Al través de las tecnologias.
EN LA BUSQUEDA DE MENORES Cambia el nombre del Grupo
DESAPARECIDOS DEBE ESTAR 1071072017
AL ALCANCE DETODAS LAS FAMILIAS. Mas de 50 personas desaparecen al dia sin ninguna causa ;IEZGS recaudado hasta hoy:
aparente en Espafia. Muchas de estas desapariciones
corresponden a jovenes menores de 18 anos. Desde este Ver detalle de recaudaciones
grupo gueremaos ayudar a personas que tengan un/a menor Realiza la donacion al proyecto
desaparecido/a a través de las tecnologias. Hemos Otras opciones
embiala oo comprobado en mas de 11 casos que la omnipresencia de

dispositivos moviles, ordenadores y redes sociales pueden
1 facilitar a la localizacion del menor, todo gracias a peritos

E3 Compartir informaticos, protocolos y profesionales voluntarios.

Cambia deszcrincian
W Twith Cambia la descripciar
Comparte en las redes sociales

09/11/2017 www.quantikal4.com



PREGUNTAS

09/11/2017 www.quantikal4.com



09/11/2017

iMUCHAS GRACIAS!

C/ Alcalde Isacio Contreras
N°6, Bajo A

41003 Sevilla

Tel: +34 605 238 90

@quantikal4
/quantikal4

/quantikal4

www.quantikal4.com

@JorgeWebsec

O
f
in
™

info@quantikal4.com

@quantikal4
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