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Who Am | Monta la NSA en tu casa

5 Cyber Intelligence
‘- Senior Analyst

Cyber Intelligence / Ethical Hacking

Research

« 8 afos de experiencia
« 5 afos de experiencia

* Finalista en Cyberventures de
Incibe con Hackdoor

» Cofundador del Blog ‘Follow the White
Rabbit’, ganador del Premio Bitacoras

Cofundador de Comunidad de Gonzalo Gonzalez en 2016 a "Mejor Blog de Seguridad
Informatica
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Introduccion a la Inteligencia

Inteligencia y sus fuentes
Ciclo de Inieligencia
felacion entre dalos, informacion e inleligencia

7fimenaza VS Riesago
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Inteligencia y sus fuentes Monta la NSA en tu casa
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Ciclo de Inteligencia

Monta la NSA en tu casa

Proceso de generacidén y comunicacion de conocimiento ajustado a las necesidades y los requerimientos de un usuario a partir de la

obtencion y la transformacién de informacion apropiada.

Secuencia de actividades mediante las que se obtiene informacidn que se convierte en conocimiento (inteligencia) que se pone a

disposicion de un usuario.

Planning and

Analysis
and Production

TLP:GREEN

Generacion y entrega de
informe de inteligencia

HUMINT
ORGANOS DE OSINT
SRR CYBINT
SIGINT
Deep Web
Generacion de conocimiento
Con origen en el ciclo
de inteligencia militar
ginseg.com
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Relacion entre datos, informacion e inteligencia MR 6] MR Gl A0 @25t

Definiciones

Inteligencia

Informacién elaborada y tratada con el fin de ayudar al
proceso de tomas de decisiones.
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Informacién

Material sin evaluar, obtenida de cualquier fuente, que
una vez tratada, puede generar inteligencia.
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Amenazas vs Riesgos

Ecuacien del Riesge

Probabilidad de que Debilidad o falta de Circunstancia o evento
las amenazas actien control que permitiria o que puede explotar,
sobre los activos facilitaria que una intencionadamente o
causando danos o amenaza actie contra un na, una vulnerabilidad
perdidas, activo especifica

\

LN

Danio causado en un
activo como resultado
de la explotacion de
una vulnerabilidad por
una amenaza,

Componente o funcionalidad susceptible de ser atacado deliberada o accidentalmente con consecuencias

para el arganismo. entidad o sistemna

Los actives pueden ser fisices, logicos, recurses humanes y capital tangible e intangible.

) Copyright :Fernando Davara 2015
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Monta la NSA en tu casa

Los riesgos y las amenazas son conceptos
relacionados pero diferentes.

El Riesgo es directamente proporcional a las
amenazas, a las vulnerabilidades y los impactos.

Todos los factores configuran la ecuacion
del riesgo.
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Conceptos y fundamentos de Ciberinteligencia
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Estado del arte ;Para qué necesitamos esto? el [ NS 8 i

 Las motivaciones de los atacantes se estan ampliando.

Amenazas

* Las amenazas contindan acelerandose, superando las defensas de seguridad tradicionales y
los enfoques operativos.

* Las defensas tradicionales son cada vez menos efectivas.

ecnologia

* La tecnologia esta evolucionando, muy rapido, y las empresas que no la sigan se
quedaran atras.

* La mayoria de las empresas tienen fundamentos de seguridad deficientes y son reactivas frente
a medidas proactivas.

* Las organizaciones estan mejorando significativamente su inversidn en ciberseguridad.
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Conceptos basicos
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RIPE

TLD

Registro A

Registro NS

Registro MX

Registro CNAME

Monta la NSA en tu casa

Es el registro regional de internet encargado de supervisar y registrar los recursos de
internet (Direcciones IP y AS) en las zonas de Europa, Oriente Medio y Asia Central.

Dominio de nivel superior: com, net, cn, info, es, jp, gov, edu, mil, uk, de, ...
Tipo de registro DNS. Vinculan un nombre de host (dominio) a una direccion IP Ej.:

ftp.dominio.com. A 156.25.89.36

Tipo de registro DNS. Son los servidores DNS Autorizados para un dominio/subdominio y
quien informara de cualquier peticion solicitada al dominio. Ej.: dominio.com. NS
nsl.dominio.com.

Tipo de registro DNS. Indica el servidor de correo responsable de distribuir y gestionar los
correos relacionados con el dominio. Ej..: dominio.com. MX 10 mx01.dominio.com.

Tipo de registro DNS. Especifica las redirecciones desde los subdominios de un dominio hacia
otros dominios/subdominios. Ej.: ftp.dominio.com. CNAME dominio.com.
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Conceptos basicos
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Reverse DNS o
rDNS
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TTP

TLP

ASN

Monta la NSA en tu casa

Utiliza registro DNS PTR. Resuelve direccion IP hacia un nombre de host (dominio). Similar a
Registro A pero a la inversa. Ej.: 44.33.22.11.in-addr.arpa PTR dominio.com.

Indicador de Compromiso. Ej.: Hash, Direccion IR Dominio, etc.

Tacticas, Tecnicas y Procedimientos.

Traffic Light Protocol. Esquema creado por US-CERT para compartir informacion en funcion
de lo confidencial o sensible que sea esta. Existen 4 estados desde mas limitado a menos.
RED, , GREEN y

Distribucion de Numeros de Sistema Auténomo (AS). Un AS es un grupo de rangos de
direcciones IPs gestionados por uno o mas operadores de red. El nimero especifico de cada
AS se denomina ASN.
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El problema a resolver

Ciclo de coleccion de inteligencia y mensaje adaptado al interloculor

&quipos y vias de comunicacion

‘Nuestro escenaric
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Ciclo de coleccion, analisis y produccion de la informacion

Monta la NSA en tu casa

EXTERNO

* Informacion de inteligencia de amenaza
* Casos de uso de operaciones de seguridad

* Monitorizar feeds, Investigar amenazas / desarrollos.

INTERNO

* Datos de incidentes y eventos empresariales
* Controlar brechas y vulnerabilidades

» Datos de activos criticos

* Definir/ refinar requisitos.

* Seguimiento de casos.

* Entregar procesos / productos para cumplir con los requisitos.
* Integracidn técnica de la inteligencia de amenazas derivadas (por ejemplo, STIX/ TAXII).
Informacion / informes de la audiencia.
Utilice el desarrollo de casos por analistas de seguridad.
* Implementacion del caso.

* Comentarios de proceso / producto.

Analizar

* Correlaciéon de tendencias.

* Amenazas clave TTPs.

* Evaluary priorizar el riesgo.

* Evaluar la relevancia de los requisitos.
* Determine la priorizacién para la produccion.
* Identificar informacién de valor.

* Intencién clave de la amenaza.

* Caminos de atague vulnerables.

TLP:GREEN

* Productos disefiados para cumplir con los requisitos.
* Informacién analizada fusionada en productos.
* Modelado de amenazas
* Escenarios de alto riesgo.
* Brechas de control priorizadas.
+ Arbol de ataque.
* Perfil de amenaza
* Resumen ejecutivo.
* Objetivos de operaciones de seguridad.

ginseg.com
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Interlocutores Monta la NSA en tu casa

Informacion relevante que se convierte en inteligencia a través de un ciclo dinamico de coleccidn, analisis, integracion y produccion.

Esta inteligencia puede ser consumida por los equipos de seguridad asi como por altos cargos.

Estratégico

Es informacién de alto nivel. Es poco probable que sea Tacticas, técnicas y procedimientos (TTP, por sus siglas en

técnico y puede abarcar aspectos como el impacto inglés) es informacion sobre cémo los actores pretender o

financiero de la actividad cibernética, las tendencias de estan realizando sus ataques.
ataque y las areas que pueden afectar las decisiones ESTRATEGICO TACTICO Arquitectos y Sysadmins.

comerciales de alto nivel.

Junta directiva / CEO.

Técnico

Se trata de datos o informacidn sobre indicadores de

Otros altos responsables en la toma de decisiones
OPERACIONAL TECNICO

sucesos especificos. La inteligencia de amenaza técnica

Operacional generalmente alimenta las funciones de investigacion o

Es informacion sobre ataques especificos que llegan a la organizacion. supervision de una empresa.

Personal de seguridad y defensa. Analistas SOC, IR e IT Staff.

TLP-GREEN ginseg.com <4 ginseg




Volumen de la informacion Monta la NSA en tu casa

Es importante ajustar el mensaje al interlocutor adecuado, proporcionando la informacién clave con el nivel exacto de detalles para cada una
de las partes receptoras de la inteligencia.

Breve
resumen
ejecutivo de
tres parrafos

Estratégico

Analisis en no mas de dos hojas para
saber como dar respuesta y asignar
un presupuesto a solucionar el
problema.

Tactica

Informacién detallada de todas las operaciones y

Operacional actividades que se estan haciendo.

Detalles de IPs, dominios, credenciales comprometidas y otros datos que
pueden estar impactando a la compafiia.

Técnico
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Pongamonos nombres
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Julio Petrolum Sanchez
CEO Director del negocio Petrodolar S.A.

Se que han comprometido mi empresa, pero no
se ni quién ni por qué querria hacerlo. Quiero
una solucion urgente sea cual sea.

He encargado a Diego la investigacion del
incidente. Como acaba de llegar a la compafiia,
se coordinara junto con el equipo de Bee You
para averiguar lo sucedido.

Maria Ninja Dance
Equipo de seguridad de Petrodolar S.A

Me han notificado que nos han podido
comprometer, pero no tengo mas que un Tweet
que hace alusion al ataque. Se esta haciendo
revuelo en mas medios, parece una amenaza
real y lo he escalado.

ESTRATEGICO

OPERACIONAL

TACTICO

TECNICO

Monta la NSA en tu casa

Diego Gerente Frikazo
CISO de Petrodolar S.A

Acabo de incorporarme a la empresa en el mejor
momento, el anterior director de seguridad ha
muerto de un infarto.

Necesito identificar los activos de la compafiay
descubrir por donde han podido atacarnos
cuanto antes. Esta teniendo mucha repercusion.

Bee You Researcher
Investigadores de inteligencia del panal

Equipo designado que descubrira lo que ha
pasado y aportara un breve resumen al CISO el
cual lo transmitira al CEO.

Los datos de partida son escasos, sel nombre de

la empresa? jVaya! Nos espera un gran trabajo
por delante, el mismo que el de los atacantes.

ginseg.com
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('_QUé ha pasado? Monta la NSA en tu casa

Diego, me han llegado noticias de que nos han comprometido ¢ Como de grave es el asunto?

Julio, parece haber evidencias después de una primera aproximacion, de que nuestras gasolineras S
Julio estan comprometidas y no sabemos si ha sido por un posible correo de phishing qué parece haber S

r
recibido tu secretaria Anabel. §

Me preocupa el correo por los datos sensibles de la empresa que hayan podido obtener los atacantes, pero sobre
todo la seguridad de nuestras estaciones. Por favor, mantenme informado.
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éQUé ha pasado? Monta la NSA en tu casa

Hola Bee, me han llegado referencias de que sois los mejores en este tipo de investigaciones. Nos han comprometido y
no sabemos ni por dénde ni si son de algun gobierno o universitarios, pero nuestro presidente esta muy preocupado.
¢, Nos podéis ayudar?

‘Oo’ | > 7’
Diego, tenemos la colmena perfecta para darte solucion a

este problema. ¢ Qué datos tenemos de partida? ‘ °
4 |

/11171272

Acabo de incorporarme ala empresa y poco mas se que el nombre, Industrias Petrodolar S.A. Buscad
posibilidades como si fuerais los atacantes reales para encontrar informacion exfiltrada o puntos débiles.

Nos ponemos a ello, no son muchos datos la verdad, pero usaremos
nuestra inteligencia colectiva. ¢ Alguna pista mas?

También ha llegado a mis oidos que una o varias de nuestras estaciones de servicio podrian estar comprometidas.
Adicionalmente, hay claras sospechas de un correo de phishing abierto por Anabel, la secretaria del presidente.
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Nos preparamos para la batalla Monta la NSA en tu casa

TLP:GREEN

Qué tenemos
Nombre de una de las empresas del grupo.
Indicios de estaciones de servicio comprometidas.

Indicios de correo de phishing abierto por una empleada.

Qué buscamos
Resto de empresas del grupo para conocer su exposicion.
Sus dominios asociados, direcciones IP, servidores de correo para reducir la superficie de busqueda de credenciales, etc.
Activos a nombre de la empresa, como estaciones de servicio, servidores, rangos de red, etc.
Credenciales y datos confidenciales expuestos.

Otros datos que puedan ser de interés para un atacante.

Qué necesitamos
Establecer las herramientas que podemos usar, tanto distribuciones como otras open source.
Crear herramientas adicionales si las herramientas disponibles no se adaptan a nuestras necesidades.
Usar la metodologia y ciclo de inteligencia para coleccionar y analizar los datos.
Informar adecuadamente de los descubrimientos al interlocutor adecuado.

Documentar nuestros hallazgos.
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Recoleccion de Informacion

Como comenzar

Trwestigacion objelivo
{a importancia de las relaciones enlre loa dalos - Orqueslacion de herramienias .
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Como comenzar...
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Conociendo Distribuciones OSINT - Buscador

Buscador

TLP:GREEN

Monta la NSA en tu casa

Creador IntelTechnigues

https://inteltechniques.com/buscador/

Centrado en Investigaciones sobre personas y organizaciones
- User: osint Password: osint
Herramientas a destacar:

«  Extensiones con Firefox y Chrome
«  Tor Browser

* Recon-NG
«  Maltego
« Creepy

«  Spiderfoot

*  EyeWitness
EmailHarvester
 The Harvester

« Aquatone

«  Twitter Exporter
« TinfolLeak

* InstaLooter
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https://inteltechniques.com/buscador/

Conociendo Distribuciones OSINT - Osintux

Applications

Instrucciones Apps

1-
Multiproposito

2-Social Media

8-Dispositivos

B

demo_osintux. A\
mp4

o theHarvester- operative-

= Belati framework  datasploit OSINT-SPY’ recon-ng tinfoleak

®a & eBE

\5“"@1::
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osrframework

Sat,Oct20 13:03

spiderfoot

metagoofil

infoga

Monta la NSA en tu casa

URL: http://www.osintux.org/descargas

- User: osintux Password: osintux
Documentacion de cada herramienta
Enfocado para formacion

Herramientas a destacar:

«  DataSploit
*  Crunchbase
* Infoga

*  Glassdoor
* Recon-NG
+  Maltego

*  Creepy

*  OSINT Spy

e OSINT Framework.
OSRFramework

*  The Harvester
 TinfolLeak
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http://www.osintux.org/descargas

Conociendo Distribuciones OSINT - Huron

Huron

TLP:GREEN

Monta la NSA en tu casa

URL:
https://meqga.nz/#FISboFCQvaleChso S

MirLFbgzw3ZPMgA

- User: osint Password: osint
En continua actualizacion y mejora
Herramientas a destacar:

«  Tor Browser y Firefox

«  DataSploit

* Infoga

*  Recon-NG

+  EyesWitness
*  Maltego

*  Creepy

*  Operative Framework
OSINT Framework
OSRFramework

*  The Harvester

e TinfolLeak
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https://mega.nz/

Como comenzar — Repositorios de Datos — SCANS.IO el [ NS 8 i

https.//scans.io/

Rapid - Forward DNS (FONS

The Internet-Wide Scan Data Repository is a public archive of research datasets that describe the hosts and sites on the Internet. The repository is . LA ' ) ' '
hosted by Censys. While we publish much of the data, we are happy to host data from other researchers as well. A JSON interface to the DNS ANY ) A, AAAA, TXT and C NAM E I’E‘SDOHSES for knOWn fD rward DNS names

repository is available. The data on the site is restricted to non-commercial use. Please contact support@censys.io with any questions.

Censys * Primary Datasets

The Censys Projects publishes daily snapshots of what we know about each IPv4 host, Alexa Top Million website, and known X.509 certificate. These datasets contain
structured, non-ephemeral JSON records that identify a host's configuration. These records are constructed by combining all of our raw scans and provide a persepective
similar to what is available in the Censys Search and SQL interfaces. [More Information]

O IPv4 AddressSpace i Alexa Top Million Domains ~ #X.509 Certificates

Censys - Regularly Scheduled Scans

Below are the regularly scheduled scans that power Censys. For each scan, we publish the host discovery scans and parsed application handshakes. We typically scan each 2018-09-28-1538136264-fdns_ajson.gz
protocol at least once weekly.

Name Port Protocol Subprotocol Destination Last Scan 2018-09-28-1538 )-fdns_any.json.
0-icmp-echo_request-full_ipv4 icmp echo request full ipv4 2018-10-1923:13:12

102-s7-szl-full_ipv4 102 s7 szl full ipv4 2018-10-17 12:50:17 )1 3857-fdns_m n
110-pop3-starttis-full_ipv4 110 pop3 starttls full ipv4 2018-10-2100:52:37

143-imap-starttls-full_ipv4 143 imap starttls full ipv4 2018-10-21 23:26:52 i
1900-upnp-discovery-full_ipv4 1900 upnp discovery full ipv4 2018-10-2202:36:51 : RS fdn o
1911-fox-device_id-full_ipv4 1911 fox device id full ipv4 2018-10-22 12:18:14

20000-dnp3-status-full_ipv4 20000 dnp3 status full ipwd 2018-10-20 12:48:06

21-ftp-banner-full_ipv4 21 ftp banner full ipv4 2018-10-22 23:06:21

Proyecto Censys: Repositorio de datos publicos creado por Proyecto Sonar: Repositorio de datos publicos creado por Rapid7, que
Censys, que recopila informacion sobre hosts IPv4, sitios web realiza escaneos a diferentes servicios y protocolos en Internet para
dentro de Alexa Top Million y certificados X.509 que se obtener informacion sobre exposicion global a vulnerabilidades
encuentren activos en Internet, mediante escaneos activos con comunes.

/MAP
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Como comenzar — Repositorios de Datos - RIPE

Descargando fichero

Index of /ripe/dbase

Name Last modified

Size Description

Parent Directory

split/ 20-Jan-2017 00:00

RIPE.CURRENTSERTAL 20-Jan-2017 00:00 8
ripe.db.gz 20-Jan-2017 01:20 336M

Index of /ripe/dbase/split

Name Last modified Size Description

Parent Directory -
ripe.db.as-block. gz 20-Jan-2017 01:20 94K
ripe.db.as-set.oz 20-Jan-2017 01:20 2.0M

ripe.db.aut-num gz 20-Jan-2017 01:20 7.5M

http://ftp.ripe.net/ripe/dbase/

TLP:GREEN

ripe.db.domain.gz 20-Jan-2017 01:20 19M
ripe.db filter-set.oz 20-Jan-2017 01:20 393K
ripe.db.inet-rir.oz 20-Jan-2017 01:20 11K
ripe.db.inetbnum.gz  20-Jan-2017 01:20 23M
ripe.db.inetnum gz 20-Jan-2017 01:20 228M
ripe.db.irt.oz 20-Jan-2017 01:20 27K
ripe.db.key-cert.oz 20-Jan-2017 01:20 15M
ripe.db.mntner gz 20-Jan-2017 01:20 1.6M
ripe.db.organisation.gz 20-Jan-2017 01:20 4.5M
ripe.db.peering-set.oz  20-Jan-2017 01:20 72K
ripe.db.person.gz 20-Jan-2017 01:20 409
ripe db poem pz 20-Jan-2017 01:20 29K
ripe.db.poetic-form.gz 20-Jan-2017 01:20 13K
ripe.db.role.gz 20-Jan-2017 01:20 2.7TM
ripe db route-set g7 20-Jan-2017 01:20 229K
ripe.db.route.oz 20-Jan-2017 01:20 8.2M
ripe.db.route6.oz 20-Jan-2017 01:20 713K
ripe db rtr-set gz 20-Jan-2017 01:20 24K

http://ftp.ripe.net/ripe/dbase/split/

Monta la NSA en tu casa

root@prometheus@02:~/taller_ciberseg# cat ripe.db.1inetnum

# The conten of this file are subject to
# RIPE Datab Terms and Conditions

#
# http://www.ripe.net/db/support/db-terms-conditions.pdf
#

1netnum:

netname:

descr:

country:

admin-c:

tech-c:

status: ASSIGNED PA
notify: neteconomy.rete@telecomitalia.it
mnt-by: INTERE-MNT
created: 1970-81-01T60
last-modified:

source:

t ' personal
has been removed from this object.
the original object, please query the RIPE Data

% Tags relating to '8¢
% RIPE-USER-RESOURCE

inetnum:

netname:

descr:

country:

admin-c:

tech-c:

status:

notafy: neteconomy.rete@telecomitalia.1t
INTERE-MNT
1970-01-01TGE6

st-modified: 2001-89-21T22:

MO
note that all data that 1s generally regarded as personal
data has been removed from this object.
To view the original object, please gquery the RIPE Database at:
http:/ /v . ripe.net/whois

Contenido de archivo parcial de ripe.db.inethnum

<A ginseg
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Como comenzar — Repositorio OSINT de Ciberpatrulla

CiberPatrulla Sobre Mi Guias J_INNIGYSIYM Herramientas Blog Contacto  Q

Enlaces a Herramientas OSINT

Ancni B H Borrar Identidad Bu Clima/Hi it |
Anonimacion Bing Hacking
e ) *
w X
° * Borrar ldentidad
2 : -
' [ £}
x o ) +

[E#)
[ 3

G
L J

[X] . . . — b
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Monta la NSA en tu casa

El sitic Web de Ciberpatrulla esta dedicado exclusivamente a
Investigaciones OSINT, teniendo un apartado donde aloja un
repositorio de herramientas categorizadas por grupos. En cada
una de estas categorias, se engloban enlaces a herramientas
relacionadas a su tematica, facilitando su uso. En constante

actualizacion.
ciberpatrulla.com/links/

Categorias
L Google/Bing Borrar
Anonimacion Hakcking Identidad
Certificacion Criptomonedas Buscadores
DCl\llFl/ Empresa Emails Documentos
: I Dark
Emails Geolocalizacion Personas
Web
Facebook Twitter Instagram Nicknames
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Como comenzar — Repositorio de Datos - OSINT Framework

OSINT Framework

OSINT Framework O

Username O

Email Address (O

Domain Name ()

IP Address ()
Images / Videos / Docs (O
Social Networks (O
Instant Messaging O
People Search Engines O
Dating O

Telephone Mumbers ()

Public Records ()

Username Search Engines ()
Specific Sites )

Reputation C)

Geolocation ()

Host/ Port Discovery )

IPv4 O

1Pv6 O

BGPO)

Meighbor Domains )
Protected by Cloud Services ()
Wireless Network Info )

Propery Records O
Court/ Criminal Records )
Tax Records )

Death Records )

US County Data )

Woter Records ()

Business Records () Campaign Donation Records )

Transportation ()

Maps Q)

Search Engines ()

Forums ()

Archives )

Language Translation )

Metadata O

Mobile Emulation )

Terrorism )

Dark Web O

Digital Currency O

Classifieds O

Encoding / Decoding ()
Tools

Malicious File Analysis )

Exploits & Advisories ()

OpSecO)

Documentation )

Training )

() Public Records?
() Enigma

() Namechk

() Username Check

() KnowEm

() MameCheckr

(O User Sherlock

() UserSearch.org

() Thats Them

() IntelTechniques Username Tools

O 1P void
() ExoneraTor

() MaxMind Demo
() IPv4AIPVE lists by country code
() IP2Location.com
() IP Fingerprints
DB-P
() ipintelio

() IPv4 CIDR Report

() Reverse.report

() Team Cymru IP to ASN
()P to ASN DB

() The World Bank Open Data Catalog

() BRB Public Records

OSINT  Framework es
investigaciones OSINT, alojando diferentes recursos
en forma de enlaces a
agrupadas por categorias y subcategorias en formato
arbol.

TLP:GREEN

http://osintframework.com

una
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enfocada a

herramientas  OSINT
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Como comenzar — Repositorio de Datos — IntelTechniques

INTEL TECHNIQUES

By Michael Bazzell

Online Training

OSINT TRAINING
PRIVACY CONSULTING
DIGITAL SECURITY

Live Events Services Tools Links Forum Blog Podcast Books Contact

IntelTechniques OSINT Portal

Target Data:
Q. General Search
Email Address:
f Facebook Profile
W Twitter Profile
© Instagram Profile
& Real Name
& User Name
Telephone Number.
@ Domain Name:
Q@ IP Address
& Video
[al Image:
I Document:
& Business
@ Community

W Location:

Online Resources
& Software

#, Public Records

TLP:GREEN

Classic Version | OSINT Textbook | Video Training

Welcome

Welcome to the new IntelTechniques Search Tool. Use the links to the left to access all of the custom search tools and resources. This
repository contains hundreds of online search utilities. Click any category to expand the selection. The first option offers an automated
search tool, while the remaining options offer additional resources if needed.

Buscador: An OSINT Linux Virtual Machine

Buscador is an OSINT Linux Virtual Machine that is pre-configured for online investigations. It was developed by David Wesicoit and
Michael Bazzell, and distributions are maintained on this page

Download Buscador HERE

INTELTECHNIQUES
SEARCH ToOL

Online Training: OSINT, PRIVACY, & SECURITY

You can order your online video training with any credit card right now and receive unlimited access to our entire catalog! These
courses, with over 270 videos, replicate our entire arsenal of live training resources. Click below for details and pricing

PRICING ¥
COMPARE PACKAGES

donde consultar por tipo de investigacion.

https.//inteltechniques.com/menu.html

Monta la NSA en tu casa

El sitio Web de Intel Techniques esta enfocado a ofrecer formacion
OSINT, facilitando recursos como libros o podcasts. Dispone de un
Portal OSINT dentro del menu Tools, donde aloja diferentes buscadores

Persona
Perfiles
Facebook

Teléfonos

Negocio

Perfiles
Twitter

Dominios

Username

Perfiles
Instagram

Direccion IP

Imagenes

Geolocalizacion



Como comenzar — Localizar Empresas [ Personas

LibreBorne es una plataforma web que permite consultar informacion
actualidad, se mantiene actualizada la BBDD de la herramienta.

https.//libreborme.net/

— — — — — — — — — — — — —

| Input: Nombre Persona o empresa |
| N—

Monta la NSA en tu casa

sobre el Boletin Oficial del Registro Mercantil. En la

sl BORME

Nombre: cepsa

Q  Buscar

Se encontraron 64 empresas y 0 personas.

Empresas:
Cepsa SA
Cepsa Marine Fuels SA
Cepsa Comercial Norte SL
Cepsa Liberia SL
Cepsa Petronuba SA
Cepsa Comercial Este SA
Cepsa Comercial Galicia SA
Cepsa Aviacion SA

Cepsa Lubricantes SA

Tipo: @Tndns O Empresa O Persona

Q Busqueda avanzada

Resultados de la busqueda «cepsa»

Cepsa Suriname SL

Cepsa Gas Licuado SA

Cepsa Conveniencia SA

Cepsa Petrosur SA

Cepsa Sea SL

Cepsa Comercial Madrid SA

Cepsa Peru SA

Cepsa Global Services SA

« Anterior n 2 | 3 | Siguiente »

Cepsa Comercial Centro SA

Cepsa Colombia SA

Cepsa Los Olivos SA

Cepsa Bunker SA

Cepsa Aranjuez SA

Cepsa Alcorcon SA

Cepsa Alconera SA

Cepsa Quimica China SA

TLP:GREEN

Sociedad «Cepsa SA»

Ultima actualizacién: 31 de Octubre de 2017.

Fuente de los datos: Agencia Estatal Boletin Oficial del Estado.

Empresas relacionadas: 0

Personas relacionadas: 20

Situacion mercantil: Activa

Cargos directivos:

& csv

Cargo Persona fisicaljuridica Desde Hasta

Apoderado Gordo De Julian Roberto 2013-03-13 Actualidad

Apoderado Fernandez- Basanta Hernandez Ignacio 2013-03-13 Actualidad

Apoderado Barbero Mejias Juan Francisco 2013-03-13 Actualidad

Apoderado Lezana Palau Angel 2013-03-13 Actualidad

Apoderado Cifuentes Huertas Jaime 2013-03-13 Actualidad

Apoderado Lopez Arranz Maria Isabel 2013-03-13 Actualidad

Apoderado Perales Martin Alberto 2013-03-13 Actualidad

Apoderado Ramon Alba Sonia 2013-03-13 Actualidad

Apoderado Gordo De Julian Roberto 2013-04-15 Actualidad

Apoderado Fernandez- Basanta Hernandez Ignacio 2013-04-15 Actualidad

Apoderado Barbero Mejias Juan Francisco 2013-04-15 Actualidad

Apoderado Perales Martin Luis Alberto 2013-04-15 Actualidad

Apoderado Lezana Palau Angel 2013-04-15 Actualidad

Apoderado Cifuentes Huertas Jaime 2013-04-15 Actualidad
ginseg.com <A oginseg



Como comenzar — Introduciendo Herramientas

uah.es

l%]ﬁﬁﬁﬁf_\ﬁﬁﬁﬁﬁ

= THE
| RedIRIS
et 018
Microsoft European [DC:

- 9424564 ]
icrosoft Eutopean IDCs MICRGSOFT MICR(
== 1302060016 pe= AST6E
RedIRIS = RedIRIS RedIRIS Autonon

https.//www.robtex.com

Herramienta ~ pasiva  que  proporciona
informacion relacionada con direcciones [P

dominios, subdominios, DNS, servidores de
correo y blacklist.

TLP:GREEN

Z VirusTotal

yze suspicious files and URLS to detect types of malware,
automatically share them with the security community

https://www.virustotal.com

VT es una herramienta que permite
analizar ficheros, URLs, dominios, IP ©

Hashes para descubrir presencia
Malware.

Monta la NSA en tu casa

VPNSecure: Lifetime Subscription
Unlock True Online Privacy with This Encrypted, Zero-Logging VPN Service
$24.99

Pastebin Deals Stare

Search results for: cepsa

#OPRe-Enerqize - CEPSA Leak - Pastebin.com
https//pastebin.com/Tj3RkqSv

Jul 12, 2013 ... gerance@cepsa.com. jantonio vera@ep.cepsa.com. patrick reignier@ep cepsa. com. amartin@cepsa.com. jacques.duguesne@ep cepsa.

Cepsa Hoaqar fija - 74.38€ al mes Paqga lo mismo por tu enerqgia ..
https://pastebin.com/pThyfywl

23 Ago 2018 ... *El Precio, tanto término fijo coma término variable, seré actualizado al alza o a la baja trimestralmente en funcion de la variacion que
select name,count(*) ent from planet_osm_point aroup by name

https://pastebin.com/8HYaf85W

9 Mz 2015 .. CEPSA | 6 .. A Portela | 8.0 Coto | 9 O Cruceiro | 9 La Caixa | 8 Vilarifio | 7 As Chans | 7 Caixanova | 6 O Carballal | 6 CEPSA | 6 A Pedreira | 6.

list12345 - Pastebin.com
pastebin.com/OEEtOpmH

https.//pastebin.com

Pastebin es una herramienta que permite
buscar fugas de Informacion publicadas.

ginseg.com
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Como comenzar — Localizar Activos Expuestos en Internet

#% SHODAN

Shodan Maps Images Help Center

World's first search engine for Intuitive map interface to search A stream of screenshots from Learn how to get the most out of
the Internet of Things. the Shodan database. crawled devices. the Shodan platform.

My Account Developer AP| Maltego Add-On Chrome Browser Plugin
Careers

We're hiring! Join the team and
help make awesome stuff.

Firefox Plugin 3rd party | |CS Map 2014 ICS Radar Shodan CLI ‘ Map of the Internet

presented at 45ICS _presented at DHS ICS JWG

https.//www.shodan.io

Shodan, herramienta ampliamente conocida, realiza un ZMAP hacia
todos los dispositivos, dominios, direcciones IP conectados a Internet,
ofreciendo informacion relacionada mediante un buscador. En desarrollo
y evolucion constante, como puede ser el modulo de Exploits para
realizar busquedas sobre vulnerabilidades.

: Input: Dominio, IR Rango IP ASN, Nombre Organizacion |

— e — — — — — — — — — — — — — e e e )

TLP:GREEN

Monta la NSA en tu casa

L, censys Search @

Results 9 Map i Metadata Lul Report & Docs

Quick Filters IPv4 Hosts
For all fields, see Data Definitions Page: 1/4,887,684 Results: 122,192,093 Time: 686ms Query Plan: expanded
Autonomous System: 01120.102.191.15
4.44M AMAZON-02 - ERX-TANET-ASN1 Taiwan Academic Network (TANet) Information Center (1659) Taipei, Taipei City, Taiwan
Amazon.com, Inc. 25/smtp
4.3M AKAMAI-AS - Akamai
Technolagies, Inc 0 45.61.128.126

2.9M CHINANETBACKBONE
No.31Jinrong Street
2.67TM BTUK-AS BTnet UK

ROOTLEVEL-TECHNOLOGY - Root Level Technology, LLC (304844) Cheyenne, Wyoming, United States
25/smtp, 53/dns

Regional network

2.67M ATTINTERNET4 - AT&T 0 202.5.79.67 (ml0.ml.kcs-grp.com)
Services, Inc DATAHOTEL-JP AS for DATAHOTEL, which is one of iDC in Japan (17707) Nishiochiai, Tokya, Japan
© More 25/smtp
Protocol: 01 163.16.205.118

54.81M 80/http ERX-TANET-ASN1 Taiwan Academic Network (TANet) Information Center (1659) Tainan City, Tainan, Taiwan

41.28M 443/https 25/smtp

20.16M 7547/cwmp

16.66M 22/ssh 0 163.32.38.123

E'Z‘i’z 8080/fttp ERX-TANET-ASN1 Taiwan Academic Network (TANet) Information Center (1659) Taiwan
25/smtp

https.//censys.io

Censys es una herramienta similar a Shodan, siendo el
buscador desarrollado para Scans.io y poder localizar al
vuelo activos conectados a Internet relacionados a IPv4,
Sitios Webs y certificados.

ginseg.com <4 ginseg



Como comenzar — Localizar Activos Expuestos en Internet VISTIEEINEA GTEIEEEE

ZoomEy®

apache

36.89.14.83 ©

36.91.54.213 @

TLP:GREEN

ey =
4;\—0,'“ ARTE  APIASDK  HRBIE  FohEFR

"apache" @ WEpAm  THAEEE  ERAR

»m ET i

=R
O 49137531

2 s 40944690

v 2018 14: E?&ﬂ
SL/1.08.2d PHP/5.6.19
e
d71bf8857dfdc19613144 85 expir .
88:52:08 GIT g idp.dmasafemisnet
no-cache, must-revalidate, post-check=0, pre 151108
< 3;3 ! ’ Connection:
\ - Content-Length: 22
’ & Apache-Coyote/1.1 Content-Type:
Date: Mon, 05 Nov 2018 14:!
P3 '="CAO PSA QUR"
HTTP/1.1 20@ 0K
Date n, @5 Nov 2018 14:
Server SL/1.8.1p PHP/5.6.12
X- 2015
2014 o
©2018-11-05 ) N
¢ text/html; charset=UTF-8 :ﬂ 4 E‘;:ELZ:D:’
v STZIETD Apache/2.4.16 (Unix) OpenSSL/1 Content-Le:
» % 3 31672116 0.1e-fips mod bwhimited/1.4

Content-Type:
Date: Mon, 05 Nov 20

United States

8080

https.//www.zoomeye.org

https.//fofa.so/

r——————————————

| ————— e
| Input: Dominio, IPRango IR | | nput: Dominio, 1P |
L Nombre Dispositivo | I |

ginseg.com <A ginseg



Como comenzar — Analisis de Malware

HYBRI

A NALYSIS

X, File/URL Q, Report Search Z YARA Search £ String Search

This is a free malware analysis service for the community that detects and
analyzes unknown threats using a unique Hybrid Analysis technology.

Drag & Drop For Instant Analysis
or

http://www.example.com/suspicious.zip @

Powered by Falcon Sandbox v8.20 ' Maximum upload size is 100 MB
€ Learn more about the standalone version or purchase a private webservice

TLP:GREEN

Monta la NSA en tu casa

https.//www.hybrid-analysis.com

Hybrid Analysis es una herramienta similar a VirusTotal, enfocada
a la deteccion de Malware. Permite subir ficheros o analizar URLs
para su analisis y detectar loC relacionados con alguna amenaza
en concreto. Posee un buscador para localizar dominios,
direcciones IP o hashes alojados en sus BBDD sobre 1oC. También
es posible configurar reglas YARA para identificar cualquier
coincidencia que se produzca.

I
| Input: Dominio, IR Rango IR ASN, |
Nombre Organizacion |

ginseg.com <4 ginseg



Como comenzar — Localizar Activos de Red

[
{ IPv4info Tools API  Store  Statistics

vour ip: [ NG Spain | Details... | Login 199 EEDEC
| I | Details... | Login | 195 ]

. I
Search: e

(domain, ip, ASN or company name)

EN | RU

IPv4info

Key features: ipv4 networks registration data; ipv4 address
allocation table; all domains for IP address; all domains in
registered network block; Autonomous systems registration data,
its originated prefixes and peers.

Domain, ip, ASN or company name Search

Select RIR

All /8 blocks

RIPE NCC /8 blocks
ARIN /8 blocks
APNIC /8 blocks
LACNIC /8 blocks
AFRINIC /8 blocks
IANA blocks

Analyzed data

8.369.951
512.696.943
9.973.200
4.050.208
88.454
765.112

Networks:

Domains:

Web servers:

DNS servers:
Autonomous Systems:
Announced prefixes:

| Input: Dominio, IP ASN, Nombre
Organizacion

Search results for "incibe"

Ordered by block size.

MN| I | Block start End of block |(Size|D AS Block name Organization Country

1 |#|195.53.165.0 |195.53.165.255 |256 . |A53352 | INCIBE 5.M.E. Instituto Macional de Ciberseguridad de Esparia, M.P., S.A Internet Public Addresses :gr Leon

2 |@|193.146.253.0 [193.146.253.255 | 256  |AS7es |INCIBE Instituto Nacional de Ciberseguridad :E, Villablino
3 |@|195.235.9.96 [195.235.9.103 |8 . |AS3352 |INCIBE 5.M.E. Instituto Nacional de Ciberseguridad de Esparia, M.P., 5.A. Internet Public Addresses __ :gr Madrid

TLP:GREEN

Monta la NSA en tu casa

http://ipv4info.com

IPv4info es una herramienta online que permite
realizar investigaciones mediante un buscador
obteniendo informacién relacionada a Dominios,
Sitios Webs, DNS, Rangos IR Direcciones IR
Sistemas Autdnomos a partir de un input dado.

ginseg.com
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Como comenzar — Localizar Nombres de Usuarios Monta la NSA en tu casa

LT I G portillo

Domains Help keep Namechk free

https.//namechk.com

Herramienta que permite realizar busquedas a partir de un
nombre de un usuario dado, comprobando coincidencias
en las diferentes plataformas de Redes Sociales. También
indica que dominios estan libres relacionados al nombre de
usuario introducido para poder ser registrados si se desea.

online

| Choose a .online domain.

Usernames

TLP-GREEN ginseg.com <4 ginseg




Como comenzar — Localizar Perfiles de Usuarios

pipl

Resultados Para

Mariano Rajoy
Madrid, Spain
Marina Hurtado Mira
Lara Martin Gilarranz

Nuria Ortiz Olalla

0% %% 9P

Real Estate Registrar

mariano rajoy

£ EDUCACION

& ASOCIADO CON:

Ubicacion (opcional) n

Mariano Rajoy

Hombre
De Madrid, Spain

Prime Minister en Kingdom of Spain, Vice President at Centrist Democrat International
(CD1), Vice President at International Democrat Union (IDU), President at Partido
Popular, Deputy at the Executive Committee at Partido Popular, Representative at
Spanish National Parliament at Congreso de los Diputados (desde 2011)

Real Estate Registrar (desde 1578)

©  marianorajoy

Mariano Rajoy Brey

Madrid, Spain

Marina Hurtado Mira , Lara Martin Gilarranz , Nuria Ortiz Olalla,
David Carrasco Salgueiro , Matilde Rodriguez

Mariano Rajoy Brey, marianorajoy, Madrid, Spain - Presidente del ...

inkedin.comiin'marianarajoy

ﬁ Professional Profile & Networking - Linkedin

Mariano Rajoy, Mariano Rajoy Brey, marianorajoy, Madrid, Spain

pinterest com/marianorajoy

@ Virtual Pinboard - Pinterest

Mariano Rajoy Brey, marianorajoy
twitter.com/marianarajoy
¥ Micro Blog - Twitter

Mariano Rajoy Brey, marianorajoy - Presidente del Gobierno y del ...
n anorajoy:

stagram.com/mari

Photo Sharing Profile - Instagram.com

TLP:GREEN
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https://pipl.com

Pipl es una herramienta online que permite obtener
informacion sobre una persona, indicando si posee
un perfil en cualquiera de las redes sociales mas
importantes, ademas de ofrecer informacion basica
de la persona.

ginseg.com <4 ginseg



Como comenzar — Localizar Informacion mediante Grafos Monta la NSA entu casa

Maltego es una herramienta que recopila informacion,

mostrando las evidencias mediante grafos, siendo de gran e

ayuda en el analisis posterior de la informacion obtenida

por los equipos de inteligencia y forense. Contiene una =)

serie de moddulos de aplicaciones externas (transforms) el e I v R RN
=

que complementan su potencial, ademas de una sencilla = ® ® ® ®

integracion con APIs de distintas fuentes de informacion.

i
i
LH
|
%
&
)

wanv.cepsa.com psa.com Vo om 1. epsa.by psa.be psa. s -epsa.es
- - = &
5 & ® o ® @ @ =
Jacques DUQUESNE cepsa.de cepsa.co cepsa.cl 3 cepsa.com mxO2 telefonica.es
%01 telef 2. artemis.ttd.net Jacques DUQUESNE
jduay @compuserve.com jduguesne@csi.com m j com m
PATERVA CTAS CE CaseFile Entities.
s =
o) ue: Lo fr ) Jacau P FREE INSTALLED FREE
Kaspersky Lab n
Kaspersky Lab.
’ Guery Ksspersky Threst intefligence Gats feeds t nitego*
e E—
net m Jacques.DL m m Q! m I
 Comando: maltego |
@ @ | __Z__]
uQL il.com J D@ l.com
The Movie Database
JoulE Faterva
CipherTrace
.. Ciphertrace

https://www.paterva.com

TLP-GREEN ginseg.com <4 ginseg
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Investigacion Objetivo — Buscar Informacion sobre la Organizacion MR 6] MR Gl A0 @25t

Se automatiza el proceso y se genera un CSV con los datos. El script consiste en la obtencion de los rangos, nombre y descripciones por la que esta
registrado una organizacion buscada dentro de RIPE.

A B C D

1 |Range IP Organization Description Country
|mm :__________________________________7 2 1193.148.246.0 - 193.148.246.255  CEPSA ES
| | | Comando; : 3 |194.224.149.136 - 194.224.149.143 CEPSA COMPANIA ESPANOLA DE PETROLEOS S.A.U. ES
:__1_ E'E)?_@i L _: : python 1.ripe.py —f ”Iistado_empresas” -0 : 4 |194.224.197.80 - 194.224.197.87  CEPSA COMPAAIA ESPAA‘OLA DE PETROLEQS, S.A.  ES
| "fich lida” | 5 1195.76.144.64 - 195.76.144.67 CEPSA COMPAI\IJIA ESPANOLA DE PETROLEOS S A ES
: IChero_sa : 6 |195.235.104.16 - 195.235.104.19 cepsa Compania Espanola de Petroleos S.A. ES
e 7 1212.170.35.160 - 212.170.35.167  CEPSA CEPSA ES
8 (213.4.82.160- 213.4.82.191 CEPSA CEPSA ES
9 |213.121.179.192 - 213.121.179.199 CEPSA FTIPOD3330890 Cespa UK Ltd GB

TLP-GREEN ginseg.com <4 ginseg




Investigacion Objetivo — Buscar Informacion sobre la Organizacion

Consiste en identificar nombres de empresas en

LibreBorne a partir de una palabra de busqueda para
poder detectar datos relacionados como sociedades
colaboradoras o cargos directivos de personas.

TLP:GREEN

Datos Empresa
Cargos Directivos

Sociedades Relacionadas

>
>

|
I Comando:

i python 2. libreBorne.py —f “listado_empresas” —o “fichero_salida” |

>

Monta la NSA en tu casa

Fecha Actualizacion

no |

Nombre Empresa, Tipo de Sociedad, Fuente, ;Esta Activa?,

Nombre Empresa, Nombre Persona, Cargo y Fecha Oficial

de Incorporacion

Nombre Empresa, Empresa, tipo y Fecha Inicial de

relacion

|NDm bre Empresa

CEPSA
CEPSA AVIACION
CEPSA COLOMBIA

13 CEPSA LIBERIA

17 CEPSA PERU

19 CEPSA PETROSUR
20 |CEPSA SEA
21 CEPSA SURINAME

14 CEPSA LOS OLIVOS
15 CEPSA LUBRICANTES
16 CEPSA MARINE FUELS

18 CEPSA PETRONUBA

CEPSA COMERCIAL ESTE
CEPSA COMERCIAL GALICIA
CEPSA COMERCIAL MADRID
9 CEPSA COMERCIAL NORTE
10 CEPSA CONVENIENCIA
11 CEPSA GAS LICUADO
12 CEPSA GLOBAL SERVICES

1
2
3
4
5 CEPSA COMERCIAL CENTRO SA
6
7
8

SA
SA

SA
SA
SA
SL
SA
SA
SA
sL
SA
SA
SA
SA
SA
SA
SL
SL

[Tipo Empresa URL Fuente

/borme/api/vl/empresal/cepsal
/borme/api/v1/empresalcepsa-aviacion/
/borme/apiv1/empresal/cepsa-colombia/
/barme/api/v1/empresa/cepsa-comercial-centro/
/borme/api/vi/empresal/cepsa-comercial-este/
/borme/api/v1/empresa/cepsa-comercial-galicia/
/borme/api/vl/empresalcepsa-comercial-madrid/
/borme/api/vi/empresa/cepsa-comercial-norte/
/borme/api/v1/empresal/cepsa-conveniencia/
/barme/api/vi/empresal/cepsa-gas-licuado/
/borme/api/v1/empresal/cepsa-global-services/
/borme/api/vi/empresa/cepsa-liberia/
/borme/api/vl/empresa/cepsa-los-olivos/
/borme/api/v1/empresa/cepsa-lubricantes/
/borme/api/v1/empresal/cepsa-marine-fuels/
/barme/api/vl/empresalcepsa-peru/
/borme/api/vl/empresa/cepsa-petronuba/
/borme/api/vi/empresal/cepsa-petrosur/
/barme/api/vi/empresa/cepsa-sea/
/borme/api/v1/empresa/cepsa-suriname/

Activa
VERDADERO
VERDADERO
VERDADERO

FALSO
FALSO
FALSO
VERDADERO
FALSO
FALSO
FALSO
FALSO
FALSO
FALSO
FALSO
FALSO
VERDADERO
VERDADERO
FALSO
VERDADERO
VERDADERO

Fecha Creacién Fecha Actualizacion

2017-10-31
2017-11-22
2018-05-23
2015-11-20
2015-12-18
2010-08-24
2010-08-24
2014-12-29
2014-11-27
2013-12-12
2016-11-10
2016-01-26
2018-01-05
2014-07-04
2014-01-07
2018-03-22
2017-11-22
2008-03-03
2018-03-20
2018-01-24

ginseg.com
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Investigacion Objetivo — Localizar Activos expuestos en Internet a partir de la Organizacién MontalaNSAentu casa

Gracias a este script obtendremos la informacion relacionada con los datos que Shodan posee sobre el objetivo a partir del nombre de la
empresa. Ademas, y frente al buscador web, obtendremos acceso completo a todos los datos recopilados. Se automatiza el proceso y se genera

un CSV con los datos.

—_—_— e ———

Comando:
python 7.shodan.py —f “listado_empresas” —o “fichero_salida”

- ___ |
Co |
. Dependencias: pip install shodan |
o |

IP Address Organization Port 2 Port 3 Port 4 ISP Location Protocol Title Product os ASN Domain 1

190.171.231.127 Repsol Ypf Bolivia SA 443 902 Cotas Ltda. Bolivia https VMware VirtualCenter Web service None AS25620 cotas.com.bo

185.145.228.18 Repsol S.A. 80 Repsol S.A.  Spain http None

185.145.228.29 Repsol S.A. 443 Repsol S.A. Spain https None

185.145.228.23 Repsol S.A. 443 9443 80 Repsol S.A. Spain https None

185.145.228.31 Repsol S.A. 443 80 Repsol 5.A. Spain https None

185.145.230.27 Repsol S.A. 80 Repsol 5.A. Spain http None

185.145.228.22 Repsol S.A. 443 Repsol S.A. Spain https None

185.145.228.21 Repsol S.A. 9443 443 80 Repsol S.A.  Spain https None

185.145.228.19 Repsol S.A. 80 Repsol S.A. Spain http None

185.145.228.27 Repsol S.A, 80 Repsol S.A. Spain http None

185.145.230.18 Repsol S.A. 80 Repsol 5.A. Spain http None

185.145.228.20 Repsol S.A. 80 Repsol 5.A. Spain http None

185.145.230.19 Repsol 5.A. 80 Repsol 5.A. Spain http None
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Investigacion Objetivo — Buscar Informacion sobre Dominio Principal MR 6] MR Gl A0 @25t

Dominio

Direccion IP Subdominios Malware con

Reputacion Muestras

Web

al dominios que comparten direccidén IP: 173
presencia de
dominios

as relacionadas con el dominio: @

n la IP: 1

Score de
Seguridad

A través de VirusTotal se analiza un dominio detectando informacién
relativa a este (subdominios, muestras de malware con la presencia
del dominio). Mediante la direccion IP se obtienen dominios que URLs

comparten la misma IP ademés de URLs y muestras malware que relacionadas
evidencian comunicacion hacia dicha.

Muestras
Malware con

Dominios

con

comunicacion
Malware

con IP

| |

3 virustotal | | Comando: i

| >-VIrustotal.py ! i python 3.virustotal.py —f “listado_dominios” —o “fichero_salida”
| |

—_— e —_—a
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Investigacion Objetivo — Buscar Informacion sobre Dominio Principal MR 6] MR Gl A0 @25t

Dominio

Registros NS Registros MX

A través de Robtex se analiza un dominio detectando informacion
relativa a este, como la Direccion IR Registros MX y NS. Mediante la '

direccion IR se obtienen dominios que comparten la misma [P ‘
/ : ASN, Nombre AS, .
ademas de un whois. Rango Domin Deccringidn AS Descripcion
P OIS oo WHOIS

|
i 4.robtex.py | > i Comando: |
L ' | | python 4.robtex.py —f “listado_dominios” —o “fichero_salida” i

TLP-GREEN ginseg.com <4 ginseg




Investigacion Objetivo — Buscar Informacion sobre Dominio Principal

p—
Eg SpiderFoot & New Scan | B Scans # Settings @ About
® Status ~ i= Browse % Graph @ Scan Settings il Log
©T70%
£
£
5 60%
m
o
Z50%
=
=1
5 40%
@
o
@
€ 30%
o
2
5
a 20%
10%
0% i T T i
>
(od’ & <& <& <t N 3 \é“
& & o & & N $
As & & o & 4 o &
. & B . B
& o & S m}“ #* # S
2 D(\Q ‘_Zb & &%(‘ & &
06,0 o 5 @ \’QE’ vd @{\g
v A
o Ex o 55
o
Time Component Type Event
2018-11-04 sfiiy NFO . o 3 i 3 L . o -
1e50n Fetching: https://ww. google, com/search?qe=site: capsa, comkclient=Firefox-adrls=org.mozillasen-Us: oFfici algei=a7Len- TCOszLW2S J5ABSt art=2008sa=N
- ‘Sved=ahlKExd kyIPirbreA e DVAKHTEYERgAvEEQBN'DCIUE [fimeout: 5]
2018-11-04 modules.sfp_googlesearch INFO ~
ausing for ©
09:50:39
2018-11-04 modules.sfp_googlesearch INFO R B . N R s - 5
- Mext Google URL: fsearch?q-site:cepsa.comiclient=firefox-alrls=crg.mozilla:en-US:officiallei=371 - TclszLuk: KEwiky
. IPnrbreARIVAKHT SYBREAVEEQBNMDCTUS
2018-11-04 sfiib INFO B . B . N B . »
19509 Fetching: https:/ /. google. com/searchiq=site: cepsa. comelient=Firefou-adrls=org.mozilla:en-US:official kei=a7L enojissPsugreqL 7aagRstart =1008sa
- KEwdvaDT! DCIVE [timeout: 5]
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Monta la NSA en tu casa

SpiderFoot es una herramienta OSINT enfocada a la recopilacion de

informacion,

permitiendo

seleccionar

tipo de

investigacion

mediante fuentes concretas, tipos de datos o caso de uso. Integra
multitud de fuentes, tanto privadas como publicas, de manera

modular.

—F———— e

Comando:

pip install Ixml netaddr M2Crypto cherrypy mako

|
| Dependencias:
|
|
|

|
| Acceso :
|
|

sudo python spiderfoot/sft.py 0.0.0.0:5001

Usage

The Seed Target can be one of the
following. SpiderFoot will automatically
detect the target type based on the
format of your input.

Domain Name: e.g. example com
IP Address-eg. 1.234
Hostname/Sub-domain: €.g.
abc.example.com

Subnet eqg. 1.2.5.0/24

E-mail address: e.g.
bob@example com

ginseg.com
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http://spiderfoot.net/download/

Investigacion Objetivo — Buscar Geoposicionamiento sobre Dominio Principal

Consiste en la obtencion de informacion relacionada
con la geolocalizacion de un dominio concreto. Se

automatiza el proceso para varios dominios y se
genera un CSV con los datos resultantes.

Comando:

Monta la NSA en tu casa

python 5.geoip.py —f “listado_dominios” —o “fichero_salida

1
2

Domain P
cepsa.com 213.4.82.173 ES

C

EU

D

E

Mone

F

Country Continent Timezone Location

(40.4, -3.6833)

TLP:GREEN
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Investigacion Objetivo — Buscar Informacion sobre Dominio Principal

Monta la NSA en tu casa

Datasploit es una potentisima herramienta escrita en los resultados y mostrando los resultados de manera consolidada. Busca credenciales, api-keys,

tokens, subdominios, historiales del dominio, ...

Ademas, genera informes en HTML y JSON, lo que puede servir como entrada para otras herramientas.

TLP:GREEN

https://github.com/DataSploit/datasploit

[ |

. L4 I . . .
Investigacion | python emails/email_basic_checks.py |
Email | correo@correo.com |
________ 1

T |

. ./ | M
Investigacion | python username/username_gitscrape.py |
Username | username l
________ J

ginseg.com

PR ——
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Investigacion Objetivo — Buscar Informacion sobre dominios asociados detectados MR 6] MR Gl A0 @25t

Recon-ng es un framework que permite obtener informacion
sobre diferentes tipos de objetivos. Posee una interfaz por linea
de comandos muy similar a Metasploit. Se integra con APIs de
multitud de plataformas, interacciona con bases de datos, y utiliza
gran variedad de mddulos para poder realizar un reconocimiento
de cualquier tipo de investigacion y generar resultados para
diferentes tipos de informes.

https.//bitbucket.org/LaNMaSteR53/recon-ng.git

mains-hosts/google site web
1[google_site w

TLP:GREEN

VAN
17X\ AN
Sponsored by... /N /\/ \\V \/\
/ AN/ /77 \\\\\ AN A/

// // BLACK HILLS \/ \\
www.blackhillsinfosec.com

Tim Tomes (@LaNMaSte

[recon-ng] [default] > workspaces add honeyl8

[recon-ng] [honey18] [punkspider] > use recon/domains-vulnerabilities/xssed
[recon-ng] [honeyl8] [xssed] > run

Category: XSS

Example: http://www.cepsa.com/portal/site/cepsa/buscador?q=%22%3E%3Cscript%3Ealert%28%27xs5%27%29;%3C/script%<br>3E
Host: www.cepsa.com

Publish Date: 2011-12-11 00:00:00

Reference: http://xssed.com/mirror/72598/

Status: unfixed

1 total (1 new) vulnerabilities found.
[recon-ng] [honey18] [xssed] > I

ginseg.com <A ginseg



Investigacion Objetivo — Buscar amenazas sobre TypoSquatting MR 6] MR Gl A0 @25t

DNSTwist es una libreria open-source creada para
el analisis de amenazas de Typosquatting vy

Ny .

suplantacion de dominios.
google.

googlea.

googleb.

googlec.

googled.

googlee.

googlef.

googleg.

googleh. -

googlel. 2 / any 1 | A SMTP: "554-kunde

googlej. -

googlek.

googlel.

googlem.

googlen.

googleo.

googlep.

googleq. -

_____________________________________ googler. 4. N : omi | omi pache” SMTP: " analdeminio:
googles. k

https.//github.com/elceef/dnstwist

googlet.

| |

' Comando: I sccgla
|
|
|

googlew. >.119 NS mon.net MX HTTP: "Apache"
googlex. -

googley. NS : minio.com HTTP:"Apache"

googlez.

foogle. any r et MX:mail.h-email.net HTTP:"nginx"

i python dnstwist.py -b -w -g -m google.es

_____________________________________ eoogle.
————————————————————————————————————— woogle.
| ggogle.
| dnspython requests ssdeep gogle
gooele.

[———————————— - goowle.

googhe.

coogle.
gnogle.
gongle.
————————————————————————————————————— goggle.
goocle.
googme.
googde.

ooogle.
I |

 Dependencias: pip install GeolP | Tots
|

| gomgle.
I

goofle.

gooole.

| Input: Dominio i oo

googld.es
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https://github.com/elceef/dnstwist

Investigacion Objetivo — Localizar Dominios con otros TLDs el [ NS 8 i

El script consiste en la generacion de un listado de un dominio, combinandolo con diferentes TLDs para obtener de manera automatizada todos los
registros A, NS y MX de cada uno de ellos.

:”6_;/;1_"“:  Comando: i
IL_'___S_'@_/_} | python 6.tlds.py -f "listado_dominios” -o "fichero_salida” -i "fichero_tlds" |

TLP-GREEN ginseg.com <4 ginseg




Investigacion Objetivo — Localizar Emails MR 6] MR Gl A0 @25t

TheHarvester es una herramienta que permite recopilar informacion sobre un objetivo de manera pasiva, usando los motores de busquedas de
Bing, Google, Yahoo, Baidu, ademas de Shodan, ThreatCrowd, y de manera mas activa, realizando Fuerza Bruta DNS. Se pueden obtener emails,
subdominios, IPs, nombre de perfiles de usuario en redes sociales.

https://qgithub.com/laramies/theHarvester AU
® Essezrgibcﬁ:i;igén ﬁ;rtorella
* Edge-Security Research
: cmartorella@edge-securi

|
: Comando : Usage: theharvester options
: pythOﬂ theHarveStel’py _d CepSaCOm _l 300 _b a|| _f reSUlthtm| : -d: Domain to search or company name

e | -b: data source: baidu, bing, bingapi, dogpile,google, googleCSE,
googleplus, google-profiles, linkedin, pgp, twitter, vhost,
yahoo, all

Start in result number X (default: @)

Verify host name via dns resolution and search for virtual hosts

Save the results into an HTML and XML file (both)

Perform a DNS reverse query on all ranges discovered

: Perform a DNS brute force for the domain name

Perform a DNS TLD expansion discovery

Use this DNS server

Limit the number of results to work with(bing goes from 58 to 50 results,
google 186 to 108, and pgp doesn't use this option)

-h: use SHODAN database to query discovered hosts

[
S ~h=

[ |
— im0

Examples:
theHarvester.py -d microsoft.com -1 588 -b google -h myresults.html
theHarvester.py -d microsoft.com -b pgp
theHarvester.py -d microsoft -1 280 -b linkedin
theHarvester.py -d apple.com -b googleCSE -1 580 -s 380

Listado de Listado de Listado de nombres de
Emails Subdominios e IPs usuarios de Redes Sociales

TLP-GREEN ginseg.com <A ginseg




Investigacion Objetivo — Localizar Emails / Perfiles usuarios / Personas R

Mediante la automatizacion de Hunterio se obtiene informacion

relacionada con perfiles de empleados/usuarios como pueden ser Email, R | Comando: :
Nombre, Apellidos, Posicién, Departamento, Antigiedad, Numero | 8hunterpy I > | python 8 hunter py —f “listado_dominios” !
Telefono y perfiles usados en Twitter/Linkedin, a partir de un dominio ~  ~~ 777777777~ | —0 "fichero_salida” |
dado. T e e e

Teléfono

I

I .
I

I

I
1T
I

I

I

I

I
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Investigacion Objetivo — Localizar Leaks oz e NER e i e

https://haveibeenpwned.corr/ || RE——— .

Comando: python 9.Leak_haveibeenpwned.py —f
“listado_correos” —o “fichero_salida”

___________________________________ ]
HavelbeenPwned es una herramienta web que permite comprobar si un email se
. . 1 |Email Leak
encuentra en alguna de las bases de datos que han sido comprometidas (leaks). Y —
. . . B 3 |lubrificantes.pedidos@cepsa.com 1
Mediante este script y realizando peticiones a su APIl, podemos consultar de manera  Trolaciones ool encom (v Apelie]
. . . 5 | cristina.arteche@cepsa.com
masiva un listado de correos y comprobar si se encuentra en alguna de las base de 6 |amtonio.perca@cepsa.com apolo
7 |jesus.mota@cepsa.com [u'LinkedIn']
datOS |eakeadas 8 | cesar.lavayen@cepsa.com.ec [u'Apollo']
9 |fernando.davila@cepsa.com.ec 1
10 julia.montero@cepsa.com 1
11 |vetting@cepsa.com [1
12 |Shirley.deng@cepsa.com 1
13 luisantonio.alonso@cepsa.com 1
14 |jacques.meunier@cepsa.com [u'Apollo']
15 | miguel.barbosa@cepsa.com [u'Apollo’, u'LinkedIn’, u'OnlinerSpambot’, u'TrikSpamBotnet']
16 | ignacio.rodriguez-solano@cepsa.com [u'Apollo’, u'OnlinerSpambot']
17 lignacio.nieto@cepsa.com 1
18 |abelardo.mayo@cepsa.com [1
19 'ana.igualada@cepsa.com [u'LinkedIn']
20 |emiliano.lopez@cepsa.com 1
21 |daniel.demiguel@cepsa.com [u'LinkedIn', u'OnlinerSpambot']
22 |catherine.gauthier@cepsa.com [1
23 |angelo.carretero@cepsa.com 1
24 |comunicacion@cepsa.com [1
25 |porquetuvuelves@cepsa.com [u'OnlinerSpambot’]
26 |csdpdm@cepsa.com 1
27 |buzonbajas@cepsa.com 1
28 'bunker@cepsa.com [u'OnlinerSpambot’]
29 |i.ballestero@cepsa.com [u'LinkedIn']
30 |alvaro.camacho@cepsa.com 1
31 carolina.delaguardia@cepsa.com [1
32 josemaria.jimenez@cepsa.com [1
33 |enrigue.alas@cepsa.com 1
34 |juan.arrazola@cepsa.com [1
35 matias.mayor@cepsa.com [1
36 |rodrigo.garcia@cepsa.com 1
37 | marcel.aschenbrenner@cepsa.com 1
38 tineke.poot@cepsa.com [u'LinkedIn', u'TrikSpamBotnet’]
39 |angelo.carnevali@cepsa.com [u'OnlinerSpambot’]
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https://haveibeenpwned.com/

Monta la NSA en tu casa

Investigacion Objetivo — Localizar Leaks

https.//qithub.com/m4lIOk/Infoga

Infoga es una herramienta desarrollada en Python que permite
recopilar informacion de cuentas de correo electronico (IR host, pais,
ASN, ...) de diferentes fuentes publicas, y verifica si los correos se
encuentran en listados de correos que aparecen en leaks. Una de las
ventajas de utilizar esta herramienta es que indica la ubicacion de
fisica de donde se alojan dichos correos, pudiendo asi identificar asf
posibles ataques de phishing.

Comando: i
python3 infoga.py --domain “dominio” --source google --verbose 3 |

—_— e —

—_—_—————e— e - — a1

En caso de tener errores en su ejecucion, cambiar linea 98 del archivo

infoga.py por:
data(ijson.loads(self.shodan(i).decode('utf-8')),email self.verbose)
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Investigacion Objetivo — Localizar y Analizar Perfil de Twitter HiaImEE) ) Ny G id) G

Tinfoleak es una herramienta SOCMINT enfocada a Twitter, que
permite extraer informacion y realizar un analisis sobre un perfil de
dicha red social.

Nombre Perfil https://github.com/vaguileradiaz/tinfoleak

Extraccion de informacion

| Nombre Fotoarafia Dispositivos, Redes Sociales e [T T TTTTTTTTTTT T
| seguido,res ar%igosl aplicaciones y SO identidades Antes de comenzar, se necesita:

: : de usuarios asociadas APP _de Twitter: https://apps.twittercom/

| - : Hashtags, Imégenes

| heitiicla cliel'usuamo y sus menciones, me publicadas por

| relaciones qusta Lsuaro

I

| Geolocalizacion, Ubicaciones Usuarios Conversaciones,

| mas frecuentadas etiquetados listas

| Analisis de
— _— seguidores y amigos
| Anélisis Cronolégico
de actividad e :
| Anélisis de frecuencia
| de palabras usadas

API Key v Token asociados a APP:

CONSUMER_SECRET ACCESS_TOKEN_SECRET

Anadir APl keys a archivo de configuracion de la
herramienta: tinfoleak/tinfoleak.conf

|
|
|
|
|
|
|
i
|
| CONSUMER KEY ACCESS_TOKEN
|
|
|
|
|
|
|
|
|
|
|

Analisis de gustos
y tematicas
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https://apps.twitter.com/

Investigacion Objetivo — Localizar y Analizar Perfil de Twitter

Comando;

sudo python tinfoleak/tinfoleak.py

2018-11-04 10:38:41] INFO : Generating KML file

2018-11-04 10:38:41 ] INFO : KML file: OK

2018-11-04 10:38:41] INFO : Getting most visited locations...
2018-11-04 10:38:42 ] INFO : Most visited locations: OK
2018-11-04 10:38:42 ] INFO : Gedtting info from protected account
2018-11-04 10:38:42 ] INFO : Identifying relations...

2018-11-04 10:39:15] INFO : Relations: OK

2018-11-04 10:39:15] INFO : Info from protected account: OK
2018-11-04 10:39:16 ] INFO : Getting likes...

2018-11-04 10:39:18 ] INFO : Likes: OK

2018-11-04 10:39:18 ] INFO : Operations: OK

2018-11-04 10:39:19 ] INFO : Generaling report...

2018-11-04 10:39:19 ] INFO : Report: OK

2018-11-04 10:39:20 ] INFO : Your HTML report:
IhomelosintuxiOSINT/tinfoleak/Output_Reportsitinfoleak.html

Created by: Vicente Aguilera Diaz. Twitter: @VAguileraDiaz

1(2018-11-04 10:35:32 @Cepsa Cepsa Corporate

2(2018-11-04 10:22:04 @ivanPorMor | Ivan Portillo

® tinfoleak v2.4
Target of Analysis t n f o
_— — inf@leak
= User @ |cepsa File Users |50 Last file Relations 0
© Place  Lal | Lon | Kkm [os Number of tweets [0
¢ Timeline Output file [ tinfoleak.html [~ User name
‘Operations Filters
¥ Account information [+ Protected account [ User activity [+ Show tweels Start date 2016-10-21 x Start time | 00:00:00 33
¥ Likes lm— ¥ Conversations ¥ Social networks End date 20168-11-05 = End time | 23:59:59 3:
[ Lists 50 View [¥ Hashtags [¥ Source applications gl I
Don't include words |
[ Collections |50 View [¥ Mentions [ Metadata
Source application |  Yes € N
¥ Followers 50 View ¥ Multimedia ¥ Download multimedia
Retwest C Yes " No Al
[ Friends 50 View I Words frequency | 50
[+ Locations  [50 File name [ cepsa kml [+ User name Mutimedia " Yes € No Al Reset
Messages Latest Targets Analyzed
2018-11-04 10:38:41] INFO : Words: OK ﬂ Date time ToA | Information

TLP:GREEN

Informe:

tinfeleak

Cepsa Corporate

Tu mundo, més eficiente jBienvenido al Twitter
corporativo oficial de Cepsa! Atendemos tus
consultas L-J: 9-19 h-15h
Followers: 9,459 | Friends: 285 | Likes: 1862 (0.88
likes/day) | Tweets: 4,849 (2.29 tweets/day)

tinfoleak/Output_Reports/tinfoleak.html

Screen Name: Cepsa

Account Created at: 01/15/2013

Verified: True

Protected Account: False
Twitter ID: 1092645127
URL: http://cepsa.com
Location:

Time Zone: None

Geo enabled: False

Listed count: 108

Monta la NSA en tu casa

Followers vs Friends

Followers Friends

USER ACTIVITY SOURCE APPS SOCIAL NETWORKS HASHTAGS m LIKES m 'WORDS FREQUENCY METADATA
m USER GEOLOCATION PLACE CONVERSATIONS PROTECTED ACCOUNT

Language: es
Tweets vs Likes

Tweets [N Likes

¢

Tweetsiday vs Likesiday

Tweets [N Likes

ginseg.com
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Investigacion Objetivo — Localizar Perfiles de Usuarios

OSRFramework es una herramienta que permite obtener informacion
referente a perfiles de usuarios. Esta desarrollada de manera modular,
ofreciendo diferentes herramientas dentro del mismo framework

Press <Ctrl + C> to stop...

TLP:GREEN

Monta la NSA en tu casa

https.//github.com/i3visio/osrframework

Permite verificar la existencia de un
Usu Username en un total de 306 plataformas.

Maédulo > Permite verificar la existencia de un email
WE en los diferentes proveedores de correo.

Médulo > Permite verificar la existencia de perfiles
Search en redes sociales a través del nombre

completo de una persona.




Manos a la obra: ya lo tenemos claro, vamos a por resultados

7’
<Ir
]

Bee You

TLP:GREEN

Tenemos identificadas las herramientas y las fuentes

Conocemos los datos de partida, vamos a ver que podemos obtener (cuantifica y cérrela la informacién)
. Empresas del grupo, Personas, Credenciales, Dominios e IP. Leaks

Vamos a optimizar los procesos, la recoleccidon manual puede ser costosa y no aporta una vision global
. Dependiendo de tu nivel:
. Usa las herramientas open source online
. Complementa con las herramientas por consola
. Ejecuta los scripts y orquestra todas las herramientas para optimizar el proceso
. Afade nuevas fuentes con nuevos scripts
. Para todos
. Cuantifica la informacion obtenida
. Cualificala: ées interesante y aporta valor?

Generemos un informe resumen para el CISO con los hallazgos obtenidos
. Resumen breve para el comité ejecutivo (facilitemos el trabajo al CISO preparando el informe para el CEO)
. Propongamos ideas para solucionar el incidente:
. Cambiar de direccién de correo en las cuentas expuestas y comprometidas en brechas de seguridad

Monta la NSA en tu casa

. Revisar que los activos no tengan vulnerabilidades conocidas publicadas en foros, listas negras, paginas de bug bounties, etc

(de forma pasiva)
. Realizar campafias de concienciacién para la gerencia, de que se debe y que no hacer

ginseg.com <A ginseg



La importancia de las relaciones entre los datos

;Por qué son importantes las relaciones?
Conociendo RabbitMQ
Conociendo NEO4 ]

Orquestacion de herramienlas relacionando dalos

(% Noviembre 2018 |  HoneyCon 4° edicion




;Por que son importantes las relaciones?

*  Online pastes *  BBDDsantivirus + TOR crawler
*  Honeynels  CERTa * Hidden TRC
n
Q s BBDDs threat  xBls o STIX | TAX1
C . .
% g »  Spam blacklists + 1oC
L . mails
Trap * Safebrowsing *  Malware
" Onlinetrackers 1 orsquatling - Botnels | CEC
* Meferers . APK Markels «  Social Media
Agregacion de todas las fuentes
n
e
©
g Enriguecimiento de los datos
O
c
‘O
k) Filtrado
®©
o)
2
o))
< Categorizacion

TLP:GREEN

Monta la NSA en tu casa

Formatos para compartir informacion

* Collective Intelligence Framework (CIF)

* Cyber Observable eXpression (CybOX)

* Incident Object Description and Exchange Format (IODEF)

* Open Indicators of Compromise (OpenlOC)

* Open Threat Exchange (OTX)

* Structured Threat Information Expression (STIX)

* Trusted Automated eXchange of Indicator Information (TAXII)
* Vocabulary for Event Recording and Incident Sharing (VERIS)

Existen muchisimas fuentes abiertas y comerciales, con diferentes formados. Para
nosotros es vital organizar, entender y obtener la informacidon relevante y poder
consumirla adecuadamente para ser tratada y analizada.

Una vez analizada podremos ver relaciones que no eran evidentes y en un contexto
global y agrupado si que nos pueden dar la pista que nos faltaba para obtener la
inteligencia requerida.

- —
-_— oy
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;Por que son importantes las relaciones?

Monta la NSA en tu casa

Una vez afinadas las herramientas, coordinamos todo el ecosistema para generar inteligencia accionable, conociendo las intenciones de nuestros adversarios.

TLP:GREEN

Indicadores

Informacion automatica de
herramientas

TTPs Alertas de seguridad

Informes de inteligencia de amenazas

ginseg.com
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Conociendo RabbitMQ Monta la NSA en tu casa

BRabbit
E R a b b | t RabbitMQ 3.2.4, ﬁrlatfge:lgﬁ‘;eos; Log out

Queues
* Gestor de colas de mensajes para comunicar la Al queues
informacion entre diferentes sistemas, aplicaciones, etc. Fitr: 96 items (show at most | 160 )
Overview Messages Message rates
° SOftwa r_e |_| b r_e y Com pat| b | e COﬂ d lfe r_e ﬂteS p l’OtOCO | OS Name Exclusive Parameters Policy Status Ready Unacked Total incoming del::r / ack
de mensajeria. ot i g g g
cert.herschel Idle 0 0 0
cert_fanout_9589f00b487e4a72bb6936d5743d8f44 AD Idle 0 0 0
cinder-scheduler Idle 0 0 0
2 cinder-scheduler.herschel Idle 0 0 0
;Qué Ofrece? provems o e of o o oows oous| o0
scheduler_fanout_24c4663799e446099f46d3bec1024cf8
cinder-volume Idle 0 0 0
cinder herschel @zf: Idle 0 0 0
* é |ta D IS pgn ! b ! | ! d d d :l;::::_hnoug_aanbeabf-1141d9bed5duza45bms - - " . ’
. arantia de entrega compute idie 0 0 0
° HE compute.herschel Idle 0 0 0
E Sca |a b | | |d/a d . L. . . compute_fanout_cd8b13216000448ab7b38ba7b8c0eb7c AD Idle 0 0 0
» Distribucion de mensajes a multiples destinatarios conductor Actve 0 0 0 oous o205 020
° H . conductor.herschel Idle 0 0 0
O r|d e n a y g rl O r I Za t?jrea S b conductor_fanout_00601bcd7d894735862da794c10291f7 AD Idle 0 0 0
° Balanceo de ca rga e tra ajo e e s s Ayl e A A ey A T D C T ORGRA S A8 an vt n n n
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Conociendo RabbitMQ

Instalacién

« Seinstala paquete Erlang, necesario para RabbitMQ
sudo apt-get install erlang-nox
« Se afiaden los repositorios de RabbitMQ

echo 'deb http://www.rabbitmg.com/debian/ testing main' | sudo
tee /etc/apt/sources.list.d/rabbitma.list

wget -O-  https:;//www.rabbitmag.com/rabbitmg-release-signing-
key.asc | sudo apt-key add —

* Instalacion de RabbitMQ
sudo apt-get update

sudo apt-get install rabbitmg-server

TLP:GREEN

Monta la NSA en tu casa

Configuracion

« Cargar servicio por defecto en arranque de SO.
sudo update-rc.d rabbitmqg-server defaults

sudo service rabbitmg-server start

sudo service rabbitmg-server stop

» Creacidn de Usuario Super Admin

sudo rabbitmaqctl add_user admin password

sudo rabbitmaqctl set_user_tags admin administrator
sudo rabbitmaqctl set_permissions -p / admin "*" " *" " x
» Activar Plugins de gestién web de RabbitMq

sudo rabbitmg-plugins enable rabbitmg_management

» Escuchando por direccidn IP y puerto

http://192.168.18.132:15672

Usuario: admin Password: password

ginseg.com
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http://192.168.18.132:15672/

Conociendo NEO4J Monta la NSA en tu casa

MATCH p = (:Category)<--{:Place)-[*]->(:Terminal {name:'A'}) RETUEN p

;Qué es?

 Es una base de datos orientada a grafos, que permite
obtener relaciones entre diferentes nodos

« Dispone de Version Community y version de Pago L ' i
. A Wy W'VER”'NAL ° 55?
;Qué ofrece? o, .
N 09 @
g A %

« Soporta transacciones ACID (Atomicidad, Consistencia,
Aislamiento, Durabilidad)

 Agilidad para gestionar grandes cantidades de datos S o= NG o —
@ N _CATEGORY @ - ._N_g\TE\'sCW
« Flexibilidad y escalabilidad

» Alta disponibilidad y Balanceo de carga
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Conociendo NEO4J Monta la NSA en tu casa

Instalacion Configuracion

« Seinstalajava si no esta en SO:  Cargar servicio por defecto en arranque de SO.
sudo add-apt-repository ppa:webupd8team/java sudo update-rc.d neo4j defaults

sudo apt-get update sudo service neo4j start

sudo apt-get install oracle-java8-installer sudo service neo4j stop

« Se afiaden los repositorios de Neo4)
 Activar conexiones fuera de equipo local
wget -O - https://debian.neo4j.org/neotechnology.gpg.key | sudo
apt-key add — Acceder a /etc/neodj/neodj.conf
dbms.connectors.default_listen_address=192.168.18.132
echo 'deb https://debian.neo4j.org/repo stable/' | sudo tee -a
/etc/apt/sources.list.d/neod; list * Activar HTTP / HTTPS

* Instalacién de Neo4) dbms.connectorhttp.listen_address=:7474
dbms.connector.https.listen_address=:7473
sudo apt-get update

sudo apt-get install neo4; Acceso: http://192.168.18.132:7474/browser/

Usuario: neo4j Password por defecto: neo4;
Password taller: Password
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http://192.168.18.132:7474/browser/

Orquestacion de Herramientas relacionando datos el [ NS 8 i

Dependencias Python Modo Ejecucién

Pasos a seguir
Ubicacion Archivo Requirements
» (Carpeta: /home/osintux/OSINT/orquestacion

= /home/osintux/OSINT/orquestacion/orquestacion/requirements. txt
= pip install =r requirements.txt = Activar Virtualenv dentro de carpeta:  source bin/activate (virtualenv)

Librerias necesarias Ejecutar Monitor de Workers: ~ sh monitor_orquestador.sh

) ) Enviar informacién para investigar
= Conector Rabbitmg (Pika)
o Investigacién de Organizacion:

= Conector NEO4J (Py2neo, Pprint) > python send_organization.py —f “fichero de entrada con
nombre organizacion”
= Shodan o Investigar de Dominios:
»  python send_domains.py “fichero de entrada con
dominios”

= Librerias para realizar peticiones a APIs
Eliminar colas existentes
o Requests
o Urlib2 sudo rabbitmqctl list_queues | python eliminar_colas.py -r IP -u user -p password
Ubicacién Configuracion APIs

/home/osintux/OSINT/orquestacion/lib/python2.7/confOrquestador.py
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Orquestacion de Herramientas relacionando datos — Mapa Global

BRabbit
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4
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Orquestacion de Herramientas relacionando datos

| Introduce |
I Nombre I
| |
| |

—_——— e ————

TLP:GREEN

|
Comparte |
Rangos P 1

RIPE_NEO

Monta la NSA en tu casa

Investigacion sobre Organizacion

7
N

|

:

|

-
LibreBorne

LibreBorne_NEO

mre  Shodan NEO
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Orquestacion de Herramientas relacionando datos el [ NS 8 i

VT_NEO
HavelbeenPwned

HavelbeenPwned
_NEO

N
7
N
7
I | I
| Comparte |
| .
| Emails :
N
e

Hunter_NEO

.
I Introduce
I Dominios
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Orquestacion de Herramientas relacionando datos

Monta la NSA en tu casa

Mapa grafico de bbdd de NEO4)

AR
k\\. ';/}
S
\\' o f //"\\
$ - [ \
)
& 3 g \\‘\ J
Investigacion \:;;‘1 KQ?%\;—\. 5\\,‘6"3“
Comando NEO4J para grafo de
Nodos y Relaciones: % /e
/ )
. pr— AP ‘\\ ) / PERTENE o
call apoc.meta.graph , e, 4 — ,
o ! | “
$ S oF 'f,‘_ \\\\ 0«4004
P

Investigacion(1)
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Monta la NSA en tu casa

Ya lo tenemos

/.
i
]

Bee You

TLP:GREEN

Partiendo sélo de los tres datos facilitados hemos resuelto la adivinanza:

1. En el caso de las gasolineras comprometidas: estudiantes con ganas de curiosear, perdidas econdmicas de 100€ y

no futura repercusion en comunidades criminales.
2. El caso del correo de phishing, no ha sido un grupo de estado intentando obtener propiedad intelectual. Han sido

estos mismos estudiantes con el fin de poder pagar la gasolina para venir a un congreso de seguridad en el panal.

Gracias Bee, épuedes facilitarme el inventario de activos
comprometidos para verificar posibles puntos débiles?

Claro Diego, tenemos la lista de datos requeridos. También podemos mostrarte de forma muy grafica como
hemos relacionado todos estos datos para sacar las conclusiones pertinentes.

Me encantaria. Ahora mandadme el resumen ejecutivo y nos ponemos seguidamente a explorar
toda la informacion relevante que tengamos expuesta para protegerla adecuadamente.

ginseg.com
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Diego
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Ya lo tenemos Monta la NSA en tu casa

Julio, tenemos identificado el origen del ataque. Ha sido un grupo de estudiantes ocasionales que han localizado un punto débil en la

corporacion y lo han usado para ocasionar perdidas econémicas insignificantes. Para esto ya hemos:
1. Solucionado el origen de la brecha

2. Explorado el resto de activos para evitar que esta situacion se pudiera replicar en el futuro.

=

: Me alegra oir eso Diego. Quisiera un plan de accion que implique de forma proactiva la monitorizacion de los
'

activos internos y externos. Quiero que hagas crecer el departamento de seguridad por si este tipo de

incidentes se repite. Gracias.

1////125

Gracias a usted Julio, ampliaremos el plan de ciberinteligencia para tener esta informacién en tiempo real y poder
cotejarla ante posibles futuros ataques.

Usaremos a la colmena del panal ya que nos ha proporcionado informacién precisa en los plazos requeridos. Le
mantendré informado.

TLP:GREEN
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Conclusiones

,o
“1r
I

Bee You
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Monta la NSA en tu casa

Hemos aprendido qué es la inteligencia, qué es ciberinteligencia, y como se relaciona.
Hemos descubierto posibles problemas reales de cualquier empresa y como atajarlos.

Hemos visto que al afrontar el reto, existen muchas herramientas y fuentes, y es complejo el manejo de toda esa informacion. Para
ello hemos:

. Evaluado las herramientas open source tanto web, como por consola

. Evaluado fuentes de datos, datos que tenemos de entrada y que podemos enriquecer para obtener siguientes datos en la
salida

. Aprendido a optimizar y orquestar las herramientas necesarias para facilitarnos el trabajo
. Aprendido a afiadir nuevas herramientas y expandir nuestro proyecto

Finalmente hemos visto que con poca informacién de partida hemos obtenido bastantes datos relevantes para un atacante real sobre
una organizacion. Entendiendo estos datos y la relevancia de los mismos podemos priorizar los posibles riesgos y brechas que han
podido impactar la organizacion.

Hemos visto como reportar esta informacion y subirla desde el nivel técnico al nivel ejecutivo, teniendo que reducir y explicar con
palabras menos técnicas amenazas del mundo ciber para interlocutores que no estan familiarizados con este entorno.
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Sigue investigando y aprendiendo Monta la NSA en tu casa

Usa los recursos para educacion

= Hay servidores en AWS, cuentas en github, etc

r’ = Registrate en nuevas fuentes y servicios como Shodan, si eres estudiante pide la ampliaciéon de tu
« l l ° cuenta
I

Revisa las referencias publicadas, seguro que hay cosas interesantes de las que puedes tirar del hilo para
Bee You seguir aprendiendo.

Unete a nuestros grupos y comunidades para actualizar tus conocimientos.

Cddigo de Invitacion: Honey18

= https://t.me/ginseg

= https://derechodelared.com
=  https://t.me/codeislawddr
= https://www.fwhibbit.es/

= https://t.me/Fwhibbit
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Recursos para estudiantes

hitpa:|education.github.com pack

aws —reducate

Education

J UbDACITY  Microsoft Imagine X

FLATIRON
SCHOOL
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GitKraken

7> sendGrid

eJ bitnami

dn

Monta la NSA en tu casa

CrowdFlower

¥ bATADOG
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Recursos para estudiantes

https:| [imagine.microsoft.com

TLP:GREEN

=. Microsoft Technologies ~ Documentation Resources ~

Microsoft ImagineX Account Downloads ~ Compete ~ About ~ Blog

ng this site you agree to the use of cookies for analytics, personalized content and ads. Learn Mare.

Software and services catalog

Microsoft Imagine has the tools you need to build a game, design an app or launch a project.

Sign in or create an account to download these software & development tools at no cost.

sign in fcreate profile

Featured
Services Tools
Microsoft Azure for Students Parallels Desktop for Mac Pro Edition
Free cloud services Free 3-month trial
Develop in the cloud at no cost with Azure App Powerful virtualization solution for running Windows
Services, Notification Hubs, SQL database, and more. and Mac apps side-by-side, without rebooting.
Get Azure Download Parallels

Signin

Tools

Visual Studio Community 2015

Free, fully-featured, extensible IDE
Create modern apps for Android, 105, and Windows
as well as web apps and cloud services.

Download Visual Studio Community

Monta la NSA en tu casa
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Recursos para estudiantes

Leverage the Power of

Introducing the Shodan API, the easiest way to access the Shodan

Get Started

Easy Integration

The Shodan API is the eas way to provide users of your tool access to the
Shodan data. The API pro access to all of the search features, allowing
you to get exactly the information you want

Beyond the Web

The website only shows a small fraction of the information that is gathered by
Shodan. Use the API to gain full access to all the data collected and extract the
information you care about

The Shodan command-line interface exposes most of the
needing to write your own scripts.

Install the CLI

B

The Shodan website, including Shodan Images and Shodan Maps, are powered by the API. Anything that can be done using those
websites you can also do directly via the APL. To get started find an API binding in your favorite language:

Browse available libraries

Shodan ® 2013-2018, All Rights Reserved

TLP:GREEN

Shodan

search engine on your own terms.

Automate Everything

Use the API to automatically generate reports, notify you if something popped
up on Shodan or keep track of results over time

Real-Time Notifications

The Streaming API gives you the ability to subscribe to events in real-time so
you can immediately respond to new discoveries

AP! in a user-friendly way so you can access the Shodan databa:

John Matherly

Founder of Shodan, Internet
Cartographer

Austin. Texas
shodan.io
Se unio en octubre de 2007

Monta la NSA en tu casa
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Follow us...

Ginseg
Comunidad de Inteligencia: https://ginseg.com
Telegram: https://t.me/ginseg
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