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▪ Diego León

▪ Grado en Informática y Postgrado en Ciberseguridad

▪ Responsable de Seguridad Ofensiva de ZEROLYNX
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▪ Juan Antonio Calles

▪ Doctor, Doble Postgrado e Ingeniero en Informática

▪ CEO de ZEROLYNX
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Smoke…

@Bluescreenofjeff (Jeff Dimmock’s)



And more smoke…
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Moar…
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Domain Fronting!
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…plz stop.

@Bluescreenofjeff (Jeff Dimmock’s)



…plz stop.

@Bluescreenofjeff (Jeff Dimmock’s)



La dura realidad



Índice de contenidos

1. Introducción

2. Un poquito de humo…

3. Monitorización & Detección

4. Compromiso Asumido

5. Tools

6. Red Teaming



Seguridad Perimetral



Seguridad Perimetral

Proveedor_X

Proveedor_Y

Proveedor_Z



Entorno hostil para el adversario



Índice de contenidos

1. Introducción

2. Un poquito de humo…

3. Monitorización & Detección

4. Compromiso Asumido

5. Tools

6. Red Teaming



Simulación de Adversarios



TTP: Tácticas, técnicas y procedimientos

Concepto de origen militar: modeliza el comportamiento del 
adversario



Pyramid Of Pain: ¿cómo dificultar el trabajo al enemigo?

Herramientas

TTPs

Artefactos red y host

Dominios

Direcciones IP

Hashes • Trivial

• Fácil

• Sencillo

• Molesto

• Exigente



MITRE ATT&CK: modela el comportamiento de adversarios

Incluye técnicas de las diferentes etapas de la cadena de ataque: 
Acceso Inicial, Ejecución, Persistencia, Escalada de Privilegios, etc.



Heat Maps: Permite identificar las fortalezas y debilidades de nuestra 

organización



Heat Maps: permiten simular adversarios concretos
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Tools of the trade
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Red Teaming



Red Teaming



@ZeroLynxOficial

www.facebook.com/zerolynx

www.linkedin.com/company/zerolynx

ZeroLynx Oficial

www.zerolynx.com

www.github.com/zerolynx

blog.zerolynx.com
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