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Explorando un objetivo con OSINT 

Footprinting 

Objetivo  
(Empresa, institución) 

Empleados y 
proveedores 

Posibles credenciales 
de leaks anteriores 

Reutilización de 
credenciales 

? ! 

Social Media 

Foros y comunidades 

Flag 
¿Beneficio económico? 

¿Exfiltración de información? 
¿Análisis de exposición? 

Usuario:PaDentro 

Vulnerabilidades Sistemas 

Información del negocio 

Flag 
¿Daño reputacional? 

¿Análisis de exposición? 



Como encaja la inteligencia, ciberinteligencia y OSINT 

INTELIGENCIA  

HUMINT 

Ciberinteligencia  

Deep Web SIGINT OSINT SOCMINT 

Otras disciplinas  
no cyber 



Como encaja la inteligencia, ciberinteligencia y OSINT 

Ciberinteligencia 

OSINT 

SOCMINT 



Problemas a los que OSINT proporciona soluciones 

Personal 

• Protección ante el robo de credenciales. 

• Presencia en Bases de Datos. 

• Exposición de Datos Personales. 

• Avisos de multas 

• Seguimiento de menciones 

• Marca personal 

• Búsqueda de piso (idealista/censo – m2 reales) 

• Búsqueda de trabajo 

• Compras online / verificación de comercios 

online 

Profesional 

• Posicionamiento laboral 

• Alineamiento con los requisitos profesionales 

• Estudios de mercado 

• Marca personal 

• Top trends industria / materia 

• Comparativa de salarios 

• Mejores empresas / empleos / localizaciones 

para trabajar 

 

• Análisis de exposición 

• Menciones en medios digitales 

• Reputación y marca 

• Suplantación de marca 

• Cybersquatting 

• Amenazas físicas  

• Malware dirigido 

• Perdidas económicas 

• Ventajas competitivas 

• Exfiltración de información 

Ámbito 

Corporativo 



Ciclo de Inteligencia aplicado a ciberinteligencia 

Dirección y 
Planificación 

Obtención 

Análisis y 
Elaboración 

Difusión 

• Identificar necesidades del destinatario 

• Estrategias a aplicar  

• Fijar objetivo y alcance. 

• Planificación de proyecto 

 

Externo 

• Recopilación de información de amenazas 

• Agregar y consolidar datos 

• Casos de uso de operaciones de seguridad 

Interno 

• Datos de incidentes y eventos empresariales 

• Controlar brechas y vulnerabilidades 

• Datos de activos críticos 

 

• Correlación de tendencias 

• Identificar información de valor. 

• Objetivo de la amenaza 

• Perfil de la amenaza 

• TTPs 

• Vector de ataque 

• Árbol de ataque 

• Actor 

• Evaluar y priorizar el riesgo. 

• Elaborar producto de inteligencia 

 

 

• Entrega de producto de inteligencia a destinatario 

para que pueda tomar decisiones. 

• Retroalimentación con Fase 1. 



Interlocutores 

ESTRATÉGICO TÁCTICO 

TÉCNICO OPERACIONAL 

 

Es información de alto nivel. Es poco probable que sea 

técnico y puede abarcar aspectos como el impacto 

financiero de la actividad cibernética, las tendencias de 

ataque y las áreas que pueden afectar las decisiones 

comerciales de alto nivel.  

 

 Junta directiva  / CEO.  

 Otros altos responsables en la toma de decisiones. 

Estratégico 

 

Es información sobre ataques específicos que llegan 

a la organización. 

• Personal de seguridad y defensa. 

 

Se trata de datos o información sobre indicadores de 

sucesos específicos. La inteligencia de amenaza técnica 

generalmente alimenta las funciones de investigación o 

supervisión de una empresa.  

• Analistas, SOCs, IR, SysAdmins.  e  IT Staff. 

Operacional 

Táctico 

Técnico 

Tácticas, técnicas y procedimientos (TTP, por sus siglas en 

inglés) es información sobre cómo los actores pretenden 

o están realizando sus ataques.  

• CISOs, DPO, CTO & Security Architects. 

 

Información relevante que se convierte en inteligencia a través de un ciclo dinámico de colección, análisis, integración y 
producción. 

Esta inteligencia puede ser consumida por los equipos de seguridad así como por altos cargos.  
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La problemática de los datos 



Problemática con datos generados  

Datos extraídos de fuentes OSINT necesitan contexto 



Problemática con datos generados  

Datos extraídos de herramientas de ciberinteligencia 



Problemática con datos generados  

Información extraída de Plataformas de Inteligencia de Amenazas (TIP – Threat Intelligence Platforms) 

Información extraída de fuentes de datos 



Múltiples fuentes y formatos 

Online pastes 

Honeynets 

Trapmails 

Online trackers 

Referers 

BBDDs antivirus 

CERTs 

xBLs 

Spam blacklists 

Safe browsing 

Cybersquatting 

APK Markets 

TOR crawler  

Hidden IRC 

STIX / TAXII 

IoC 

Malware 

Botnets / C&C 

Social Media 

BBDDs  threat 

intelligence 
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Agregación de todas las fuentes 

Enriquecimiento de los datos 

Filtrado 

Categorización 

Entrega 

• Collective Intelligence Framework (CIF). 

• Cyber Observable eXpression (CybOX). 

 

• Incident Object Description and Exchange Format (IODEF). 

• Open Indicators of Compromise (OpenIOC). 

 

• Open Threat Exchange (OTX). 

• Structured Threat Information Expression (STIX). 

 

• Trusted Automated eXchange of Indicator Information (TAXII). 

• Vocabulary for Event Recording and Incident Sharing (VERIS). 

Multiples formatos para compartir 

Técnico Operacional Táctico 
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 La importancia de las técnicas de grafos 



Comunicando herramientas 

¿Qué es? 

• Alta Disponibilidad. 

• Garantía de entrega. 

• Escalabilidad. 

• Distribución de mensajes a múltiples destinatarios. 

• Ordena y prioriza tareas. 

• Balanceo de carga de trabajo. 

¿Qué Ofrece? 

• Gestor de colas de mensajes para comunicar la 

información entre diferentes sistemas, 

aplicaciones, etc. 

 

• Software Libre y compatible con diferentes 

protocolos de mensajería. 



Creando nodos y relaciones 

¿Qué es? 

• Soporta transacciones ACID (Atomicidad, Consistencia, 

Aislamiento, Durabilidad). 

 

• Agilidad para gestionar grandes cantidades de datos. 

 

• Flexibilidad y escalabilidad. 

 

• Alta disponibilidad y Balanceo de carga. 

¿Qué ofrece? 

• Es una base de datos orientada a grafos, que permite 

obtener relaciones entre diferentes nodos. 

 

• Dispone de versión Community y versión de pago. 



Preparando la infraestructura 

 

Ubicación 

 

./orquestación/orquestación/arquitectura_orquestación/docker-

compose.yml 

 

 

Comando        sudo docker-compose up –d 

 

 

Configuración NEO4J  

• URL:    http://127.0.0.1:7474 

• Connect URL:    bolt://127.0.0.1:7687 

• User:    neo4j 

• Password:    password 

 

Configuración RabbitMQ 

  

• URL:   http://127.0.0.1:15672 

• User:    admin 

• Password:    password 

 

 

 

Infraestructura por servicio con Docker 



Preparando la infraestructura 

Ejecución de Infraestructura 

Ubicación     ./orquestación/orquestación/ 

  

Comando     sh start_arquitectura.sh 



Orquestación de Herramientas relacionando datos – Mapa Global 

Master 

Buscar por Organización 

Buscar por Dominio 

Worker NEO4J 

Worker NEO4J 

Buscar por Dirección IP 

Buscar por Persona 

Worker NEO4J 

Worker NEO4J 



Orquestación de Herramientas relacionando datos 

Master 

RIPE 

LibreBorme 

Shodan Shodan_NEO 

RIPE_NEO 

LibreBorne_NEO 

Investigación sobre la organización 

Comparte Rangos IP 

Introduce organizaciones 



Orquestación de Herramientas relacionando datos 

Master 

VirusTotal 

Hunter.io 

HaveIbeenPwned HaveIbeenPwned _NEO 

VT_NEO 

Hunter_NEO 

Investigación sobre dominios 

Comparte Emails 

VirusTotal 

Introduce  

dominios 



Orquestación de Herramientas relacionando datos 

 

Comando NEO4J para grafo de nodos y relaciones 

 

call apoc.meta.graph 



Orquestación de Herramientas relacionando datos 

Tiempo 

Demo 



Comunidad de inteligencia: https://ginseg.com 

Grupo de Telegram: https://t.me/ginseg 

Twitter: @gIntelSeg 

 

 

 

 

 

Cruzcampo juntos…   
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Crezcamos juntos…   


