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Explorando un objetivo con OSINT

w GINSEG
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Informacién del negocio

¢Dafo reputacional?
¢Analisis de exposicion?



Como encaja la inteligencia, ciberinteligenciay OSINT
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Como encaja la inteligencia, ciberinteligenciay OSINT G GINSEG
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Problemas a los que OSINT proporciona soluciones G GINSEG

Proteccion ante el robo de credenciales. Posicionamiento laboral Analisis de exposicion
*  Presencia en Bases de Datos. * Alineamiento con los requisitos profesionales *  Menciones en medios digitales
*  Exposicion de Datos Personales. *  Estudios de mercado * Reputaciony marca
*  Avisos de multas *  Marca personal *  Suplantacién de marca
«  Seguimiento de menciones * Top trends industria / materia *  Cybersquatting
*  Marca personal »  Comparativa de salarios *  Amenazas fisicas
« Busqueda de piso (idealista/censo — m2 reales) *  Mejores empresas / empleos / localizaciones *  Malware dirigido
* Busqueda de trabajo para trabajar *  Perdidas econdmicas
«  Compras online / verificacion de comercios * Ventajas competitivas

online «  Exfiltracion de informacion



Ciclo de Inteligencia aplicado a ciberinteligencia

G GINSEG

\

Identificar necesidades del destinatario
Estrategias a aplicar
Fijar objetivo y alcance.

Planificacion de proyecto

s

\

Entrega de producto de inteligencia a destinatario

para que pueda tomar decisiones.

Retroalimentacion con Fase 1.

Direccidony
Planificacion

Externo \

Recopilacion de informacion de amenazas
Agregar y consolidar datos
Casos de uso de operaciones de seguridad
Interno
Obtencion . Datos de incidentes y eventos empresariales

Controlar brechas y vulnerabilidades

Qatos de activos criticos /
Analisis y \

Elaboracion . Correlacion de tendencias

Identificar informacién de valor.

* Objetivo de la amenaza
+ Perfil de la amenaza

« TTPs

* Vector de ataque

+ Arbol de ataque

* Actor

Evaluar y priorizar el riesgo.

\Elaborar producto de inteligencia /




Interlocutores G GINSEG

Infocrimagipn relevante que se convierte en inteligencia a través de un ciclo dinamico de coleccién, andlisis, integracién y
produccion.

Esta inteligencia puede ser consumida por los equipos de seguridad asi como por altos cargos.

£s informacion de alto nivel. Es poco probable que sea Tacticas, técnicas y procedimientos (TTP, por sus siglas en

técnico y puede abarcar aspectos como el impacto inglés) es informacion sobre como los actores pretenden

financiero de la actividad cibernética, las tendencias de 0 estan realizando sus ataques.

ataque v las areas que pueden afectar las decisiones ESTRATEGICO TACTICO CISOs, DPO, CTO & Security Architects.

comerciales de alto nivel.

Técnico

Se trata de datos o informacion sobre indicadores de

Junta directiva / CEO.

Otros altos responsables en la toma de decisiones. OPERACIONAL

TECNICO

sucesos especificos. La inteligencia de amenaza técnica
Operacional generalmente alimenta las funciones de investigacion o

Es informacion sobre ataques especificos que llegan supervision de una empresa.

a la organizacion. Analistas, SOCs, IR, SysAdmins. e [T Staff.

Personal de seguridad y defensa.
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Problematica con datos generados w GINSEG

Datos extraidos de fuentes OSINT necesitan contexto

#totalhash

Malware Anzlysis Database

dHRIPENCC

HOME SEARCH NETWORK SEARCH UPLOAD API ACCESS BROWSE ABOUTUS HELD

Search #totalhash For Network Matches

Keys: av dnsrr email filename hash ip mutex pdb registry url useragent version

av:Gen*Heur.BrReshon.1 Seal

Here you can search for static or dynamic characteristics of samples in our database

Switch to Normal View

Displaying 1 - 20 of 11013 results

AFRINIC SHA1 TIMESTAMP DNSRR 1P
RESSRESSo T Icw ' 3£6c73119achbd51 Thasbel 1d6028570a3554b45 20180525 14:04:42 2018-05-25 14:04:42
v (&) {.} ® osint.bambenekeconsulting.com/feeds/c2-dommasterlist.bxt
actionmaster.net,lomain used by pizd,Z019-04-24 18:11,http://osint.bambenskcons e oz et 1B 05 050808
angrypecple.net, Donain used by pizd,2019-04-24 18:11,http://0sint.banbenckconst . .uo.. esenenemisot 20180525 0011 0180595 00121
pattlepecple.net,Domain used by pizd,2019-04-24 18:11,http://osint.bambenekcons
becausefamous.net,Domain used by pizd,2019-04-24 12:11,http://osint.bambenskcon ., ebei0sfacibELIsTas) 20150524 100554 0180524 10:08:52
pecomefamous.net, Domain used by pizd,2019-04-24 18:11,http://osint.bambenekcons
chargeforward.net,Domain used by pizd,2019-04-24 18:11,http://03int.bambenskCOn  goicrvasciTzaseT05e2a556099000522231506 2018-05-23 205232 2018-05-23 20:52:32
chargemaster.net,Domain used by pizd,2019-04-24 18:11,htt
cleanforward.net, Domain used by pizd,2019-04-24 18:11,htt foase: 4, 2018-05-23 05:09:31 ra ; p iy
cleanindustry.net,Domain used by pizd,2019-04-24 18:11,http://osint.bambenskcon ¢ @ © & netpsy/ists blocklist deists/all ot
cleanpeople.net, Domain used by pizd,2019-04-24¢ 18:11,http://osint.bambenekconsu  0Ged 2018-05-22 00:45:30 1.85.36.90
A I - N - fnl clearforward.net,Domain used by pizd,2019-04-24 18:11,http://osint.bambenskcons: 1.85.7.28
c @ @ danger.rulez.sk/projects/bruteforceblocker/blist.php earlonunage.net, Domain wasd by Biz6 201808024 18110, heemt//oeint . banbenehonn BSOS s s tese 20180521 20193 105.135.178
______________ — e — - R clearpecple.net,Domain used by pizd, 2019-04-24 18:11,http://osint.banmbenekconsu B 1.9.21.100
128.199.137.145 £ 2019-04-04 5 1600432 collegensither.net,Domain used by pizd,2019-04-24 18:11,http://osint.banbenekco: 262032052d0c78eTetaleddsbabTeeassloar0ce 20160521 16:09:42 iéiéjé;jue
134.209.28.22 £ 2019-04-17 5 1606229 cornerpecple.net,Domain used by pizd,2019-04-24 18:11,http://05int.bambenekCONStu waiy . Cluy WanuaL, piou. bas L0055 24324
. T THET countryneedle.net,Domain used by pizd,2019-04-24 18:11,hcep://osint.bambenskconsulring. com/manual/pizd.txc Tao 331,101
152.81.215.71 # 2019-04-13 5 1605042 3b0dnmltgdgm2ogoltllbuwgxm. com, Domain used by GOZ,2019-04-24 18:00,http://osint.bambenskconsulting. com/manual/goz 100.7.53.104
Z05.185.120.250 # 2019-04-15 5 1605470 17a4m876émysmj 1wlyzwTcdnhpg. com, Domain used by GOZ,2019-04-24 18:00,hteop://osint.bambenekconsulring. com/manual/goz 101.109.15.118
Cma_ e 182384x1knzacgllgopSqlxkxasy.com, Domain used by GOZ,2019-04-2¢ 18:00,http://osint.bambenekconsulting. com/manual/g 101.12.236.183
167.39.208.22 # 2019-04-17 139:17:41 s 1608203 caaksa.com,Domain used by pykspa,2019-04-24 18:07,http://osint.bambenskconsulring. com/manual/pykspa. oxo 101.17.111.205
68.183.39.84 $# 2019-04-08 19:05:30 5 1601638 cealis.net,Domain used by pykspa,2019-04-24 18:07,http://osint.bambenekconsulting.com/manual/pykspa.txt 101.178.122.50
895.163.138.230 ¥ 2019-04-18 17:12:2%9 5 1600641 fovwvew.info,Domain used by pyvkspa,2019-04-24 18:07,http://osint.bambenekconsulting. com/manual/pykspa.txt 101.187.249.26
A LA . fhvhse.info, Domain used by pykspa,2019-04-24 18:07,http://osint.bambenekconsulting.com/manual/pykspa. txt 101.207.113.73
37.49.228.121 # 2019-04-13 01:41:54 s 1602470 ilpsjyverx.info, Domain used by pykspa,2019-04-24 18:07,http://osint.bambenskconsulting.com/manual/pykspa.txt 101.227.84.169
180.150.127.191 # 2019-04-11 0B:04:26 5 1602818 ivgvrodsholapet.com, Domain used by pykspa,2019-04-24 18:07,http://osint.bambenskconsulting.com/manual /pykspa. txt 101.237.90.171
116.77.132.129 4 2019-04-19 17:44:52 5 1601339 ivzhfgfidv.info, Domain used by pykspa,2019-04-24 18:07,http://osint.banbenskconsulting.com/manual/pykspa. txt igi-iig-;:‘*é;“
165.227.114.95 # 2019-04-23 00:18:23 5 1608258 kekspkdshelapet.con, Domain used by pykspa,2019-04-24 18:07,http://osint.bambenskconsulting. com/manual/pykspa. txc 101.230.223.158
164.132.135.199 # 2019-04-24 15:38:53 & 1608418 igiggiigggi
185.60.133.243 4 2019-04-14 19:03:53 5 1604556 lo1.231.140.218
116.110.220.87 4 2019-04-08 00:29:12 5 1601851 101.236.29.124
101.236.33.85
103.210.133.20 % 2019-04-23 03:27:53 s 1528875 T e,
37.558.111.183 # 2019-04-24 10:57:44 4 104241 101.251.187.238
178.62.211.171 # 2019-04-15 11:37:47 4 1606142 Tor.2en.zan. i
37.182.236.14 # 2019-04-14 14:05:22 4 1601578 101.255.40.130
139.11.81.103 % 2019-04-21 04:48:28 4 1600788 101.258.52.171

101.255.64.184
101.255.64.58
N1 988 AR 130



Problematica con datos generados G GINSEG

Datos extraidos de herramientas de ciberinteligencia

U pipl  ZoomEye  FQFA csHooa

PASTEBIN MALTEGO

Spiderfoot D@it  censys robtex

%Threat(:rowd tlnfOIeak CVM()”IO @!\-I:(\? RID UIJEHDNS

NameCh_k PASSIVE [ ] TOTAL Z VirusTotal & hunter
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Problematica con datos generados G GINSEG

Informacioén extraida de fuentes de datos
L A AN
i BIVE @ e
Recorded 3

) CROWDSTRIKE
Future OPEN THREAT EXCHANGE circl.lu

) T~ 5
KASPERSKY2 <OFireEye (| FLASHPOINT  INTELAT1,

Informacion extraida de Plataformas de Inteligencia de Amenazas (TIP — Threat Intelligence Platforms)

O Ml&‘%J Blueliv. eclecticiq

R | S K I Q Threat Sharing 0

2 |BM X-Force ANOMALI



Multiples fuentes y formatos G GINSEG

Fuentes

(%)
@)
)
4®)
O
)
O
(-
O
O
q®)
(@)
)
-
(@)
<

Online pastes
Honeynets
Trapmails
Online trackers
Referers

BBDDs antivirus
CERTs

xBLsS STIX / TAXII

Safe browsing Malware

Cybersquatting Botnets / C&C m— e ————————— .
APK Markets Social Media » Collective Intelligence Framework (CIF).

TOR crawler BBDDs threat » Cyber Observable eXpression (CybOX).

idden IRC intelligence

 Incident Object Description and Exchange Format (IODEF).

«  Open Indicators of Compromise (OpenlOC).
Agregacién de todas las fuentes

« Open Threat Exchange (OTX).

Enriquecimiento de los datos Structured Threat Information Expression (STIX).

Categorizacion

Entrega Técnico Tactico
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Comunicando herramientas G GINSEG

E R a b b | -t E R 8 bblt RabbitMQ 3.2.4, Enalisger;z:l%';s; s Lo
Overview Connections Ch I Exchang m Admin
z Queues
;Qué es?
All queues
Filter: 96 items (show at most 100)
. . Overview Messages Message rates
hd G e StO I’ d e CO | a S d e m e ﬂ S a_J e S pa ra CO m U ﬂ |Ca I’ |a Name Exclusive Parameters Policy Status Ready Unacked Total incoming deliver / ack
. .y . . get
informacion entre diferentes sistemas, = - - " -
apllcaC|OneSI etc. cert.herschel Idle 0 0 0
cert_fanout_9589f00b487e4a72bb6936d5743d8f44 AD Idle 0 0 0
cinder-scheduler Idle 0 0 0
» Software Libre y compatible con diferentes Ciader-achaduier;harachel o 2 2 g
N , cinder- AD Idle 0 0 0 0.00/s 0.00/s 0.00/s
protocolos de mensajeria. AL ARSI S St
cinder-volume Idle 0 0 0
cinder I h h Idle 0 0 0
cinder- AD Idle 0 0 0
volume_fanout_a3albe3bfal14fd9bed5df12846bff96
o Z ? compute Idle 0 0 0
¢Que Ofrece ° compute.herschel Idle 0 0 0
compute_fanout_cd8b13216000448ab7b38ba7b8cleb7c AD Idle 0 0 0
conductor Active 0 0 0 0.00/s 0.20/s 0.20/s
conductor.herschel Idle 0 0 0
[ A |ta Dis po Ni b| | |d a d . conductor_fanout_00601bcd7d894735862da794c10291f7 AD Idle 0 0 0
——ttaductorfanout04204202a640420202628 10080452010, Al ddle - & o

* Garantia de entrega.

» Escalabilidad.

» Distribucion de mensajes a multiples destinatarios.
* Ordenay prioriza tareas.

» Balanceo de carga de trabajo.



Creando nodos y relaciones G GINSEG

[ .
I Ie O ! J MATCH p = (:Category)<--(:Place)-[*]->(:Terminal {name:'A'}) RETURN p
' Gate o @ iy
. A Place e
;Qué es? b . e
1 _GATE 7,
' Category k i

. o % 2
"i&_%’ x@ﬁ@ £ E
» Esuna base de datos orientada a grafos, que permite - o

obtener relaciones entre diferentes nodos.

« Dispone de version Community y version de pago.

;Qué ofrece?

« Soporta transacciones ACID (Atomicidad, Consistencia,
Aislamiento, Durabilidad).

&l N
y " e i
& ) RS starous
1y CATEGORY Bagels 2 Colies I A,
0 B w
IN_CATERDRY
Dunkin
Donuts

« Agilidad para gestionar grandes cantidades de datos.
« Flexibilidad y escalabilidad.

« Alta disponibilidad y Balanceo de carga.



Preparando la infraestructura G GINSEG

- TN Infraestructura por servicio con Docker

Ubicacidon

Jorquestacion/orquestacion/arquitectura_orquestacion/docker-
compose.yml

Comando sudo docker-compose up —d

Configuracion NEO4)
« URL: http://127.0.0.1:7474
« Connect URL: bolt://127.0.0.1:7687
* User: neod
« Password: password

"rabbitmq:3-management"
"rabbit" « URL: http://127.0.0.1:15672
: « User: admin

« Password: password




Preparando la infraestructura w GINSEG

4P start arquitectura.sh Ejecucion de Infraestructura

Ubicacién  ./orquestacion/orquestacion/

echo -e "\nKilling Dockers... .
cd ./arquitectura orquestacion/ Comando sh start_arqwtectura.sh
sudo docker-compose down
echo -e "\nRunning Dockers...
sleep 10

sudo docker-compose up -d

true
read -p "Do you want to install dependencies? (yes/no)" result
fresult

", . 1
==
oS

yes
echo -e "\nlInstalling Dependencies..
cd ..
pip install -r requirements.txt

L

no -
echo "Invalid option $REPLY™




Orquestacion de Herramientas relacionando datos — Mapa Global G GINSEG

—> Buscar por Organizacién Worker NEO4;

—> Buscar por Dominio q Worker NEO4)

—>  Buscar por Direccion IP Worker NEO4)

d% —>  Buscar por Persona Worker NEO4)



Orquestacion de Herramientas relacionando datos G GINSEG

Investigacion sobre la organizacion

4 RIPE_NEO
| Comparte Rangos IP
Shodan Shodan_NEO

Vv

g LibreBorne NEO

Introduce organizaciones



Orquestacion de Herramientas relacionando datos G GINSEG

Investigacion sobre dominios

|
|

|

| .

|

|

:

: e \VirUSTOta]  pa—
|

|

|

|

: Comparte Emails

l > HavelbeenPwned = HavelbeenPwned NEO

Introduce
dominios

|
|
|
|
|
|
|
|
|
|
g I
|
|
|
|
|



Orquestacion de Herramientas relacionando datos

Comando NEOA4J para grafo de nodos y relacione%
I
call apoc.meta.graph |

I

Auditorial1) Investigacion(1)

G GINSEG
Mapa grafico de BBDD de NEO4)

e
yeant

=
3
f 2 e

Personai1)



Orquestacion de Herramientas relacionando datos G GINSEG

Tiempo
Demo




Cruzcampo oo

Comunidad de inteligencia: https://ginseg.com
Grupo de Telegram: https://t.me/ginseg
Twitter: @glntelSeg

N GINSEG
Inteligencia y ciberseguridad




Crezcamos 1o

Comunidad de inteligencia: https://ginseg.com
Grupo de Telegram: https://t.me/ginseg
Twitter: @glntelSeg

N GINSEG
Inteligencia y ciberseguridad




