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Criptomonedas





Minería de criptomonedas



http://www.cryptomining.net



Hardware especializado



https://get-bitcoins.info/how-to-build-and-run-bitcoin-mining-farm/



https://www.coindesk.com/making-crypto-mining-tax-breaks









Amenazas relacionadas
con criptomonedas



Anuncios maliciosos



Anuncios maliciosos



Anuncios maliciosos



Extensiones del navegador



Aplicaciones troyanizadas



Aplicaciones troyanizadas



Minería con JavaScript en webs legítimas





Minería en servidores



Ataque Scarlett Johansson



PostgreSQL Server



Impacto a nivel global



Impacto a nivel global







https://i0.wp.com/gbhackers.com/wp-content/uploads/2019/01/image-3.png?w=408&ssl=1



Ataques a sistemas de 
intercambio



Plataformas de intercambio





Estafas relacionadas



https://www.xataka.com/criptomonedas/hacienda-vigila-a-15-000-inversores-criptodivisas-para-evitar-blanqueos-dinero-fraude-fiscal



https://www.fiod.nl/blog/2019/05/22/the-fiod-and-the-public-prosecution-service-take-money-laundering-machine-for-cryptocurrencies-offline/

Blanqueo de capitales



Estafas relacionadas



Infectando dispositivos IOT







Minería en Android



Falsas aplicaciones



Falsas aplicaciones



https://securelist.com/jack-of-all-trades/83470/

Graves consecuencias para el hardware



Dispositivos Android TV vulnerables



Dispositivos Android TV vulnerables



Dispositivos Android TV vulnerables



Repositorios afectados:
- Bubbles
- Gaia
- XvBMC

Infección de extensions de Kodi



Timeline y proceso de ejecución



Distribución de las detecciones



Aprovechando vulnerabilidades en routers y DVR





Fuente: https://www.imperva.com/blog/malware-analysis-mirai-ddos-botnet/

Botnet Mirai



Código Fuente liberado



Ataque a dispositivos empresariales



Siegeware: 
Ransomware y criptominería en 

edificios intelientes





Sistemas de control al alcance



Sistemas de control al alcance



¿Soluciones?













Bloqueo de minería no autorizada





Monitorización de la seguridad en el IoT
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¡Gracias por la atención!


