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Cibercrimen

ciberseguridad



w Impacto economico del cibercrimen

=) Lasganancias globales del cibercrimen alcanzan los 1.5% trillones

- Segun un estudio de la Universidad de Surrey (Inglaterra):

$860 billion - lllicit/illegal online markets

$500 billion - Theft of trade secrets/IP

$160 billion - Data trading

$1.6 billion - Crimeware-as-a-Service

+ Zero-day Adobe exploits, up to $30,000

+ Zero-day iOS exploit, $250,000

+ Malware exploit kit, $200-$600 per exploit

+ Blackhole exploit kit, $700 for a month's leasing, or

$1,500 for a year

+ Custom spyware, $200

+ SMS spoofing service, $20 per month

+ Hacker for hire, around $200 for a “small” hack i
P

$1 billion - Ransomware
/3



¢ Impacto econémico del cibercrimen

Europol EC3 - European Cybercrime Centre

Furopol asiste a los 28 Estados miembros de la Union Europea
en su lucha contra la delincuencia internacional y el terrorismo.
Colabora asimismo con numerosos estados asociados no
pertenecientes a la UE y organizaciones internacionales

El cibercrimen cuesta a los Estados miembros de la UE
265,000 millones de euros al afo. Para la economia mundial

esa cifra ronda los 900.000 millones de euros




Cibercrimen: Cifras

Economia underground

ACCOUNTS
Restauwrant gift cards

Online retailer gift cards

Online banking accounts (depending on value & verification)
Socks proxy account

Video and music streaming accounts

Cloud service account

Gaming platform account

Hacked email accounts (2,500)

VPN services

Hotel loyalty jreward program sccounts with 100,000 polnts)
Various services imore than 120+ different accounts)
RDP login credentials

Retail shopping account

Online payment acCOUNts (depending on value & verification)

IDENTITIES
Stolen or fake identity (name, SN, and DOB)

Medical notes and prescriptions
Mobile phone online account
Stolen medical records
IDfpassport scans or templates
Scanned documents jutility bill, etc)

Full ID packages iname, address, phone, SSN, email, bank account, etc)

15-40% of value
15-50% of value
0.5%—10% of value
B so.10-2
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Asi operaba el Bandidos Revolution
Team, la banda de hackers de México que
robaba millones de los bancos todos los
meses

Redaccion
BBC News Mundo
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A Bandidos Revolution Team se la acusa de estar detras del mayor ciberataque de la historia de México

Un par de cajeros automaticos que de repente empezaron a escupir dinero
fueron clave para que las autoridades mexicanas lograran desmantelar a la
principal banda de cibercriminales del pais.

Ocurri6 el pasado 3 de marzo en Leon (Guanajuato) y Tijuana (Baja California
Norte), luego de que los cibercriminales que debian recoger los billetes
aparentemente faltaran a la cita

Cibercrimen organizado

Cibercriminales manipularon el
Sistema de Pagos Electronicos
Interbancarios del Banco de
México para enviar dinero a
varias cuentas fraudulentas,
procediendo luego a retirar el
dinero, principalmente a través
de cajeros

Cerca de 30M$ en pérdidas para
el Sistema bancario mexicano
Ransomware contra la
aseguradora AXA (1T millon $)
Clonacion de tarjetas, etc...
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¢ Cibercrimen: Percepcién del riesgo

World Economic Forum Global (2018-2019)

« El fraude y el robo masivo de datos fue clasificado como
el cuarto riesgo mas importante a nivel mundial

« Ataques disruptivos a infraestructuras y operaciones
aparece como quinto riesgo mas importante

« Aparecen por detras de confrontaciones economicas o
politicas entre grandes potencias




& Cibercrimen: Tendencias

Amenazas y tendencias (CCN, 2019)

« Mas del 60% del trafico mundial del correo electronico en
2018 contenfa carga dafiina y estuvo involucrado en

mas del 90% de los ciberataques

« Atagues phishing refinados mediante el uso de técnicas
de ingenieria social y la innovacion permanente para
persuadir a los usuarios de la autenticidad de las estafas

« Los riesgos de delinquir en el ciberespacio, si se usan las
herramientas adecuadas SON MUy bajos, al contrario
que los beneficios que pueden ser muy elevados.




w Cibercrimen: Cifras

Numero de victimizaciones por ciberdelitos en Espana de 2011 a 2017

Cibercrimen: numero de victimizaciones Espafia 2011-2017

Numero de detenidos e investigados™®

201 2012 2013 2014 2015 2016 2017

Notas: Espaiia; 2011 - 2017
Hay disponibles mas datos y comentarios sobre esta estadistica en la pagina 58
mmm  Fuente(s): Ministerio del Interior (Espafia); 1D 814010




4 GRUPO

Cibercrimen: Cifras

Numero de victimizaciones por ciberdelitos en Espafia en 2017, por grupo penal
Cibercrimen: numero de victimizaciones por grupo penal Espafia 2017

0 5000 10000 15000 - 20000 25000 30000 35000 40000 45000

Fraude informatico 42.7555
Amenazas y coacciones
Acceso e interceptacion ilicita
Falsificacion informatica
Contra el honor

Delitos sexuales®

Interferencia en los datos y en el sistema

Contra la propiedad industrial/intelectual

Nimero de detenidos e invéstigados"

Notas: Espafia; 2017 |
Hay disponibles més datos y comentarios sobre esta estadistica en la pagina 60
Fuente(s): Ministerio del Interior (Espafia);
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w Estafas al CEO
% Business Email Compromise - BEC

OBJETIVO

Cualquier empleado de una comparniia, en especial aguellos que tengan accesos a
los recursos financieros de la empresa o estén habilitados para emitir pagos por
transferencia a su nombre

ESCENARIO

El objetivo recibe un correo, supuestamente de su jefe/CEOQ/Director/Presidente de
la empresa, en la que le pide ayuda para una operacién financiera. El empleado
victima cae en el engafio y desvela datos confidenciales como el saldo de la cuenta,
accede a hacer una transferencia, etc.

Los cibercriminales suelen aprovechar ocasiones en las que el jefe no esta
disponible para que la victima no tenga la oportunidad de verificar su autenticidad

En casos mas sofisticados los criminales interceptan las comunicaciones y estudian

los correos electronicos intercambiados durante tiempo de manera concienzuda,

para suplantar de forma eficaz a los altos cargos ,7
[/




Estafas al CEQ: Fases
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mBusiness E-Mail Compromise Timeline

An outline of how the business e-mail compromise is executed by some organized crime groups




Estafas al CEO: Reconocimiento

|[dentificar al objetivo. Reconocimiento

Buscar empresa objetivo
Buscar empleados de la empresa objetivo
OSINT: Hunter.io, LinkedIn, Facebook, Twitter, Badoo, Meetic...

Localizar a las personas de interés (empleados con acceso directo o
indirecto al dinero)




4 GRUPO

Estafas al CEO: Reconocimiento

Mostrando 16.067 resultados
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Director Financiero fa

Y Espafia

José Luis ' ma =i

[Director Financiero jpe= [geesa
adnd v airededores, tspana
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¢ Estafas al CEO: Compromiso

Comprometer el objetivo/s

= Generacion de un phishing dirigido a los objetivos (Director
Financiero, Director ejecutivo, etc.)

= Ataque al Servidor de correo:

« Password Spraying (fuerza bruta por diccionario) contra el servidor de
correoy las cuentas para los atacantes

« (Credential Stuffing/Credential reuse: los atacantes prueban de manera
automatizada pares de nombres de usuario y contrasefias extraidas de
alguna filtracion con el fin de obtener acceso a una cuenta. Es posible
que se reutilicen contrasefas de por ejemplo redes sociales en
cuentas corporativas de la empresa.

« Fuerza bruta tradicional (poco usada ya que bloguea las cuentas de -~
usuario y puede alertar a los objetivos) ‘

/]



w Estafas al CEO: Ejecucion

&) Ejecucion de la operacion
= Una vez dentro los atacantes leen los correos de la victima (CEO,CFO,etc)

« Existen incluso kits de herramientas como MailSniper que nos permiten
hacer busquedas de palabras clave en entornos como Microsoft
Exchange

« |dentifican interlocutores, estudian forma de redaccion de los
implicados, detalles, etc.

= Unavez llegado el momento adecuado (por ejemplo que el responsable este
ausente, de viaje, sin acceso a correo ni movil, etc.) suplantan a su objetivo

= Elatacante ha estudiado la forma de redactor de la victima, conoce las
relaciones con sus proveedores, utiliza una situacion ficticia en la que se

tiene que actuar con urgencia y se muestran precisos e imperativos

?;

/]




w Estafas al CEO: Ejecucion

%) Los cibercriminales se hacen con el botin

g,
 Los atacantes solicitan realizar una o varias transferencias de dinero
- Ellenguaje es urgente: tienen que hacerse ahora mismo
« Habitualmente logran su objetivo

- Se suelen usar transferencias internacionales

. Siel fraude no se descubre a tiempo el dinero es dificil de
recuperar gracias a técnicas de blangueo de dinero, “mulas”, etc.




4 GRUPO
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Procedimientos
Delitos informdticos judiciales o
incoados
Amenazas/coacciones a través 568 851
Contra la libertad | de TICs (arts. 169 y ss. y 172 y ss) i
Acoso a través de TICs (art 172 ter) 200 3,00
Contra la Trato degradante a través de TICs 67 1.00
integridad moral (art. 173) '
Pornografia infantil/discapaces
a través de TICs (art. 189) 5 | 1236
Contra la libertad | Acoso menores a través de TICs 159 238
sexual (art. 183 ter) -
Otros delitos c/libertad sexual
a través TIC 3 1,39
Ataques/interceptacion sistemas 87 130
Contra Ia intimidad 202108 @rt. 197 bis y ter)
Descubrimiento/revelacion secretos 466 6.98
a través TIC (art. 197) !
Contra ¢l honor | Calumn{as!{njunaflaclitondades 91 1.36
Mﬁ- =TT
Estafa cometida a través de las TICs
(arts. 248 y 249) 3.714 55,63
Descubrimiento secrelos empresa 43 0.64
Contra el a través TIC (arts. 278 y ss.) B '
patrimonio y Delitos ¢/ servicios de radiodifusién/ 13 0.19
el orden socio- interactivos (art. 286) N '
econdémico Delitos de dafios informéticos % 135
(art. 264, 264 bis y 264 ter) "
Delitos ¢/ propiedad intelectual
a través T1C (aris. 270 y ss.) 53 0,79
De falsedad Falsificacidn a través de las TICs 69 1,03
Conltra Discriminacion a través TIC (art. 510) 77 115
Constitucidn i
Otros 61 0,91
Total 6.676 100,00

Memoria de 2018 de la Fiscalia General del Estado

Estafas al CEO: Cifras

Volumen de negocio de las estafas al CEO

 Elimpacto financiero
mundial es importante, en
2017 el FBI hablaba de mas

de $3 billones en pérdidas




Estafas al CEO: Noticias

— Fraudes en linea

En una gperacion conjunta entre INTERPOL y la Comisién contra Delitos Economicos y Financieros de Nigeria llevada a cabo en
2016, la policia detuvo al cabecilla de una red delictiva internacional responsable de fraudes en linea por un valor superior a 60
millones de dolares estadounidenses. La red, dirigida por un ciudadano nigeriano conocido como «Mike» y formada por al menos 40

individuos de Nigeria, Malasia y Sudafrica, tenia como objetivo cientos de victimas de todo el mundo con varios sistemas de fraude
que ponian en compromiso correos electrénicos de empresas.




wl GRUPO

Estafas al CEO: Noticias

CORRIERE DELLA SERA s

MILANO - CRONACA

O

@ O 9
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ILCASO

Tecnimont truffata, la mail del capo
era falsa: persi 17 milioni di dollari

Bonifici ordinati da account fittizi. Il manager non vede che nel mittente manca una
vocale e fa partire i soldi. Il Gruppo raggirato in India e Arabia. E i giudici di Milano
devono fermarsi «per difetto di giurisdizione»

) i LuigiFerrarella
‘k o g
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-stafas al C

-0: Caso real




W Victima: Fabricantes SL

José Salamanca pregunta a Bea Monreal (ambos de
Fabricantes SL) sobre el estado de un pago referente a un
pedido, el 120201, al proveedor (chino) Tornillos SA.

Hola Bea,

I '© »egunto por mail

necesito saber:

1.- Hemos pagado 3182,04 dolares al prov. 3054 que se llama _? Este pago debe ser reciente de este ano 2012. Es el 30% de la profor

B 120201.

7280 | $22.546,48 J
30% deposit $3.182,04
Sticker cost H400, 00

Blance payment $19.764,44




W' Victima: Fabricantes SL

Bea responde a José que no, asi que se paga el 30%
acordado al pedido 120201, al proveedor. Este indica que
ha recibido el dinero y que comienza su produccion. El
contacto del cliente es Teresa@tornillos.cc

oo [N

You payment is received eventually , thanks for that . We have started the order , and plan to ship in early June | kindly be noted

Best regards

'-.'f,



mailto:Teresa@m.cc

Victima: Fabricantes SL

Dias posteriores, José envia un correo a JTeresa@tornillos.cc
haciendo un nuevo pedido con codigo 210612 (anexa el detalle del
mismo en un .odt) y le dice que le va a pagar el 70% restante del
primer pedido 120201

Asunto New order + shipment of the current order.

e lilaaill o,

Hi I,
please find attachedl3 new order, send me the P.l. accordingly.
Send me the copy of the BL asap to send you the 70% transference.

Best regards,



mailto:Teresa@mandarin.cc

W Victima: Fabricantes SL

Teresa@tornillos.cc envia un correo a José, poniendo en copia una
direccion de correo no reconocida por ellos (Caroltornillos@yahoo.cn) e
indicando que no puede abrir el .odt. En la respuesta no viene el .odt

Dear R .
Thanks for yvour new order , but i can not open it | pls could you send me by PDF ? Thanks

To keep you updated , we have just received the S/O from your forwarder , and we will arrange shpt around Jun 26 . Once the shpt is made , we will start send you B/L
against balance payment .

Best regards

Se investiga la IP desde donde se envia el correo, cabeceras, etc. y coincide
Con correos anteriores asi que es probable que Teresa haya sido la que ha
puesto por primera vez ese nuevo contacto. Pero existe la posibilidad de que
se esté usando el equipo de Teresa para suplantar su identidad y comenzar
el fraude.



mailto:Teresa@tornillos.cc
mailto:Caroltornillos@yahoo.cn

W Victima: Fabricantes SL

caroltornillos@yahoo.cn envia otro correo a José de Fabricantes SL vy
pone en copia a teresatornillos@yahoo.cn indicando informacion
sobre el segundo pedido que venia descrita en el .odt del correo
anterior... en la respuesta no iba anexo el correo asi que ¢como ha
conseguido ese fichero?

1. caroltornillos@yahoo.cn es un correo licito de la
empresay es la propia Teresa la que se o hace
legar

2. Un atacante tiene acceso al PC/correo de
Teresa@tornillos.ccy ha obtenido el fichero

3. Un atacante tiene acceso al PC/correo de José



mailto:caroltornillos@yahoo.cn
mailto:teresatornillos@yahoo.cn
mailto:Teresa@mandarin.cc

W‘ Victima: Fabricantes SL

_Responder Responder a todaos | * I):j Reenviar | | [B] Arc
(= | (& M (&

Asunto Re: New order + shipment of the current order.

Cc yahoo.cn yahoo.cn>

[ Este mensaje puede ser fraudulento.
Desactivar deteccion de mensajes fraudulentos

Cear
This is - from _ Glad to meet you via E-mail .

Firstly, we no longer use our previous because our webmail is down due to some technical problems. You can contact us anytime on our new email.

Attached herewith pls find the Pl for your new order which has been received yesterday ( 22-June ) and kindly note below :

1.itern 1552010500 ( our item DB-05B-S) we adjust it order gty as 320pcs for each color to make even carton since they are packed as 40pcsicarton .

2. item 1855011500 ( our itern DB-01-L) to meet with MOG of color hox & sticker we adjust order gty as 200pcs for each color

3. itern 1555012000 ( our item DB-01-XL) the same as above point 2 .

4. At the moment there is about 3chm space left in one 20ft container . Pls kindly help check whether some items can be added to meet with one 20ft container .
5. ETD : the delivery time is within 70-75 days after 30% deposit is received .

Awaiting your kind confirmation so that we can arrange the mass-production .

Also please take note of our new hanking information.

Thanks & best regards




W Victima: Fabricantes SL

El correo se envia desde el Webmail de Yahoo China pero se registra
la IP originaria del mensaje:

“Received: from [41.138.180.104] by web92412.mail.cnh.yahoo.com via http”

“X-Mailer: YahooMailWebService/0.8.118.349524”

La IP originaria pertenece a Lagos (Nigeria)




| 2 Fjecucion del engafio

Carol y José se intercambian varios correos recordando incluso que el
dinero del primer pedido pendiente se ingrese a la nueva cuenta bancaria

De _ [ L Responder] [ﬂ Responder a todos] X [ ] Reenviar] [ E-g Archiy
fsunto B EH : BH . New order + shipment of the current order.

Cc _@yahoo.cn B ¢ zhoo.cn >
Message ID —oMailNeo@web92402.mail.cnh;yahoo.com>

Dear

1. PO# - 120201 ,attachement is its B/L copy . Pls kindly send its balance payment US$ 19201.24 to us at your earliest convenience .
2. How about 30% deposit for the new order [JJJ0206022 7
Many thanks for your kind arrangement |

Best regards




$ Fjecucion del engafio

Fabricantes SL ingresan cerca de $24.000 pero nadie les envia los
papeles para que puedan ir al puerto a recoger su pedido...

De J- l ) ResponderJ l = Reenviar] l & ArchivarJ l O No deseado] l

asunto new order [l 0206022--URGENT N 14/08,

En respu eb92407.mail.cnh. vahoo.com>

Hi C-,
i | can't understand your position.

If you have received the balance and you don't send me the docs...so this is a very unfair position from your side. You have the 100% amount
" order so you have to send me the docs. inmediatly.

We are run out of these feeders and we have hundreds of orders waiting for them.
Please send the docs. asap without delay.
Waiting for your news.

Best regards,




| 2 Fjecucion del engafio

Por otro lado también descubrimos que los criminales habian estado
haciendo el mismo engafio con la verdadera Teresa de Tornillos SA
suplantando a José para que ella no le recriminara el pago de los envios
que tenian pendiente ...

Tras la investigacion se concluye que el proveedor Tornillos SA situados
en China estaba comprometido por una grupo de estafadores
aparentemente localizados en Lagos (Nigeria) los cuales tenian acceso a
la infraestructura de su red corporativa.

Se revisO la infraestructura de Fabricantes SL y estaba limpia.

PERDIDAS DIRECTAS $30.000

PERDIDAS INDIRECTAS (sin  Retrasos en la fabricacion
calcular) Desconfianza en el
proveedor
etc.

Nl
‘e,




-stafas al CEO:
Caso practico




wl GRUPO

Presentacion

MINAF 4

Energia del presente y el futuro

= MINAF (Minerias Alcazar y Ferran)
= Empresa minera que factura 40M€+
= Presencia internacional

*Nota: Este caso es 100% ficticio. Lo que no nos hemos
inventado son las herramientas y técnicas empleadas por
los cibercriminales para llevar a cabo estos ataques

<

37



¢ Preparacion

= Sistemas y antivirus
(razonablemente)
actualizados

= | 0gs activados en el
proxy de navegacion y
Correo

= Concienciacion de

seguridad de usuarios:
en proceso....

‘\"




w Deteccion

= E| CEO va a Estambul a
firmar un acuerdo
comercial

» Mientras esta fuera, se
ordenan una serie de

transferencias

» E| CFO realiza las

transferencias... que NO
fueron pedidas por el CEO




w Timeline del incidente

7/Jun 13:00h - -
Llegada a 17:30h - Realizacion de

Estambul las transferencias

14:00h - Comienzo de
las negociaciones

O ' o | o
L
. w

8/Jun 14:00h -

Deteccion del
17.00h - Solicitud de incidente
transferencias

' 4

¢




w Timeline del incidente

Inicio de los eventos sospechosos

= Primer correo no reconocido: alrededor de las 18:00h
= Usar siempre horas UTC

= Espa 3a = UTC+1 (en verano UTC+2)

18.00h hora espanola + Verano = 16.00h UTC




Adquisicion

Adquisicion de evidencias

= Volcado de RAM: winpmem
= Datos de triage: CYLR

= Datos de Exchange: buzones +
MessageTracking + EventHistoryDB




Adquisicion

Comprobamos disponibilidad de datos

= Administrador: Windows PowerShell (2)
PSS CoxlUsersswagrant? Get—MailbhoxServer | fl messagetracking

True

3A.AA:88:88

188 MB (1.848_.576.000 hutes)

1A MB <18.485,.768 hytes)

Gﬂ?Prugram Filez“~Microsoft~Exchange ServersUl4sTranszportRoles“Logz“MessageTra
cking

MeszszageTrackingLlogSubjectLoggingEnabled : True

MeszageTrackingLogEnahled
MessageTrackingLogMaxAge
MeszageTrackingLogMaxDirectorySize
MeszageTrackingLogMaxFileSize
MeszsageTrackingLogPath

PSS C:-xlUszersswagrant> _

= Administrador: Windows PowerShell {2)
PSS C:-sUszerswagrant> Get—mailboxdatabaze | fl name,event

Mame Mailbox Databasze 20722087008
EventHiztoryRetentionPeriod 7 .80 :80:80

PSS C-sUserswagrant> _




AQQ 0S 10gS de ange
L]

.E.Administradon Windows PowerShell Modules

PE C:slUserssdom.adm? $db = (get—mailbox abelardo.alcazard.database

PS C:slUserssdom.adm? Smbh={get—mailbox abelardo.alcazar).exchangeguid

PS8 GC:slUserssdom.adm? Get—-DatabaseEvent $db —MailboxGuid $mbh —resultsize unlimited | ? {4%_.documentid -ne B -and %_.Creat
elTime —ge "A5-.81-20819"% | fl > E:“EventHistory_AbelardofAlcazar.txt

PS C:sllszserssdom.adm> _

= Administrador: Windows PowerShell (2)
PS C:slUserswagrant?> Get—MessageTrackingLog —Start "B5-/01.2019" —ResultSi=e Unlimited!Select {%_.Recipients}, {5__.Recipi

entStatus}, * | Export-Csv e:messagel.csv —HNoTupe

PS8 C:slszers~wagrant:>
PSS C:slsers“swagrant>

= Administrador: Windows PowerShell (2)
PS C:=xlUsersswagrant? New—MailhoxExportRequest —Mailbox abelardo.alcazar —FilePath ““correo~eS5~Abelardofllcazar.pst

Mailhox Status

MailboxExportd minaf _eszs-Uzers- Abelardo Alcazar

PSS C:=slUsersswvagrant» _



w Adquisicion

= Entorno sintético en la nube
= IUSB = Disco anadido a VM 2
= Jump the shark with me © m




W Se documenta la adquisicion Adquisicion

Ficha de Adguisicidn de evidencias

Caso: MINAF-881

Nimero de adquisicidn: MINAF-2819-881

Fecha de captura: @8/87/2819

Hora de captura: 19:88h

Persona que realiza la adquisicidn: Salvador Bendito (técnico de sistemas del MIMNAF)
Personas presentes durante la adquisicidén: Abelardo Alcazar (CEQO del MINAF), Alfonso Ferrdn (CFO del MINAF),
#0874 (analista de respuesta ante incidentes)

* Equipo adgquirido: MINAF-PC1, IP 18.11.6.11, MINAF-PC2, IP 10©.11.@8.12, CORREO, IP 16.11.0.181
* Evidencias adquiridas: Volcado de memoria a través de la herramienta winpmem,

datos de triage a partir de la herramienta CyLR, ejecucidén de comandos de Powershell en el servidor CORREOQ
* Ficheros de evidencia (consultar hashes en el fichero hashes.txt):

MINAF-PC1 triage.zip

MINAF-PCl-Outlook.zip

MINAF-PC2 triage.zip

MINAF-PC2-0Outloock.zip

MINAF-CORREOQ triage.zip

CORREO_CAS LogFiles.zip

CORREO-MessageTracking.csv

CORREOQ-EventHistory Abelardo Alcazar.txt

CORREO-EventHistory Alfonso Ferran.txt

CORREO-Buzon_ Abelardo Alcazar.pst

CORREO-Buzon_Alfonso Ferran.pst

o W W W

Procedimiento seguido

Para los puestos de usuario:

- Se inserta un USB con las herramientas en el equipo.

- Se abre un terminal de linea de comandos con privilegios de administrador.
- S5e ejecuta la herramienta winpmem.exe con estas opciones:

winpmem --output MINAF-PC1_RAM.mem



wl GRUPO

Adquisicion

[#] HashMyFiles
File Edit View Options Help

— O X

0@ E[E EE o)A

Filenarme -

CORREQ-EventHistory_Alfonso_Ferran. bt
iE MIMAF-CORREOQ_triage.zip

e CORREO_CAS_LogFiles.zip

@ CORREO_MessageTracking.csv

D CORREOQ-Buzon_Abelardo_Alcazar.pst

D CORREQ-Buzon_Alfonso_Ferran.pst
CORREO-EventHistory_Abelardo_Alcazar.bd
(EMINAF-PC1_triage.zip

([ MINAF-PC1_Outlook.zip
(EMINAF-PC2.2ip
(EMINAF-PC2-Outlook.zip

£

MD5

fdaedd6d1d7938e778387f973d5ebad8
c30fbc3962d9d16971aae5292708500c
Tfb7185bcbelfed16c83%cf780bbece
bdde7a2 7f449520e5c7789188678b15f
260fc5e14a6559a94595ad2901edd524
419622adf(db5de03d7Ib74f5cb4abdf
f768646acdc7d770b291514e321df587
01043bd4f43101badcda3df173539e993
212998538443 790%ec484174fe1990e

5elf7f23c2cb5ef3265c5e5f416b4809

ccd1e551cdf89a021926e33d60432648

SHAT

20613993f1ee2f45e179bfdb3033231a20dd44...
995909a8f1983c3ca2382633d116b59783c0870...
3bbc9cbdibidecc1bdd9377cbddBaiaddfasd...
428f36bdb37cbbd95ea /487d 122777 2b0d0...

f30c87b9449e7/f9925e0b68c68876747094a ed...
17dad12a747al7d9daceedb77dablasc0fdfO...

1ed43153a%28a3dc48cc8b5384294 cefed 53441,
629dcBelccfd/29978cfaal9dbc09a13377129...
bfa29e31084d2f191908edc 5bbdbedadd46609...
Tf9085b0252dcdee e82640115d04b40a506e. ..

552df23f5d35b6001d37efcB082f 16423957441

11 file(s)

Verificamos los hashes...

&

.vw’
-
C

o




wl GRUPO

Adquisicion

[#] HashMyFiles
File Edit View Options Help

— O X

0@ E[E EE o)A

Filenarme -

E CORREQ-EventHistory_Alfonso_Ferran. bt

iE MIMAF-CORREOQ_triage.zip

e CORREO_CAS_LogFiles.zip

@ CORREO_MessageTracking.csv

D CORREOQ-Buzon_Abelardo_Alcazar.pst

|j CORREQ-Buzon_Alfonso_Ferran.pst

E CORREO-EventHistory_Abelardo_Alcazar.bd
S MINAF-PC1 triage.zi

(EMINAF-PC1_Outlook.zip

-PLLzIp
(EMINAF-PC2-Outlook.zip

£

MD5

fdaedd6d1d7938e778387f973d5ebad8
c30fbc3962d9d16971aae5292708500c
Tfb7185bcbelfed16c83%cf780bbece
bdde7a2 7f449520e5c7789188678b15f
260fc5e14a6559a94595ad2901edd524
419622adf(db5de03d7Ib74f5cb4abdf
f768646acdc7d770b291514e321df587
01043bd4f43101badcda3df173539e993
212998538443 790%ec484174fe1990e
CaC Coe
ccd1e551cdf89a021926e33d60432648

SHAT

20613993f1ee2f45e179bfdb3033231a20dd44...
995909a8f1983c3ca2382633d116b59783c0870...
3bbc9cbdibidecc1bdd9377cbddBaiaddfasd...
428f36bdb37cbbd95ea /487d 122777 2b0d0...
f30c87b9449e7/f9925e0b68c68876747094a ed...
17dad12a747al7d9daceedb77dablasc0fdfO...
1ed43153a%28a3dc48cc8b5384294 cefed 53441,
629dc8e8ccfd/29978cfaal9dbc09a133/77129...
bfa29e31084d2f191908edc 5bbdbedadd46609...
cde E...
552df23f5d35b6001d37efcB082f 16423957441

11 file(s)

'Y comprobamos que un hash no coincide! ~

..ﬂ’
-
L

”|




— Paso 1: Correo CEO

Analisis del correo del equipo del CEO

E@M&EIET76H QEE B R A Elementos enviados ( 14)
+ |+~ | Fom ~ | Subject ~ | Date/Time - | Lost/Deleted -
<FILTER: B <FILTER: P <FILTER: B <FILTER:> R
=) Abelardo Mcazar Reunion del Lunes Sun 051220191721 PM Existing
Q abelardo alcazar@minaf.es Hotel Paris Sun 06/02/2019 19:59 PM Existing
=) abelardo alcazar@minaf es Reunion Paris Wed 06/05/2019 19:27 PM Existing
[ abelardo alcazar@minafes  Reserva de sala Man 06/03/2019 20:45 PM Exdsting
[ abelardo alcazar@minafes  Uamada Mon 06/03/2019 20:45 PM Exdsting
=) abelardo alcazar@minafes  Tema Men 06/03/2019 20:45 PM Existing
Q abelardo alcazar@minaf.es Paris Mon 06/03/2015 20:45 PM Existing
¥y (|| Abelardo Alcazar Acciones Paris Wed 06/05/2019 19:53 FM Existing
¥ || Abelardo Alcazar Estras de Paris Wed 06/05/2019 20:05 FM Existing
¥ (|| Abelardo Alcazar RE: Extras de Panis Wed 06/05/2019 20:08 PM Existing
¥ || Abelardo Alcazar URGENTE - Coltranistan adelantado Wed 06/05/2019 20:12 FM Existing
¥ || Abelardo Alcazar URGENTE - \igie a Estambul Thu 06/06/2015 20:27 PM Existing
¥ (|| Abelardo Alcazar Adelanto de Coltranistan Thu 06/06/2019 20:30 PM Exdsting
¥ || Abelardo Alcazar RE: URGEMNTE - Viaje a Estambul Thu 06/06/2015 20:40 PM Existing

H Simple Wiew | Advanced Properties View

RE: URGENTE - Viaje a Estambul
Abelardo Alcazar Thu 06/06/2079 20:40 PM

To:  Maria gomez
Attachments: aﬁ] imaged01.jpg

Excelente.

De: Maria gomez
Enviado el: jueves, 06 de junio de 2019 20:40

Para: Abelardo Alcazar
Acuntn=- RE: | IRCENTE - Viaia s Fetambhbnl

No hay nada enviado el 7 de Junio...




Paso 2: Correo CFO

Analisis del correo del equipo del CFO

Mombre Fecha de modifica.. Tipo Tamario
MINAF-PC1_Outlook 10/06/2019 22:16 Carpeta de archivos
m freekernelostviewer.exe 17/05/2017 22:18 Aplicacion 4533 KB
(& MinAF- PC1_Outlock.zip 10/06/2019 21:27 zip Archive 256 KB
100% extrayendo C:h\Users\antonio\D ... AF-PC1_Outlook.zip - O >
Tiempo transcumido: 00:00:00 Tamano: 2714
Tiempa pendiente: 00-00-00 Velocidad: 165 KB/s
Ficheros: 1 Procesado: 2714
Razon de compresion: M Tamano comprimido: 523
Emores: 2
extrayendo
Outlook*.

39bd55034d735468157a4eb 4480331 - Autodiscoverml

Paso? Outlook_Afonso_Feman'MINAF-PC1_Cutlook zip

4 o i [zl bl
Emror en los encabezados
Inicio de archivo sin confimar
Hay datos después del final de los datos precargados
2 Emor de datos : Outlook39d5503 4d735468157adebd48033 1 - Autodiscover xml

El fichero esta corrupto ... ® -




wl Paso 3: MessageTracking
MessageTracking

1 [Timestamp Sender 5 _Recipients Mes=ageSubject SOUrce Ewventld

2 |02/06/2019 19:33:37 STOREDRIVER NOTIEYMAFRI
3 |02/06/2019 19:33:38 |alfonso.ferran@minafes maria.gomez@minaf es Reunion con Abelardo  STOREDRIVER RECEIVE

4 |02/06/2019 19:33:38 |alfonso.ferran@minafes Reunion con Abelardo  |STOREDRIVER SUBMIT

3 |02/06/2019 19:33:39 |alfonso.ferran@minafes maria.gomez@minaf es Reunion con Abelardo  STOREDRIVER DELIVER

b [02/06/2019 19:58:38 |abelardo.alcazar@minafes maria.gomez@minafes Hotel Paris STCREDRIVER |RECEIVE

¥ |[02/06/2019 19:58:38 |abelardo.alcazar@minafes maria.gomez@minaf.es Hotel Pariz STOREDRIVER |DELIVER

4 02/06/2019 19:59:38 STOREDRIVER NOTIEYMAFRI
9 |02/06/2019 19:58:38 |abelardo.alcazar@minafes Hotel Paris STOREDRIVER |SUBMIT

10 |02/06/20159 20:03:02 |maria.gomez@minaf.es abelardo.alcazar@minafes RE: Hotel Paris STOREDRIVER RECEIVE

11 [02/06/2019 20:03:02 |maria.gomez@minaf.es abelardo.alcazar@minafes |RE: Hotel Paris STCREDRIVER |DELIVER

12 |02/06/2019 20:03:02 STOREDRIVER NOTIEYMAFRI
13 |02/06/20159 20:03:02 |maria.gomez@minaf.es RE: Hotel Paris STOREDRIVER SUBMIT

14 |03/06/2019 20:45:53 STOREDRIVER NOTIEYMAFRI

AL ARG L AL r o a

— e e . e = T e i R -

B I e — S ]

|

ST AR T hnn T

= Log de alto nivel de la actividad del servidor

= Recoge fecha, origen, destino, asunto

= Recoge metadatos de bajo nivel

= Excelente para una primera toma de contacto

(I s gl b AN

\"
‘e

51



w‘ Paso 3: MessageTracking
MessageTracking

MDB:36477b65-a1ba-47a8-9970-2d856e87dd2¢, Mailbox:9fee0121-8902-4013-
81f9-6eb7a2d19a9f, Event:7372,
MessageClass:IPM.Note.Exchange. ActiveSync.RemoteWipeConfirmation,
CreationTime:2019-06-0/T18:47:03.9707, ClientType:AirSync

Confirmacion de la eliminacion remota abelardo.alcazar@minaf es
de datos del dispositivo movil ‘ '

= Miles de eventos repetidos

= Se ha solicitado el borrado remoto del terminal de
abelardo.alcazar (CEO del MINAF)

= Fecha: 0//Jun - 18:47:05 UTC




wl -

MessageTracking

07/06/2019 17:54:42
07/06/2019 17:54:42
07/06/2019 18:02:01
07/06/2019 18:02:01
07/06/2019 18:02:01
07/06/2019 18:02:01
07/06/2019 18:04:44
07/06/2019 18:04:44
07/06/2019 18:04:44
07/06/2019 18:04:44
07/06/2019 18:05:26
07/06/2019 18:05:26
07/06/2019 18:05:26
07/06/2019 18:05:26
07/06/2019 18:06:53
07/06/2019 18:06:53
07/06/2019 18:06:53
07/06/2019 18:06:53
07/06/2019 18:08:02
07/06/2019 18:08:02
07/06/2019 18:08:02
07/06/2019 18:08:02
07/06/2019 158:18:45
07/06/2019 158:18:46
07/06/2019 158:18:46
07/06/2019 18:18:46
07/06/2019 18:19:08
07/06/2019 18:19:08
07/06/2019 18:19:09
07/06/2019 18:19:09
07/06/2019 20:39:16
07/06/2019 20:39:16
07/06/2019 20:39:16
07/06/2019 20:39:16
07/06/2019 20:45:26
07/06/2019 20:45:26
07062019 20-45:26

abelardo.alcazar@minat. es

abelardo.alcazari@minaf. es

alfonso ferran@minaf.es
alfonso.ferran@minaf.es

alfonso.ferran@minaf.es
abelardo.alcazari@minaf. es
abelardo.alcazari@minaf. es

abelardo.alcazar@minaf. es

alfonso ferran@minaf.es
alfonso ferran@minaf.es

alfonso ferran@minaf.es
abelardo.al cazar @minaf. es
abelardo.alcazar@minaf. es

abelardo.alcazar

abelardo alcazar@minaf es

abelardo alcazar@minaf es

abelardo.alcazar

alfonso ferran@minaf.es

minaf. es

minaf. es

abelardo.alcazar@minaf. es

alfonso.ferran@minaf.es
alfonso.ferran@minaf.es

Paso 3. MessageTracking

RE: Adelanto de Caoltranistan
RE: Adelanto de Caoltranistan

Transferencias COBALTO
Transferencias COBALTO

STOREDRIVER
STOREDRIVER
STOREDRIVER
STOREDRIVER
STOREDRIVER

['ransterencias COBALTO

abelardo.alcazari@minaf. es BE: Transferencias COBALTO

abelardo.alcazar@minaf. es

alfonso.ferran@minaf.es
alfonso.ferran@minaf.es

abelardo alcazar@minaf. es

abelardo.alcazar@minaf. es

alfonso ferran@minaf.es
alfonso.ferran@minaf.es

abelardo alcazar@minaf. es

abelardo.alcazar@minaf. es
alfonso ferran@minaf.es

alfonso ferran@minaf.es

alfonso ferran@minaf.es
alfonso ferran@minaf.es

RE:

RE:
Re:

Re:

Re:

RE:
RE:

RE:
Re:

Re:

Re:

RE:
RE:
RE:
Re:

Re:
Re:

Transferencias COBALTO

Transferencias COBALTO
Transferencias COBALTO
Transferencias COBALTO

Transferencias COBALTO
Transferencias COBALTO
Transferencias COBALTO

Transferencias COBALTO
Transferencias COBALTO
Transferencias COBALTO

Transferencias COBALTO

Transferencias COBALTO
Transferencias COBALTO
Transferencias COBALTO
Transferencias COBALTO

Transferencias COBALTO
Transferencias COBALTO

Coltranistan ok
Coltranistan ok

Coltranistan ok

abelardo.alcazar@minaf. es RE: Coltranistan ok

[STOREDRIVER
STOREDRIVER
STOREDRIVER
STOREDRIVER
STOREDRIVER
STOREDRIVER
STOREDRIVER
STOREDRIVER
STOREDRIVER
STOREDRIVER
STOREDRIVER
STOREDRIVER
STOREDRIVER
STOREDRIVER
STOREDRIVER
STOREDRIVER
STOREDRIVER
STOREDRIVER
STOREDRIVER
STOREDRIVER
STOREDRIVER
STOREDRIVER
STOREDRIVER
STOREDRIVER
STOREDRIVER
STOREDRIVER
STOREDRIVER
STOREDRIVER
STOREDRIVER
STOREDRIVER
STOREDRIVER
STORELDRIVER

DELIVER
SUBMIT
RECEIVE

DELIVER

NOTIFYMAPI
SUBMIT

RECEIVE

DELIVER
NOTIFYMAPI

SUBMIT

RECEIVE
DELIVER
NOTIFYMAPI
SUBMIT
RECEIVE
DELIVER
NOTIFYMAPI
SUBMIT
RECEIVE
DELIVER
NOTIFYMAPI
SUBMIT
NOTIFYMAPI
RECEIVE
DELIVER
SUBMIT
RECEIVE
NOTIFYMAPI
DELIVER
SUBMIT
RECEIVE
DELIVER
NOTIFYMAPI
SUBMIT
RECEIVE
DELIVER

MOTIFY MAPRI



Qué sabemos hasta ahora...

= E| CEO NO reconoce los
correos de COBALTO

= S gue envio el correo de
‘Coltranistan OK”

= Asegura NO haber

recibido la respuesta del
CFO (alfonso.terran)

= Su MOovil dejo de funcionar
DOCO después....




w Paso 4. Exchange CEO

Exchange: Elementos recuperables

E E’-i Discovery Search Mailbox - ”Papelera" de EXChaﬂge
@ Inbox o |
[ Recovered (1) = |nvisible al usuario

4 [ RecoverSingleltem

4 [ Elie B-1/6/2010 2:26:44 PM = Guarda correosy ++
4 [ Primary Mailbox

[ Recoverable Items = Valor por defecto: 14
1 Deletions

(3 Purges dias / 30Gb

__ Versions




Paso 4. Exchange CEQO

Recuperamos el buzon del CEO

B3] Kernel Outlook PST Viewer — O bt
File Wiew Find Help

=
;*_ Select File '\x_l Find ® Help

Folder List e [ 5 (1] (5] 7] 31 O[5l e G BB [ f3)  Deletions (10)
= 'a ChUsershantonio\Desktophc1t A = | v«  From + | Subject - | Date/Time » | Lost/Deleted
L Search Root <FILTER: P <FILTER> P <FILTER> P <FILTER> »
E--E?-gpﬂ'i:::::';if::] 2] Alffonso Feman <alfonsofemr... RE: RE: Coltranistan ok Fri 06/07/2019 20:45 PM Existing
[ Bandeja de salida [ Abelardo Alcazar Re: Re: Transferencias COBALTO Fri 067072019 1819 PM Existing
.7 Borradores @ Affonso Feran <alfonso ferr... RE: RE: Transferencias COBALTO Fri 06/07/2019 18:18 FM Existing
Calendario Gl Abelardo Alcazar Re: Re: Transferencias COBALTO Fr 06/07/2019 18:08 PM Existing
- Configuracién de paso ¥ Affonso Feman <alfonsoferr... RE: RE: Transferencias COBALTO Fri 06/07/2019 18:06 PM Existing
----- la | Contactos [ Abelardo Mcazar Re: Re: Transferencias COBALTO Fri 06/07/20159 18:05 FM Existing
----- ia | Contactos sugeridos ¥  Afonso Feman <affonsofer.. RE: RE: Transferencias COBALTO Fri 06/07/2019 18:04 PM Existing
-4 Conversation Action S¢ (3  Abelardo Alcazar Transferencias COBALTO Fri 06/07/2019 18:02 PM Existing
~[3 Correo no deseado ¥ (Il Afonso Feman <alfonsofer.. RE: RE: Adelanto de Coltranistan Fri 067072019 17:54 PM Existing
; 3::*:::1 ftems w) Exiras de Pais Wed 06/05/2019 20:02 PM Existing
.. Elermentos eliminados
-.[ 1 Flementos enviados
.| Fuentes RSS
..... ::l Motas
=1 Problemas de sincroniz
1 Conflictos
[ Errores del servidor
{1 Errores locales
=1 Recoverable ltems < I | g
- Deletions L] Simple View Advanced Properties Wiew 1 F M
-l Purges
~{3 Versions RE: RE: Coltranistan ok
- Suministro de noticias « Alfonso Ferran <alfonso ferran@minaf.es> Fri 06/07,/2019 20:45 PM

< > To:  Abelardo Alcazar

@[x]a]a]o]e]




Paso 4. Exchange CEQO

Recuperamos el buzon del CEO

Kernel Outlook PST Viewer - . >

File View Find Help

p
™ Select File '\-% Find () Help

Folder List & [ F (1] (5] (7] 51 &2 [ G G B 8 5D Lesllic Ll
=@ C\Users\antonio\Desktop\clt A v | w | v | From = | Subject ~ | Date./Time + | Lost/Deleted
Ej search Root <FILTER= D <FILTER> B <FILTER> 2 <FILTER> e
=1 Top of Personal Folders . . —
[ Bandeja de entrada . Alffonsc Femran <alfonso ferr...  RE: RE: Coltranistan ok Fri 06/07/2019 20:45 PM Existing
.3 Bandeja de salida [ Abelardo Alcazar Re: Re: Transferencias COBALTO Fri 06/07/2019 18:19 PM Existing
[ Borradores ﬁ Affonso Feran <afonso ferr..  RE: RE: Transferencias COBALTO Fri 060772015 18:18 PM Existing
Calendario Q Abelardo Alcazar Re: Be: Transferencias COBALTO Fri 060772015 18:08 PM Existing
-1 Configuracion de paso i Alffensc Feran <alfonso ferr... RE: RE: Transferencias COBALTO Fri 06072015 18:06 PM Existing
----- 7] Contactos G] Abelardo Alcazar Re: Re: Transferencias COBALTO Fri 0607720159 18:05 PM Existing
""" fa"| Contactos sugeridos ey Alfonso Femran <affonse ferr..  RE: RE: Transferencias COBALTO Fri 06/07/2019 18:04 PM Exdsting
~{l Conversation Action Se (3 Abelardo Alcazar Transferencias COBALTO Fri 06/07/2019 18:02 PM Existing
g E:Ir::dr::efnfeado ¥ (| Affonso Feman <affonsofer.. RE: RE: Adelanto de Coltranistan Fri 06/07/2019 17:54 PM Existing
\, Diario ¥ ] Extras de Pars Wed 06/05/2019 20:02 PM Existing
-l Elermentos eliminados
... Hementos enviados
I Fuentes RSS
..... :] Motas
=3 Problernas de sincroniz
Ej Conflictos
Ej Errores del servidor
----- [ Errores locales < = | ,
1 Simple View  Advanced Properties View 4 M
{1 Versions RE: RE: Coltranistan ok
-~ Surninistro de noticias Alfonso Ferran <alfonso.ferran@minaf.es> Fri 06/07/2019 20:45 PM

< > To:  Abelardo Alcazar

CIEICIEIEIES




4, GRUPO

Recuperamos el buzon del CEO

Paso 4. Exchange CEQO

Kernel Qutlook P5T Viewer
File Wiew Find Help

=
;* Select File '\x_l Find ®Help

Folder List

= 'a ChUsershantonio\DesktophcTt &
{1 Search Root

=53 Top of Personal Folders
- Bandeja de entrada
-1 Bandeja de salida
{7 Borradores

E Calendario

- Configuracién de paso
----- la | Contactos

----- || Contactos sugeridos
- Conversation Action Se
- Correo no deseado
- Deleted ltems

-9l Diario

.. Elermentos eliminados
- Elementos enviados
.| Fuentes RSS

=1 Problemas de sincroniz
1 Conflictos

{1 Errores del servidor
{1 Errores locales

=1 Recowverable lterns

-l Purges

[ Wersians

- Suministro de noticias w
£ >

@|afo|w]3]e

— >
& [ A (1] (5] 7] 51 O [l G ) BS R &) Delefions (10)
* | =~ From * | Subject * | Date/Time Lost/Deleted
FILTER <FILTER: <FILTER: FILTER pe)

2] Alffonso Feman <alfonsofemr... RE: RE: Coltranistan ok Fri 06/07/2019 20:45 PM

[ Abelardo Alcazar Re: Re: Transferencias COBALTO Fri 067072019 1819 PM

i Affonso Feran <alfonse fer..  RE: RE: Transferencias COBALTO Fri 06/07/2019 1818 PM

[ Abelardo Alcazar Re: Re: Transferencias COBALTO Fri 06/07/2019 18:08 FM

¥ Affonso Feman <alfonsoferr... RE: RE: Transferencias COBALTO Fri 06/07/2019 18:06 PM

[ Abelardo Alcazar Re: Re: Transferencias COBALTO Fri 067072019 18:05 PM

i Affonso Feran <alfonse fer... RE: RE: Transferencias COBALTO Fri 06/07/,20159 18:04 PM

[ Abelardo Alcazar Transferencias COBALTO Fri 06/07/2019 18:02 PM

) Affonso Femran <alfonso ferr... RE: RE: Adelanto de Coltranistan Fri 06/07/2019 17:54 PM

£ Extras de Paris Wed 060520159 20:02 PM Existing
4| ! 3
14 Simple View  Advanced Properties View 4 M

RE: RE: Coltranistan ok

Alfonso Ferran <alfonso.ferran@minaf.es>

To:  Abelardo Alcazar

Fri 06,/07/2019 20:45 PM




Folder

B

List

ChUsershantonich DesktopcTb3n
[ Search Root

{1 Top of Personal Folders

- Bandeja de entrada

- Bandeja de salida

.. Barradores

g Calendario

- Configuracién de pasos ra
----- [&] Contactos

----- la~] Contactos sugeridos

- Conwversation Action Settir
-l Carreo no deseado

.. Deleted ltems

1’ Diario

-l Elementos eliminados
- EHementos enviados
- Fuentes R55

=-_1 Problemas de sincronizaci
[ Conflictos

.. Errores del servidor
-1 Errores locales

=3 Recowverable lterms

- Purges

-l Wersions

- Surninistro de naticias

Paso 4. Exchange CEQO

& [ A 1] 5] 7] 51 & [ dma &g B8 @ ) Deletions (10)

« =  From *  Subject «  Date/Time *  Lost/Deleted
<FILTER:= LB <FILTER: LB <FILTER= LB <FILTER:
L2 Alfonso Feman <alfonso fer..  RE: RE: Transferencias COBALTO Fri 067072019 18:04 PM Existing
[ Abelardo Alcazar Transferencias COBALTO Fri 06/07/2019 18:02 FM Existing
¥ il AFnnen Faman cafanen far  RE- BE- Adalante da Colbranictan Fri NEANT/H16 17-R4 PM Exictinn

Simple View

Advanced Properties View

Transferencias COBALTO
Abelardo Alcazar Fri 06/07,

To:  Alfonso Ferran

Alfonso,
Las negociaciones con Coltranistan han sido duras pero hemos llegado a un acuerdo. Es necesario que hagas las siguientes transferencias:

A0k

BAMNK MAME: Hong Kong Multinational Bank
ACCOUNTHOLDER: Chow Yun-Fat

SWIFT CODE: HEMULBAMNE

IBAM: 133-555555-346

25k

BAMNK MAME: Singapur Honest Bank
ACCOUNTHOLDER:Kareem Abdul Allah
SWIFT CODE: SINHEAMEK

IBAM: 111-456739-234

20Kk

BAMK MAME: Hong Kong Multinational Bank
ACCOUNTHOLDER: Eran Lee

SWIFT CODE: HEMULBAME

IBAMN: 133-555444-666

15k

BEAMNK MAME: Hong Kong Interstellar Bank
ACCOUMNTHOLDER: John Smith

SWIFT CODE: HKINTEBAMEK

IBAM: 123-456789-211

Se tienen que realizar lo antes posible, o corremos el riesgo de perder la negociacion. Avisame cuando esten realizadas.

Abelardo

Enviado desde mi telefono Samsung 58



4 GRUPO

Paso 4. Exchange CEQO

RE: RE: Transferencias COBALTO
Alfonso Ferran <alfonsoferran@minaf.es=

To:  Abelardo Alcazar

Fri 06/07/2019 13:04 PM

Estimado Abelardo,
Es un importe bastante elevado. ;Estamos seguros de que es absolutamente necesario?
Saludos,

Alfonso Ferran

Re: Be: Transferencias COBALTO
Abelardo Alcazar

To:  Alfonso Ferran

Fri 06/07/2019 13:05 PM

Alfonsa,
Mos estamos jugando un contrato de muchos millones. Hazlo.

Abelardo,




Paso 4. Exchange CEQO

4 GRUPO

RE: RE: Transferencias COBALTO
Alfonso Ferran <alfonso.ferran@minaf.es>

To:  Abelardo Alcazar

Fri 06,/07,/2019 13:06 PM

Estimado Alfonso

Realizar tal volumen de transferencias va a ser luego complicado de explicar en nuestras cuentas o sitenemos una auditoria seria. De verdad, no lo recomiendo.

Atentamente,

Alfonso

Re: Re: Transferencias COBALTO

Abelardo Alcazar Fri 06/07/2019 13:08 PM

To:  Alfonso Ferran

Alfonso,

Haz las transferencias, Ya veremos luego como lo arreglamos.,

Abelardo




4 GRUPO

Paso 4. Exchange CEQO

RE: BE: Transferencias COBALTO
Alfonso Ferran <alfonso.ferran@minaf.es>

To:  Abelardo Alcazar

Fri 06,/07/2019 13:18 PM

Estimado Abelardo,
¥a estan realizadas las transferencias.
Atentamente,

Alfonso

Re: Re: Transferencias COBALTO
Abelardo Alcazar
To:  Alfonso Ferran

Fri 06/07/2019 18:19 PM

Excelente




Paso 4. Exchange CEQO

Coltranistan ok
abelardo.alcazar@minaf.es Fri 06,/07/2019 20:39 PM
To:  Alfonso Ferran

Alffonso,

Las negociaciones han ido como la seda. Al final no vamos a necesitar nada de COBALTO), estan ansiosos de trabajar con nosotros.
Me quedo a dormir aqui v vuelvo a Madrid el sabado, el anes concretamos.

Abelardo

Emviado desde mi Samsung S9

RE: RE: Coltranistan ok
Alfonso Ferran <alfonso.ferran@minaf.ess Fri 06,/07/2019 20:45 PM
To:  Abelardo Alcazar

Pero no me habias dicho hace un par de horas gue realizara 4 transferencias?




w, Paso 5: EventHistoryDB

Exchange: EventHistoryDB

= Recoge eventos del correo
s Extremadamente minucioso
= Accesible con Powershell

= Por defecto: 7 dias

N

64
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Paso 5: EventHistoryDB

FventHistoryDB: Ejemplo

Counter
CreateTime
ItemType
EventName
Flags
MailboxGuid
ObjectClass
ItemEntryld

ParentEntryId
OldItemEntryld

OldParentEntryld :

: 8

S

: 2147483843

: MOMT

: NT AUTHORITY\SYSTEM

: 5-1-5-18

: Mailbox Database 2872208980
: 1ee21

ItemCount
UnreadItemCount
ExtendedFlags
ClientCategory
PrincipalName
PrincipalSid
Database
DocumentId

: 2938

: 82/86/2019 17:83:-44

: MAPI_MESSAGE

: ObjectModified

: FolderAssociated, ObjectClassTruncated

: 9feedl21-8902-4813-8119-6eb7a2d19a9f

: IPM.Microsoft.0SC.5ynclock. {BC2F3794-4509-4896-83CA-352D354

: 8600800084494C2A79DAB2430970AABES2DABBDESS708255F532116B8DCA1AG1899E75748526500600032D22C0088255F5321

16B3DCA1AG1899E757485269000008334E640000

: B088060084494C2A79DAB243970AABES2DABBDESB180255F532116B8DC4A1A61899E75740526900000632D22C08680

= |temEntryID: Identificador unico

= EventName: Lo que le sucede al mensaje

= (ClientCategory: Desde donde se ha hecho




w : Paso 5: EventHistoryDB

Metadatos de correos interesantes del MessageTracking

hen5aje 1: (Supuesto primer mensaje de los atacantes)

Fecha: 87/06/2019 18:082:01

From: abelardo.alcazar@minat.es

To: alfonso.ferran@minaf.es

Asunto: Transferencias COBALTO

EventData:

[ItemEntryld, 00000000084494C2A79DA0243970AABES2DAGBDESG700255F532116B8DC41A61899E75740526900000032D22
DEEea255F532116B8DC41A61899E75740526900000D3CE7SE0000 |

o W W

-

Mensaje 2: (Mensaje enviado por Alfonso Ferran y no recibido por Abelardo Alcazar)

* Fecha: @7/06/2019 20:45:26

* From: alfonso.ferrangminaf.es

* To: abelardo.alcazar@minaf.es

* Asunto: RE: Coltranistan ok

*EventData:

[ItemEntryld, 00000000036ECIF1EB3I09EA9BAEB131E3F7BO51C0700DA484CCEAGDLISCA4936BAFDAGBEASC2C00000024D43
00000D4484CCEABDL15CA4936BOFDA68845C2C00000D2ECFIE000O |




Paso 5: EventHistoryDB

Primer correo falso: 7/jun 18:02:01h

C:%Usershantonic\Desktopiclb3rwall\Paso5_EventHistoyDBrgrep 1899E75748526988808680D3CE7SEBBBB CORREQ-EventHistory_Abelardo
Alcazar.txt

C:\Usershantonio\Desktop\clb3rwall\Paso5_EventHistoyDB>less CORREO-EventHistory Abelardo_Alcazar.txt
"CORREO-EventHistory Abelardo Alcazar.txt" may be a binary file. 5See it anyway?

C:\Usershantonic\Desktopiclb3rwall\Paso5_EventHistoyDB>»type CORREO-EventHistory_Abelardo_Alcazar.txt > EventHistoryDB_A
elardo Alcazar convertido.txt

:ZWUsersiantonio\Desktophclb3rwall\Paso5_EventHistoyDB>grep 1899E7574852698800803CETJSEBE88 EventHistoryDE_Abelardo Alc
zar_convertido.txt

16B8DC41A618
16BE8DC41AG1E

4852690808603 CEVSEB000
4652600808603 CETSEBQE0

16BEDCA41A61899E75746852600800803CEVSEGBGE
16B8DC41A61899ET75748526968080803CEYSEQBBE
16BEDC41AB1800ET75740852600068066803CEYSEGBEE
16BEDCA1A61899ET757468526068006803CEVSEBBGE
16BEDCA1AG1800ET75740852600080803CEYSEGBBE
16B8DC41AG18099E75740852600800803CEVSEGBGE
16BE8DC41A61899E7574852698080803CEYSEQBBE
16BEDCA1AG1800ET75740852600080803CEYSEGBBE
16B8DCA1AG18009E7574852600800803CEVSEGBGE

S9ETSY

O9ETSY

:ZWsersiantonio\Desktophclb3rwall\Paso5_ EventHistoyDBE>grep -B 8 -A 11 3ICE7SES888 EventHistoryDB_Abelardo_Alcazar_conve
tido.txt > primer _mensaje historia.txt

ZWUsershantonio\Desktophclb3rwall\Pasos EventHistoyDBE>»

» EXxjsten caracteres binarios en la salida

= Hay que convertir el fichero
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Paso 5: EventHistoryDB

IEncontramos el correo!

Counter
CreateTime
TtemType
EventName
Flags
MailboxGuid
ObjectClass
TtemEntryld

ParentEntryId
OldItemEntryId

OldParentEntryld :

: 8

: 8

: 2147483843

: Transport

: NT AUTHORITY\SYSTEM

: 5-1-5-18

: Mailbox Database 2872203980

TtemCount
UnreadIltemCount
ExtendedFlags
ClientCategory
PrincipalName
PrincipalSid
Database
DocumentId

: 6572

: B87/86/2019 16:92:81

: MAPI MESSAGE

: ObjectModified

: None

: 9feeBl21-89082-4013-81f9-6eb/a2d19a9f

IPM.Note

: BBPeeRRead4494C2A79DAB243970AABES2DABBDESB7B0255F532116B8DC41A61899E75740526508008832D022D08000255F5321

16B8DCA1A61899E75748526988008D3CE7SEBBOD

: BBPeeRRead494C2A79DAB243970AABES2DABBDESB100255F 532116B8DC41A61899E75748526508000832D22D80600

14386
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Paso 5: EventHistoryDB

FventHistoryDB sabe cuando se empezo a escribir el correo

Counter : B558

CreateTime : 87/86/2019 15:56:87

TtemType : MAPI MESSAGE

EventName : ObjectCreated

Flags : SearchFolder

MailboxGuid : 9feedl?]-8902-4813-81f9-6eb7a2d19a9f

ObjectClass : IPM.Note

ItemEntryld : B000000804494C2ATIDAB243970ANBES2DABBDES@780255F532116B38DCA1A61899E757405260900000032D22D0000255F5321
16B8DCA1AG1899E75748526900008D3CE7S5EQ000

ParentEntryIld : B000000804494C2AT79DAB243970ANABES2DABBDES@180255F532116B38DCA1A61899E757405260900008BD71B0A0000

0ldItemEntryld

0ldParentEntryld :

TtemCount : 8

UnreadltemCount : @

ExtendedFlags 1873741824

ClientCategory : OhA

PrincipalName : NT AUTHORITYA\SYSTEM

PrincipalSid : 5-1-5-18

Database : Mailbox Database 2872208908

DocumentId 14386

Counter : 6559

CreateTime : 87/86/2019 15:56:87

TtemType : MAPT MESSAGE

EventName : ObjectCreated

Flags : None

MailboxGuid : 9feedll]-8902-4813-81f9-6eb7a2d19a9f

ObjectClass IPM.Note

ItemEntryld

: 8000000004494C2A79DAB243970AABES2DABBDESB780255F532116B38DC41A61899E7574052650000083 2D22D8B00255F5321




Paso 5: EventHistoryDB

Createlime
TtemType
EventMame
Flags
MailboxGuid
ObjectClass
ItemEntryId

ParentEntryld
0ldItemEntryld

OldParentEntryId :
e

e

: 2147483648

: OWA

: 5-1-5-21-4217457921-347679429-1194348710-1141
: 5-1-5-21-4217457921-347679429-1194348716-1141
: Mailbox Database 20872208969

TtemCount
UnreadItemCount
ExtendedFlags
ClientCategory
PrincipalMName
Principal5id
Database
DocumentId
CreateTime
ItemType
EventhName
Flags
MailboxGuid
ObjectClass
ItemEntryId

ParentEntryld
0ldTtemEntryId

OldParentEntryId :
: @

]

1 2147483648
: OWA

ItemCount
UnreadltemCount
ExtendedFlags
ClientCategory

: B7/86/2019 16:04:50

: MAPI_MESSAGE

: ObjectMoved

: None

: 9feedl21-8902-4013-81f9-6eb7a2d19a9f

IPM.Note

: B000000004494C2A7IDAB2A307OAABES2DABBDESS780255F 532116B8DC41A61899E75740526968000032D2258000255F5321

16B8DCA1AB1899ET75748526988008D3017548000

: 800000008449AC2ATODABZA39T7OAABES2DABBDESE100255F532116B8DCA1AG1B99E75740526900000832D2 258000
: 8000000084494C2A7ODAB243970AABES2DABBDESB700255F532116B8DCA1A61899E757405265900000032D2240008255F5321

16B8DCA1AE1899E75740526980008D3CEFE30000
0000000004494C2A79DAB2A3070AABES2DABBDESB180255F532116B8DC4A1A61899E75748526508000832D2240060

14386

: 87/86/2819 16:28:41

: MAPI_MESSAGE

: ObjectMoved

: None

: 9feedl21-8902-4013-8119-6eb7a2d19a9f

IPM.Note

: 800000088449AC2ATODABZA35TRAABESZDABBDESBTB0255F532116B8DCA1A61899E75740526560000032FBC60EEB8255F5321

16B38DCA1AR1B99ET57485269@0008D3CFADT 0000

: B0E000E8R4494C2A7IDAB2A307AAABES2DABBDESB180255F532116B8DCA1AG1899E75748526908000032FBCo00EA
: 9000000884494C2A79DAB2A307AAABES2DABBDESS780255F532116B8DC41A61899E75740526960000032D2258000255F5321

16B8DCA1A61899E75748526980008D3017540000
B0000808084494C2AT9DAB2A397OAABES2ZDABBDES8100255F532116B8DCA1AG1899E757405265680000832D2250000
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Paso 5: EventHistoryDB

Correo no leido por el CEO: 7/jun 18:45:26N

Counter
CreateTime
TtemType
EventName
Flags
MailboxGuid
ObjectClass
ItemEntryld

ParentEntryId
0ldItemEntryld

OldParentEntryld :

: 8

: 8

: 1873741824

: OWA

: 5-1-5-21-4217457921-347679429-1194348716-1141
: 5-1-5-21-4217457921-347679429-1194348719-1141
: Mailbox Database 2072208960

: 14496

ItemCount
UnreadltemCount
ExtendedFlags
ClientCategory
PrincipalMame
PrincipalSid
Database
DocumentId

: 7326

: 87/86/2019 185:45:32

: MAPI MESSAGE

: ObjectModified

: SearchFolder

: 9feedl21-8962-4013-81f9-6eb7a2d19a9f

: IPM.Note

: 2800600004494 C2A79DAB24397BAABESZDABBDESETR0255F532116B8DCA1A61899E75740526900800032D2220000255F5321

16B8DCA1AE1899E75748526980008D3CFCF78000

: B208080e844094C2A79DAB243970AABES2ZDABBDESE188255F5532116B8DCA1AE1899E75748526900000B8D71B0A0800

= Se ha leido por OWA

= No hay acceso ActiveSync - EI CEO no lo leyo




Paso 5: EventHistoryDB

..y ahora entendemos porqué

Createlime
TtemType
Eventhlame
Flags
MailboxGuid
ObjectClass
ItemEntryld

ParentEntryId
0ldTtemEntryId

OldParentEntryld :
1 e

1 @

: 21474836438

: OWA

: 5-1-5-21-4217457921-347679429-11943487168-1141
: 5-1-5-21-4217457921-347679429-1194348716-1141
: Mailbox Database 2872208960

TtemCount
UnreadIltemCount
ExtendedFlags
ClientCategory
PrincipalName
Principal5id
Database
DocumentId
Createlime
Itemlype
Eventhlame
Flags
MailboxGuid
ObjectClass
TtemEntryld

ParentEntryId
0ldTtemEntryId

OldParentEntryld :
: 8

: @

: 2147483648
: OWA

ItemCount
UnreadIltemCount
ExtendedFlags
ClientCategory

: @7/06/2019 18:45:35
: MAPT MFSSAGF
: ObjectMoved

= NI

: 9feedl?1-8982-4813-83119-6eb7a2d19a9t

IPM.Note

: 28008000844 594C2A79DABZ243970AABES2DABBDESE/08255F532116B8DCA1AG1899E75748526908000032D22588000255F5321

16B8DCA1AG1899E7574852698800803D175Dad0e

1 B00ee0Re8d4494C2A79DAB2A3970AABES2DABBDESB108255F532116B3DCA1AG1899E7574052690000003 2D2 250000
1 g0veeeReed4o4C2A79DAB243970AABES 2DABBDESBTRB255F532116B38DCA1A61899E7574052698000003 2D02220000255F5321

16B38DCA1A61899E75748526900088D3CFCF70000
8000000004494 C2A79DAB243970AABES2DABBDESE100255F532116B8DC4A1A61899E75748526090000003202220060

14496

: @87/06/2019 18:45:46

= MADT MFCCACE

: ObjectMoved

! None

: 9feell2]-3902-4813-8119-6eb7a2d19a9f

IPM.Note

: 880086000844 94C2A79DABZ43970AABES2ZDABBDESE/B8255F532116B8DCA1AG1899E75748526908000032FBC6BE08255F5321

16B8DCA1A61899E7574852690800803 CFAD9220E

: B0BeeoRes449%4C2A79DAB243970AABES2DABBDESB108255F532116B3DCA1A61899E7574852690000003 2FBCHE000
1 B0veeeRead494C2A79DAB243970AABES2DABBDESB7RB255F532116B38DCA1A61899E75740526980000032D02250000255F5321

16B8DCA41A61899E7574852698800803D1 75080
8000000804494C2A79DAB24397/0AABES2DABBDESB188255F532116B3DC41A61899E/75748526988008032D2250060



w Qué sabemos hasta ahora...

= Correos escritosy
enviados al momento

Borrados del buzén
nada mas ser enviados

= Sevacia la papelera al final
de la accion

= Monitorizacidn constante
del correo

= RemoteWipe del terminal
= Origen: !l OWA !l




w Paso 6: Logs del CAS

CAS (Client Access Server)

= Recoge actividad del correo
= OWA, ActiveSync, ECP - CAS

» En realidad, un IS

= Formato de logs estandar

= Sin periodo de retencion

y
)

9
W .



w Paso 6: Logs del CAS

Buscamos el correo de OK del CEO = CFO el 7/Jun

PBIQ—BE—B? 18:39:15 108.11.8.181 POST /Microsoft-Server-ActiveSync/default.eas Cmd=5endMail&
User=abelardo.alcazar®d®minaf.es&Deviceld=androidc1298513397&DeviceType=Android&log=V141 Ld
apCt LdaplL31 RpcC328 Rpcl4/ Ersl Pk2658248895 ClsName:IPM.Note As:AllowedG Mbx:CORREQ.minaf.
es Dc:dc.minaf.es Throttle® Budget:(A)Conn%3ad%2cHangingConn¥3a@%2cAD¥%3a%24null%2f%24null2

FO%25%2cCASEIa%24nul 12 F%2Anul 1%2F1%25%2 cAB%3a%24nul 1 %2 FR24Anul 1%2F1%25%2cRPCEIa%24nul 1362 £32
AnullX2F1%25%2cFCH3a1000%2F0%2cPolicy®3aDefaultThrottlingPolicy%5Fee93bdb2 -4f01-41b6-b341-6
99759376ac/%2cNorm_ 443 abelardo.alcazar@minat.es 18.11.8.2160
Android-Mail/7.5.7.156181332 . release 2080 @ @ 283

= Uso de ActiveSync (Deviceld:androidc1290513397 )

= User-Agent: Android-Mail/7.5.7.156101332.release
(concurrente con Android 8.1, SO de los S9)

= |P correcta (10.11.0.210, VPN del MINAF)




w Paso 6: Logs del CAS

Buscamos el primer correo malicioso del /7/jun

2019-06-07 16:82:90 19.11.8.181 POST fowa/forms/basic/BasicMessageView.aspx
ae=PrefFormAction&t=IPM.Note&a=5end&Initial+Budget>>Conn:1,HangingConn:8,AD: 18008/18800/
8%, CAS: 90000 /90000 /6% ,AB : 13600 ,/18008 /0%, RPC:90000,/90000,/0%,FC:1880/8,Policy:DefaultThrot
tlingPolicy ee93bdb2-4+81-41bb-b341-699759376ac/,Norm&mbx=CORREQ.minat.es&sessionld=88af
clb85ct54b2e97272bc99091e5bc3&prflitncy=281&prfrpcont=13&prfrpcltncy=63&prfldpcnt=0&prfldp
ltncy=0&prtavlcnt=0&prftavlltncy=0&End+Budget>>Conn:1,HangingConn:8,AD: 15600 /18086 /

0%, CAS5:900088/89719/1% ,AB: 18600 /1860886 /6%, RPC:90880,/89940 /1% ,FC: 18680/
@,Policy:DefaultThrottlingPolicy ee93b4b2-4f01-41b6-b341-699759376ac? ,Norm[

Resources: (Mdb)}Mailbox+Database+2072208900(Health: -1% ,Histload:8),] 443
MINAF\abelardo.alcazar 161.132.122.100 Mozilla/5.0+(Linux;+Android+7.0;+PLUS+Build/
NRD9OM)+AppleWebKit/537.36+(KHTML, +1ike+Gecko)+Chrome/61.0.3163.98+Mobile+5afari/537.36
208 6 8 281

= Uso de OWA, no ActiveSync

= User-Agent fake: Mozilla/5.0+(Linux;+Android+7.0;
+PLUS+BuUild/NRDI9OM)+AppleWebKit/537.36 ...

= [P maliciosa (101.132.122.100) p— v




Paso 6. Logs del CAS

Pivotamos sobre la IP maliciosa el 7/jun

2019-06-87 15:84:12 10.11.8.101 GET /fecp/ rfr=owa&p=Organize/AutomaticReplies.slab 443 - 181.132.122.1060

Mozilla/5.8+(X11;+Linux+x86 64)+AppleWebKit/537.36+(KHTML,+like+Gecko)+Chrome/61.8.3163.100+5afari/537.36 382 0@ @ 46

2019-06-97 15:84:12 10.11.08.101 GET /owa/auth/logon.aspx url=https://10.11.0.101/ecp/%3Frfr=owa¥%26p=0rganize/AutomaticReplies.slab&reason=3 443 -
101.132.122.100 Mozilla/5.8+(X11;+Linux+x86 64)+AppleWebKit/537.36+(KHTML,+1like+Gecko)+Chrome/61.0.3163.100+5afari/537.36 200 @ 8 189

2019-06-97 15:84:46 10.11.08.101 GET /owa/auth/logon.aspx url=https://10.11.0.101/ecp/%3Frfr=owa¥%26p=0rganize/AutomaticReplies.slab&reason=3 443 -
161.132.122.100 Mozilla/5.8+(Linux;+Android+7.0;+PLUS+Build/NRD98M)+AppleWebKit/537.36+(KHTML,+1like+Gecko)+Chrome/61.0.3163.98+Mobile+Safari/537.36 200 8 @ 15
2019-06-07 15:85:14 10.11.06.181 POST /owa/auth.owa - 443 MINAF\abelardo.alcazar 101.132.122.100 Mozilla/5.8+(Linux;+Android+7.0;+PLUS+Build/
NRD9&M)+AppleWebKit/537.36+(KHTML, +1ike+Gecko)+Chrome/61.8.3163.98+Mobile+5afari/537.36 382 @ @ 171

2019-06-87 15:85:14 10.11.08.101 GET /ecp/ rfr=owalp=Organize/AutomaticReplies.slab 443 MINAF\abelardo.alcazar 181.132.122.18@
Mozilla/5.8+(Linux;+Android+7.8;+PLUS+Build /NRD9&M)+AppleWebKit/537 .36+ (KHTML,+1like+Gecko)+Chrome/61.8.3163.98+Mobile+Safari/537.36 200 @ @ 765
2019-@6-97 15:85:15 10.11.08.191 GET /ecp/Organize/AutomaticReplies.slab showhelp=false& 443 MINAF\abelardo.alcazar 101.132.122.100
Mozilla/5.0+(Linux;+Android+7.0;+PLUS+Build/NRD90M)+AppleWebKit /537 .36+ (KHTML,+1like+Gecko)+Chrome/61.0.3163.98+Mobile+Satari/537.36 200 @ @ 140
2019-86-87 15:85:34 10.11.0.181 GET /ecp/MyGroups/PersonalGroups.aspx showhelp=false& 443 MINAF\abelardo.alcazar 101.132.122.108
Mozilla/5.0+(Linux;+Android+7.0;+PLUS+Build/NRD90M)+AppleWebKit/537.36+(KHTML ,+1like+Gecko)+Chrome/61.0.3163.98+Mobile+5atari/537.36 200 @ @ 8859
2019-86-87 15:85:36 10.11.0.181 POST /ecp/MyGroups/MemberOfGroups.svc/Getlist

msExchEcpCanary=W111B3pkrEGvb@FMfLio-WXPUKZR7ZNYIAtzIPDyNngENfhFk xkZEns8NaAEKQTk3TXnQ58FqLI. 443 MINAF\abelardo.alcazar 101.132.122.180
Mozilla/5.8+(Linux; +Android+7.8;+PLUS+Build/NRD9&M) +AppleWebKit /537 .36+ (KHTML,+1ike+Gecko)+Chrome/61.8.3163.98+Mobile+Safari/537.36 200 @ @ 1750
2019-06-87 15:85:52 10.11.8.101 GET /ecp/Customize/Messaging.aspx showhelp=false& 443 MINAF\abelardo.alcazar 181.132.122.188
Mozilla/5.8+(Linux;+Android+7.@;+PLUS+Build/NRD9@M) +ApplelWebKit/537.364(KHTML,+1ike+Gecko)+Chrome/61.08.3163.98+Mobile+5afari/537.36 200 @ @ 15031
2019-06-87 15:86:02 10.11.8.101 GET /ecp/PersonalSettings/Password.aspx showhelp=false& 443 MINAF\abelardo.alcazar 181.132.122.180
Mozilla/5.8+(Linux;+Android+7.@;+PLUS+Build/NRD9&M) +AppleWebKit/537 .36+ (KHTML,+1ike+Gecko)+Chrome/61.0.3163.98+Mobile+5atari/537.36 200 @ 64 21656

= | 0s atacantes entran a las 15:04:12 UTC
= Estan permanentemente monitorizando el correo
= Envian los 4 correos maliciosos desde el OWA

= Ordenan el borrado remoto }




Paso 6: Logs del CAS

Pivotamos sobre |la IP maliciosa dias anteriores

u_ex190604.1og:2019-086-04 20:33:30 10.11.0.191 GET fowa/ - 443 - 181.132.122.1688
Mozilla/5.8+(Windows+NT ; +Windows+NT+16.8; +es-ES)+WindowsPowerShell/5.1.17134.598 481 2 5 6265

u_ex199604.log:2619-06-84 26:33:30 19.11.0.101 GET fowa/auth/logon.aspx ur1=http5:fle.11.B.161f0wafﬂf9350n%ﬂ 443 -
181.132.122.160 Mozilla/5.8+(Windows+NT; +Windows+NT+10.8;+es-ES)+WindowsPowerShell/5.1.17134.598 268 @ @ 187
u_ex190604.1og:2019-86-04 20:33:34 10.11.06.191 POST fowa/auth.owa - 443 - 181.132.122?.186
Mozilla/5.8+(Windows+NT ; +Windows+NT+18.8;+es-ES)+WindowsPowerShellf5.1.17134.59@ 362 6 @ 218

u_ex199604.log:2619-06-84 26:33:34 19.11.0.101 GET fowa/auth/logon.aspx ur1=http5:fle.11.B.161f0wafﬂf9350n%2 443 -
181.132.122.160 Mozilla/5.08+(Windows+NT; +Windows+NT+16.8;+es-ES)+WindowsPowerShell/5.1.17134.5968 260 8 6 62
u_ex190604.1og:2019-86-84 20:35:17 10.11.8.191 GET fowa - 443 - 191.132.122.168
Mozilla/5.8+(Windows+NT+10.8; +Winb4d; +x64 ) +AppleWebKit /537 .36+ (KHTML , +1ike+Gecko)+Chrome/74.8.3729.131+5afari/537.36 361 8 @ 15
u_ex190604.1og:2019-86-04 20:35:17 10.11.06.101 GET fowa/ - 443 - 181.132.122.1688
Mozilla/5.8+(Windows+NT+10.8; +Winb4d;+x64 ) +AppleWebKit /537 .36+ (KHTML , +1ike+Gecko)+Chrome/74.8.3729.131+5afari/537.36 481 2 5 15
u_ex199604.log:2619-06-84 26:35:17 19.11.08.1901 GET fowa/auth/logon.aspx ur1=http5:fle.11.B.161f0wafﬂf9350n%ﬂ 443 -
191.132.122.168
Mozilla/5.8+(Windows+NT+10.8;+Winb4d;+x64)+AppleWebKit /537 .36+ (KHTML,, +1ike+Gecko)+Chrome/74.08.3729.131+5afari/537.36 260 8 @ 125
u_ex199604.log:2619-06-84 26:35:17 19.11.0.101 GET fowa/auth/logon.aspx replaceCurrent=1&url=httpsX3Ia®2fi2110.11.0. 101%2fowak2f
443 - 181.132.122.1686
Mozilla/5.8+(Windows+NT+10.8; +Winb4d; +x64 ) +AppleWebKit /537 .36+ (KHTML , +1ike+Gecko)+Chrome/74.8.3729.131+Safari/537.36 200 B8 0 @
u_ex190604.1og:2019-86-04 20:35:23 10.11.06.101 GET fowa/ - 443 - 181.132.122.1688
Mozilla/5.8+(Windows+NT ; +Windows+NT+16.8;+es-ES)+WindowsPowerShell/5.1.17134.598 481 2 5 15

u_ex199604.log:2619-06-84 26:35:23 19.11.0.101 GET fowa/auth/logon.aspx ur1=http5:fle.11.B.161f0wafﬂf9350n%ﬂ 443 -
181.132.122.160 Mozilla/5.8+(Windows+NT; +Windows+NT+10.8;+es-ES)+WindowsPowerShell/5.1.17134.598 260 @ 8 @
u_ex190604.1og:2019-86-04 20:35:23 10.11.08.191 POST fowa/auth.owa - 443 - 181.132.122.186
Mozilla/5.8+(Windows+NT ; +Windows+NT+18.8; +es-ES)+WindowsPowerShellf5.1.17134.59@ 362 6 @ 218

u_pxlBBE@&.10g:2b19—85—64 28:35:24 16.11.9.191 GET fowafauth/logon.aspx ur1=http5:fle.11.B.161f0wafﬂf9350n%2 443 -
181.132.122.160 Mozilla/5.8+(Windows+NT; +Windows+NT+10.8;+es-ES)+WindowsPowerShell/5.1.17134.598 260 @ 8 93

= User-Agent: Powershell
* |ntentos de acceso repetidos

= Posible password spraying con MailSniper




) oru Paso 6. Logs del CAS

Pivotamos sobre la IP maliciosa dias anteriores

geason=2 443 - 181.]

2 443 - 101.132.12:

= User-Agent: Chrome
= |ntentos de acceso repetidos pero a través del OWA

= Tiempo aleatorio entre peticiones € no automatizado

Posible credential stuffing manual




w Paso 6: Logs del CAS

Pivotamos sobre la IP maliciosa dias anteriores

u ex190686.1log:2019-06-86 20:05:25 19.11.08.181 POST fowa/fauth.owa - 443 MINAR\abelardo.alcazar
161.132.122.168 Mozilla/5.0+(Windows+NT+10.8;+Wink4;+x64)+AppleWebKit/537.36+(KHTML,+1like+Gecko)+Chrome/74.8.3
729.169+5afarif537.36 382 8 @ 1234

u_ex1980686.1og:20819-06-86 28:85:32 18.11.8.181 GET fowa/forms/premium/StartPage.aspx
&Initial+Budget>>Conn:1,HangingConn:@,AD:15800/18008@ /0%, CAS: 900080 /90000 /0% ,AB : 13600 /18600 /0% , RPC:90000 /90000 /
8%, FC:1088/8,Policy:DefaultThrottlingPolicy ee93bdb2-4181-41bb6-b341-699759376ac’, Norm&nbx=CORREQ . .minaf.es&sess

ionld=2c791+212F3448cB97+8542b895da@l5&prtltncy=6786&prfrpccnt=71&prfrpcltncy=189&prfldpcnt=18&prfldpltncy=92&
prfavlicnt=8&prfavlltncy=8&End+Budget>>Conn:1,HangingConn:8,AD: 186088/17978 /1%, CAS: 98880 /85579 /8%, AB: 18008 /130686
/0% ,RPC:90000/89709/1%,FC:1000/8,Policy:DefaultThrottlingPolicy ee93bdb2-4+81-41b6-b341-699759376ac7,Norm|
Resources:(Mdb)Mailbox+Database+2072208900(Health:-1%,Histload:8), (DC)dc.minaf.es(Health:-1%,HistlLoad: 8}, ]

443 MINAF\abelardo.alcazar 191.132.122.100 Mozilla/5.0+(Windows+NT+1@.0;+Win64;+x64)+AppleWebKit/537.36+(KHTML
,+like+Gecko)+Chrome/74.8.3729.169+5Safari/537.36 200 @ @ 6843

= User-Agent: Chrome
= Logran el acceso el dia anterior al ataque
= Se dedican a leer TODO el correo de AA




Qué sabemos hasta ahora...

Los atacantes prueban
varios ataques contra el

Exchange

Logran las credenciales de
abelardo.alcazar y leen

todo su correo

El 7/Jun mandan
correos desde e|
monitorizando e

Borran el movil ©
OWA

|0S
OWA,
correo

esde e|




 6RUPO Paso 7: Buzon CEO

Localizamos el phishing

<FILTER: £ <FILTER: 2 <FILTER= 2 <FILTER= »r
@ [EI Maria gomez <maria.gomez... RE: RE: URGENTE - Vigje a Estambul ~ Thu 06/06/2019 20:40 PM Existing
@ Maria gomez <maria.gomez... RE: RE: Hotel Paris Sun 06/02/2019 20:03 PM Bxisting
¥ || Affonso Feman <affonsofer.. RE: RE: Edras de Paris Wed 06/05/2019 20.07 FM Existing
@ Affonso Femran <affonsofer...  Meeting el lunes Sun 05122019 13:04 PM Bxisting
O info@fedgoffmadnid .com<inf... | Tomeo de directives - 13 de Julio Thu 06/06/2013 21:52 PM Existing
Abelardo Alcazar <abelardo.... Confimmacion de la eliminacion remota ... Sat 06/08/2019 10:55 AM Bxisting
Abelardo Mlcazar <abelardo.... Confimacion de la eliminacion remota ... Sat 06/08/2019 10:54 AM Existing
. | == Ahelardn Mrarar @ahelardn Carfimmarinn de la eliminarinn remnta Cat DRANARNTG 10-RTF AM Fuictinn 2
11l
M Simple View  Advanced Properties View 4 B b

| Torneo de directivos - 13 de Julio
info@fedgolfmadrid.com=<info@fedgolfmadrid.com> Thu 06/06/2019 21:52 PM
To:  Abelardo Alcazar

Estimado Abelardo, El proximo 13 de Julio la Federacion de Golf de Madrid va a organizar el I torneo de golf
para Alta Direccion. Se realizara en el campo de golf de Torrelodones, que sabemos que conoces bien (tienes la
ventaja de casa). Al torneo solo esta invitado lo mejor de lo mejor de los negocios de Espafia_ asi que ademas de
pasar un estupendo dia jugando al golf se pueden hacer negocios... Por favor, apuntate enla web de la
Federacion para hacer la reserva de plaza: hitp7//www federgolfmadrid com Un saludo, Engenia Sanchez-Quiros
Responsable de Comunicacion Federacion de Golf de Madrid




Comprobamos los metadatos

PR_RCVD_REPRESEMTING_EMAIL_ADDRESS (e 0072001F
PR_TRANSPORT_MESSAGE_HEADERS (007D00TF
PR_SEMDER_EMTRYID kDC190102
PR_SENDER_MAME (0C1ADDF
PR_SENDER_SEARCH_KEY (0C1D0N02
Do CCMNMCD AnnDTwDC M1 CnnACcC
4 Hex Preview  Tit Preview  Unicode Tt Preview

Received: from comeo.mina.es [10.171.0.211] by coreo.minaf. ez [10.17.0.101]
with Microzoft SMTP Serverid 14.3.439.0; Thu, B Jun 2013 21:52:21 +0200
Receved: fram [127.0.7.1] locathost [127.0.0.1]] by coreo.mina.es [Postfix]
with ESMTPS id 14EB28318E for <abelardo. alcazarn@minal. ez ; Thu, & Jun 2019
21:52:20 +0200 [CEST)
Content-Type: rultipart/mised;
boundary="===============72045734 7351 9368463==""
MIME A erzion: 1.0
Frarm: =7utf-870atw Srmb0E e B nbZembiw F kemlkLmbvbi ==7= <infa@fedgalfmadnid. conns
T <abelardo. alcazari=iminal. ez
= -Priority:
5 -b Sk ail-Pricrity:
Subject: =Putf-870?SSEULANIEW BEE G g2 G W a2 vt DE ZIGRIE plbGlv 7=
Mezzage- D <201 30606195220.14BE 2331 88 @canen. mina. esx
Diate: Thu, B Jun 2019 21:52:20 +0200
R eturn-Path: infoifedgolfmadnid. canm
#-M5-Exchange-Organization-authS ource: cormeo.minaf, ex
#-M5-Enchange-Organization-authés Anonymols

LITF-16 Unicode string
LUTF-16 Unicode string
Binary data
LUTF-16 Unicode string
Binary data

HITE AL | lmimnde cdeiea

Paso 7: Buzon CEO

FAO=MINAF/AOU=EXCHANGE ADMINISTRATIVE...
Received: from comeo mina.es (10.11.0.211) by c...
00 0000 00 81 2B 1F A4 BE A3 10 19 9D 6E 00...
info@fedgolfmadrid .com
53 4D 54 50 3A 49 4E 46 4F 40 46 45 44 47 4F ..

CMTD



w Paso 8: Navegacién CEO

/> Google - Windows Internet Explorer HIStO rlal de navegaCIén Web
€6 (B htpsio googe.coun | B |
|_fi_|_e Edt View Favorites Tools Help

"___b Suggested Sites ~ @ | Free Ho . 1
= + ™% = Guardado en el perfil de cada usuario

&3 Add to Favorites.., ~ (@]

| Favorites Feeds" Hij;orv ) ‘

ooy oscveted 4| = Navegacion, busquedas, cache...

£  Free Webmaster Resources | Free Scripts | ... A
IE10+ > WebCache

£ address-bar-frefox.jpg
£ 20140722 _154719.Jpg

Google

£ 20140722_154512.4pq

Google

£ | Free \Webmaster Resources | Free Scripts | ... [ | WebcaChe — ESE Data base
£ | ie-defaulk-home-page-1.jpg
£ 20140722_161057.jpg

£ | le-tag-favorites4.jpa

£ | ie-tag-favorites3.jpg

£ ie-tag-Favoritess.jpa

£ ie-dick-tab.jpg

£ | ie-fFavorites-optionZ.jpg

£ | ie-multiple-home-page. jpg v

Tool: ESEDatabaseView.exe

@ Turn on Suggested Sites..,




4 GRUPO

Paso 8: Navegacion CEO

Se comprueba que AA abrio el phishing

06/06,/2019 19:49:08
06/06/2019 19:49:03
06/06,/2019 19:49:08
06,/06/2019 20:02:29

Lo e e e

05/05/18...
05/03/18...
05/03/18...
0

Visited:
Visited:
Visited:
Visited:

abelardo.alcazar@file:///C:/Users/abelardo.alcazar/ AppData/Local/Microsoft/ Windows
abelardo.alcazar@file//C:/Users/abelardo.alcazar/AppData/Local/Microsoft/Windows:
abelardo.alcazar@file:///C:/Users/abelardo.alcazar/ AppData/Local/Microsoft Windows

abelardo.alcazar@http:/fwww.federgolfrnadrid.com,

06/06/2019 19:57:54
06/06,/2019 19:59:20
06/06/2019 19:59:20
06/06,/2019 19:59:20
06,/06/2019 19:5%:21
06/06,/2019 20:10:39
06/06,/2019 20:10:03
06/06/2019 19:59:21
06/06/2019 19:58:04
06/06/2019 1%:58:13
06/06/2019 19:58:13

o e e [ e [ e s R e R s T e

[ e e Y e Y s

05/05/18...
05/03/18...
05/03/18...

Visited:
Visited:
Visited:
Visited:
Visited:
Visited:
Visited:
Visited:
Visited:
Visited:
Visited:

abelardo.alcazar@http:/fwww.federgolfmadrid.com/favicon.ico

abelardo.alcazar@https:/f/www.colectivosvip.com/banners/banner.action?bannerld=1:
abelardo.alcazar@http:/fwww.fedgolfmadrid.com/files/decalogofindex.htrml?v=12h2
abelardo.alcazar@http:/fwww fedgolfrmadrid.com/files/circuito_amateur/index.htm TV
abelardo.alcazar@https:/fwww. youtube com/embed/GkactCmBR3IkMNist=PLOUplc-W0
abelardo.alcazar@aboutblank
abelardo.alcazar@https://staticocfacebook.com/connect/xd_arbiter.phpfversion=44
abelardo.alcazar@https://platform.twitter.com/widgets/widget_ifrarme.d733el0c3e838
abelardo.alcazar@https:/f/www.facebook.com/v3.0/plugins/page. php?adapt_container
abelardo.alcazar@https://platform.twitter.com/widgets/widget_ifrarme.d733el0c3e838
abelardo.alcazar@https:/Swww.facebook.com/v3.0/plugins/page.php?adapt_container




Conclusiones del andlisis forense |

Los atacantes realizan el 5/Jun varios atagues
contra cuentas de correo del MINAF

Fl dia 6/Jun lanzan un spear-phishing dirigido al
CEO segun sus gustos sociales

Poca superficie de ataque y dirigido = OSINT
previa por parte de los atacantes

El CEO pica en el phishing vy reusa credenciales,
dando a los atacantes acceso a la cuenta




wl GRUPO

Conclusiones del analisis forense ||

= £ //Jun, entran a la cuenta simulando ser un
Android y envian un correo al CFO, solicitando
unas transferencias

= Aprovechan la no disponibilidad del CEO (en las
negociaciones)

= Hacen uso de conocimiento previo - Atacantes
profesionales

= Borran los correos al enviarlos para que el CEO
no los lea en el terminal movil

)

<




4 GRUPO

Conclusiones del analisis forense |||

= Vacian la papelera al terminar los envios

= Monitorizan la cuenta en busca de posibles
COrreos

= Borran la respuesta del CFO al CEO
= Realizan un borrado remoto para ganar tiempo

= Fjecucion limpiay casi sin fisuras - Grupo de
atacantes profesionales

» | ainfrestructura del MINAF no ha sido
comprometida

‘\"




Conclusiones

ciberseguridad



Recomendaciones

Usa doble factor de

autenticacion (2FA)

o
>
O
O
|
|
2




w, . Recomendaciones

Los logs son tus mejores amigos




4 6RUPO Recomendaciones

Reacciona con rapidez




Recomendaciones

Conciencia a tus usuarios




wl GRUPO
Recomendaciones

Controla el dinero

.
P
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Trabaja como si
estuvieras

COMPROMETIDO



z
BIYAN
SHUKRIA

ANKSCHEEN

P VAQHANVELAV
e 3 ™ TASHAKKUR ATU
G RACI As 5 SUKSAM
g smmn

ARIGATO %ﬁsm

SHUKURIA 22 o

wm%‘ ERCHANTS e 3 ”(‘,‘gi
s — e os el
g BOLZIN MERCI

Evidencias para el taller / Reto forense

pit.ly/estafaCEQ / bit.ly/CTF_DFIR_Exchange

Maite Moreno - @mmorenog
Antonio Sanz - @antoniosanzalc
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MADRID BARCELONA VALENCIA MEXICO, D.F. BOGOTA
Veldzquez, 150, 22 Llull, 321, Ramiro de Maeztu Monte Athos 420 Calle 89, n2 12-59,
planta, 28002 08019 7,46022 D.F., 11000 T.(+57) 317 647 10 96
T. (+34) 902 882 992 T. (+34) 933 030 T. (+34) 902 882 México
060 992 T.(+52)
15521280681

info@s2grupo.es
WWW.S2grupo.es

www.securityartwork.es
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