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Cibercrimen



Las ganancias globales del cibercrimen alcanzan los 1.5$ trillones

Según un estudio de la Universidad de Surrey (Inglaterra):

$860 billion – Illicit/illegal online markets
$500 billion – Theft of trade secrets/IP
$160 billion – Data trading
$1.6 billion – Crimeware-as-a-Service

+ Zero-day Adobe exploits, up to $30,000
+ Zero-day iOS exploit, $250,000
+ Malware exploit kit, $200-$600 per exploit
+ Blackhole exploit kit, $700 for a month’s leasing, or
$1,500 for a year
+ Custom spyware, $200
+ SMS spoofing service, $20 per month
+ Hacker for hire, around $200 for a “small” hack

$1 billion – Ransomware

Impacto económico del cibercrimen



Europol EC3 – European Cybercrime Centre

Europol asiste a los 28 Estados miembros de la Unión Europea
en su lucha contra la delincuencia internacional y el terrorismo. 

Colabora asimismo con numerosos estados asociados no 
pertenecientes a la UE y organizaciones internacionales

El cibercrimen cuesta a los Estados miembros de la UE 
265,000 millones de euros al año. Para la economía mundial

esa cifra ronda los 900.000 millones de euros

Impacto económico del cibercrimen



Economía underground

Cibercrimen: Cifras



• Cibercriminales manipularon el 
Sistema de Pagos Electrónicos
Interbancarios del Banco de 
México para enviar dinero a 
varias cuentas fraudulentas, 
procediendo luego a retirar el 
dinero, principalmente a través
de cajeros

• Cerca de 30M$ en pérdidas para 
el Sistema bancario mexicano

• Ransomware contra la 
aseguradora AXA (1 millón $)

• Clonación de tarjetas, etc…

Cibercrimen organizado



World Economic Forum Global (2018-2019)

• El fraude y el robo masivo de datos fue clasificado como

el cuarto riesgo más importante a nivel mundial

• Ataques disruptivos a infraestructuras y operaciones

aparece como quinto riesgo más importante

• Aparecen por detrás de confrontaciones económicas o
políticas entre grandes potencias

Cibercrimen: Percepción del riesgo



Amenazas y tendencias (CCN, 2019)

• Más del 60% del tráfico mundial del correo electrónico en

2018 contenía carga dañina y estuvo involucrado en
más del 90% de los ciberataques

• Ataques phishing refinados mediante el uso de técnicas
de ingeniería social y la innovación permanente para
persuadir a los usuarios de la autenticidad de las estafas

• Los riesgos de delinquir en el ciberespacio, si se usan las

herramientas adecuadas son muy bajos, al contrario

que los beneficios que pueden ser muy elevados.

Cibercrimen: Tendencias



Cibercrimen: Cifras



Cibercrimen: Cifras



Estafas al CEO



Business Email Compromise - BEC

OBJETIVO
Cualquier empleado de una compañía, en especial aquellos que tengan accesos a 
los recursos financieros de la empresa o estén habilitados para emitir pagos por 
transferencia a su nombre

ESCENARIO
El objetivo recibe un correo, supuestamente de su jefe/CEO/Director/Presidente de 
la empresa, en la que le pide ayuda para una operación financiera. El empleado
víctima cae en el engaño y desvela datos confidenciales como el saldo de la cuenta, 
accede a hacer una transferencia, etc. 

Los cibercriminales suelen aprovechar ocasiones en las que el jefe no está
disponible para que la víctima no tenga la oportunidad de verificar su autenticidad

En casos más sofisticados los criminales interceptan las comunicaciones y estudian
los correos electrónicos intercambiados durante tiempo de manera concienzuda, 
para suplantar de forma eficaz a los altos cargos

Estafas al CEO



Estafas al CEO: Fases



Identificar al objetivo. Reconocimiento

 Buscar empresa objetivo

 Buscar empleados de la empresa objetivo

 OSINT: Hunter.io, LinkedIn, Facebook, Twitter, Badoo, Meetic…

 Localizar a las personas de interés (empleados con acceso directo o 
indirecto al dinero)

Estafas al CEO: Reconocimiento



Estafas al CEO: Reconocimiento



Comprometer el objetivo/s

 Generación de un phishing dirigido a los objetivos (Director 

Financiero, Director ejecutivo, etc.)

 Ataque al servidor de correo: 

• Password Spraying (fuerza bruta por diccionario) contra el servidor de 
correo y las cuentas para los atacantes

• Credential Stuffing/Credential reuse: los atacantes prueban de manera
automatizada pares de nombres de usuario y contraseñas extraídas de 
alguna filtración con el fin de obtener acceso a una cuenta. Es posible
que se reutilicen contraseñas de por ejemplo redes sociales en
cuentas corporativas de la empresa. 

• Fuerza bruta tradicional (poco usada ya que bloquea las cuentas de 
usuario y puede alertar a los objetivos)

Estafas al CEO: Compromiso



Ejecución de la operación

 Una vez dentro los atacantes leen los correos de la victima (CEO,CFO,etc)

• Existen incluso kits de herramientas como MailSniper que nos permiten
hacer búsquedas de palabras clave en entornos como Microsoft 
Exchange

• Identifican interlocutores, estudian forma de redacción de los
implicados, detalles, etc.

 Una vez llegado el momento adecuado (por ejemplo que el responsable este

ausente, de viaje, sin acceso a correo ni móvil, etc.) suplantan a su objetivo

 El atacante ha estudiado la forma de redactor de la víctima, conoce las 
relaciones con sus proveedores, utiliza una situación ficticia en la que se 

tiene que actuar con urgencia y se muestran precisos e imperativos

Estafas al CEO: Ejecución



Los cibercriminales se hacen con el botín

• Los atacantes solicitan realizar una o varias transferencias de dinero

• El lenguaje es urgente:  tienen que hacerse ahora mismo

• Habitualmente logran su objetivo

• Se suelen usar transferencias internacionales

• Si el fraude no se descubre a tiempo el dinero es dificil de 
recuperar gracias a técnicas de blanqueo de dinero, “mulas”, etc.

Estafas al CEO: Ejecución



Volumen de negocio de las estafas al CEO

• El impacto financiero
mundial es importante, en
2017 el FBI hablaba de más

de $3 billones en pérdidas

Estafas al CEO: Cifras

Memoria de 2018 de la Fiscalía General del Estado



Estafas al CEO: Noticias



Estafas al CEO: Noticias



Estafas al CEO: Caso real 



José Salamanca pregunta a Bea Monreal (ambos de
Fabricantes SL) sobre el estado de un pago referente a un
pedido, el 120201, al proveedor (chino) Tornillos SA.

Víctima: Fabricantes SL



Bea responde a José que no, así que se paga el 30%
acordado al pedido 120201, al proveedor. Este indica que
ha recibido el dinero y que comienza su producción. El
contacto del cliente es Teresa@tornillos.cc

Víctima: Fabricantes SL

mailto:Teresa@m.cc


Días posteriores, José envía un correo a Teresa@tornillos.cc
haciendo un nuevo pedido con código 210612 (anexa el detalle del
mismo en un .odt) y le dice que le va a pagar el 70% restante del
primer pedido 120201

Víctima: Fabricantes SL

mailto:Teresa@mandarin.cc


Teresa@tornillos.cc envía un correo a José, poniendo en copia una
dirección de correo no reconocida por ellos (Caroltornillos@yahoo.cn) e
indicando que no puede abrir el .odt. En la respuesta no viene el .odt

Se investiga la IP desde donde se envía el correo, cabeceras, etc. y coincide
con correos anteriores así que es probable que Teresa haya sido la que ha
puesto por primera vez ese nuevo contacto. Pero existe la posibilidad de que
se esté usando el equipo de Teresa para suplantar su identidad y comenzar
el fraude.

Víctima: Fabricantes SL

mailto:Teresa@tornillos.cc
mailto:Caroltornillos@yahoo.cn


caroltornillos@yahoo.cn envía otro correo a José de Fabricantes SL y
pone en copia a teresatornillos@yahoo.cn indicando información
sobre el segundo pedido que venía descrita en el .odt del correo
anterior… en la respuesta no iba anexo el correo así que ¿cómo ha
conseguido ese fichero?

1. caroltornillos@yahoo.cn es un correo lícito de la 
empresa y es la propia Teresa la que se lo hace
llegar

2. Un atacante tiene acceso al PC/correo de 
Teresa@tornillos.cc y ha obtenido el fichero

3. Un atacante tiene acceso al PC/correo de José 

Víctima: Fabricantes SL

mailto:caroltornillos@yahoo.cn
mailto:teresatornillos@yahoo.cn
mailto:Teresa@mandarin.cc


Víctima: Fabricantes SL



El correo se envía desde el Webmail de Yahoo China pero se registra 
la IP originaria del mensaje:

La IP originaria pertenece a Lagos (Nigeria)

Víctima: Fabricantes SL



Carol y José se intercambian varios correos recordando incluso que el 
dinero del primer pedido pendiente se ingrese a la nueva cuenta bancaria 

Ejecución del engaño



Fabricantes SL ingresan cerca de $24.000 pero nadie les envía los 
papeles para que puedan ir al puerto a recoger su pedido…

Ejecución del engaño



Por otro lado también descubrimos que los criminales habían estado
haciendo el mismo engaño con la verdadera Teresa de Tornillos SA
suplantando a José para que ella no le recriminara el pago de los envíos
que tenían pendiente …

Tras la investigación se concluye que el proveedor Tornillos SA situados
en China estaba comprometido por una grupo de estafadores
aparentemente localizados en Lagos (Nigeria) los cuales tenían acceso a
la infraestructura de su red corporativa.

Se revisó la infraestructura de Fabricantes SL y estaba limpia.

PÉRDIDAS DIRECTAS $30.000

PERDIDAS INDIRECTAS (sin 
calcular)

Retrasos en la fabricación
Desconfianza en el 
proveedor
etc.

Ejecución del engaño



Estafas al CEO: 
Caso práctico  
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 MINAF (Minerías Alcazar y Ferrán)

 Empresa minera que factura 40M€+

 Presencia internacional

Presentación 

Energía del presente y el futuro

*Nota: Este caso es 100% ficticio. Lo que no nos hemos 
inventado son las herramientas y técnicas empleadas por 

los cibercriminales para llevar a cabo estos ataques
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Preparación 

 Sistemas y antivirus 
(razonablemente) 
actualizados

 Logs activados en el 
proxy de navegación y 
correo

 Concienciación de 
seguridad de usuarios: 
en proceso….
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Detección  

 El CEO va a Estambul a 
firmar un acuerdo
comercial

 Mientras está fuera, se 
ordenan una serie de 

transferencias

 El CFO realiza las 

transferencias… que NO
fueron pedidas por el CEO



40

Timeline del incidente

7/Jun 13:00h -
Llegada a 
Estambul

8/Jun 14:00h –
Detección del 

incidente

14:00h - Comienzo de 
las negociaciones

17.00h - Solicitud de 
transferencias

17:30h - Realización de 
las transferencias
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Inicio de los eventos sospechosos

 Primer correo no reconocido: alrededor de las 18:00h 

 Usar siempre horas UTC 

 España = UTC+1 (en verano UTC+2)

 18.00h hora española + Verano =  16.00h UTC

Timeline del incidente
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Adquisición

Adquisición de evidencias 

 Volcado de RAM: winpmem

 Datos de triage: CYLR

 Datos de Exchange: buzones + 
MessageTracking + EventHistoryDB
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Adquisición  

Comprobamos disponibilidad de datos
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Adquisición  

Adquirimos logs de Exchange
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Adquisición 

 Entorno sintético en la nube

 !USB  Disco añadido a VM

 Jump the shark with me 
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Adquisición  Se documenta la adquisición
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Adquisición  

Verificamos los hashes… 
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Adquisición  

!Y comprobamos que un hash no coincide!
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Paso 1: Correo CEO

Análisis del correo del equipo del CEO

No hay nada enviado el 7 de Junio…
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Paso 2: Correo CFO

Análisis del correo del equipo del CFO

El fichero está corrupto … 
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Paso 3: MessageTracking

 Log de alto nivel de la actividad del servidor

 Recoge fecha, origen, destino, asunto

 Recoge metadatos de bajo nivel

 Excelente para una primera toma de contacto

MessageTracking
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Paso 3: MessageTracking

 Miles de eventos repetidos

 Se ha solicitado el borrado remoto del terminal de 
abelardo.alcazar (CEO del MINAF)

 Fecha: 07/Jun – 18:47:05 UTC

MessageTracking

MDB:36477b65-a1ba-47a8-9970-2d856e87dd2c, Mailbox:9fee0121-8902-4013-
81f9-6eb7a2d19a9f, Event:7372, 

MessageClass:IPM.Note.Exchange.ActiveSync.RemoteWipeConfirmation, 
CreationTime:2019-06-07T18:47:03.970Z, ClientType:AirSync

Confirmacion de la eliminacion remota 
de datos del dispositivo movil

abelardo.alcazar@minaf.es
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Paso 3: MessageTracking

 Log de alto nivel de la actividad del servidor

 Recoge fecha, origen, destino, asunto

 Recoge metadatos de bajo nivel

 Excelente para una primera toma de contacto

MessageTracking
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Qué sabemos hasta ahora…

 El CEO no reconoce los

correos de COBALTO

 Sí que envió el correo de 

“Coltranistán OK”

 Asegura no haber

recibido la respuesta del 
CFO (alfonso.ferran)

 Su móvil dejó de funcionar
poco después….
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Paso 4: Exchange CEO

Exchange: Elementos recuperables

 “Papelera” de Exchange

 Invisible al usuario

 Guarda correos y ++

 Valor por defecto: 14 

días / 30Gb
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Paso 4: Exchange CEO

Recuperamos el buzón del CEO
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Paso 4: Exchange CEO

Recuperamos el buzón del CEO
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Recuperamos el buzón del CEO

Paso 4: Exchange CEO
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 El CEO

Paso 4: Exchange CEO
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Paso 4: Exchange CEO
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Paso 4: Exchange CEO
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Paso 4: Exchange CEO
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Paso 4: Exchange CEO



64

Paso 5: EventHistoryDB

 Recoge eventos del correo

 Extremadamente minucioso

 Accesible con Powershell

 Por defecto: 7 días 

Exchange: EventHistoryDB
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EventHistoryDB: Ejemplo

 ItemEntryID: Identificador único

 EventName: Lo que le sucede al mensaje

 ClientCategory: Desde dónde se ha hecho

Paso 5: EventHistoryDB
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Metadatos de correos interesantes del MessageTracking

Paso 5: EventHistoryDB
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Primer correo falso: 7/Jun 18:02:01h

 Existen caracteres binarios en la salida

 Hay que convertir el fichero

Paso 5: EventHistoryDB
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!Encontramos el correo!

Paso 5: EventHistoryDB
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EventHistoryDB sabe cuándo se empezó a escribir el correo

Paso 5: EventHistoryDB



70

!Encontramos el correo!

Paso 5: EventHistoryDB
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Correo no leído por el CEO: 7/Jun 18:45:26h

 Se ha leído por OWA

 No hay acceso ActiveSync  El CEO no lo leyó

Paso 5: EventHistoryDB
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… y ahora entendemos porqué
Paso 5: EventHistoryDB
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Qué sabemos hasta ahora…

 Correos escritos y 
enviados al momento

 Borrados del buzón

nada más ser enviados

 Se vacía la papelera al final 
de la acción

 Monitorización constante
del correo

 RemoteWipe del terminal

 Origen: !! OWA !!
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Paso 6: Logs del CAS

 Recoge actividad del correo

 OWA, ActiveSync, ECP  CAS

 En realidad, un IIS

 Formato de logs estándar

 Sin periodo de retención

CAS (Client Access Server)
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Buscamos el correo de OK del CEO  CFO el 7/Jun

 Uso de ActiveSync (DeviceId:androidc1290513397 )

 User-Agent: Android-Mail/7.5.7.156101332.release 
(concurrente con Android 8.1, SO de los S9)

 IP correcta (10.11.0.210, VPN del MINAF)

Paso 6: Logs del CAS
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Buscamos el primer correo malicioso del 7/Jun

 Uso de OWA, no ActiveSync

 User-Agent fake: Mozilla/5.0+(Linux;+Android+7.0; 
+PLUS+Build/NRD90M)+AppleWebKit/537.36 …

 IP maliciosa (101.132.122.100)

Paso 6: Logs del CAS
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Pivotamos sobre la IP maliciosa el 7/Jun

 Los atacantes entran a las 15:04:12 UTC

 Están permanentemente monitorizando el correo

 Envían los 4 correos maliciosos desde el OWA

 Ordenan el borrado remoto

Paso 6: Logs del CAS
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Pivotamos sobre la IP maliciosa días anteriores

 User-Agent: Powershell
 Intentos de acceso repetidos
 Posible password spraying con MailSniper

Paso 6: Logs del CAS
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Pivotamos sobre la IP maliciosa días anteriores

 User-Agent: Chrome

 Intentos de acceso repetidos pero a través del OWA

 Tiempo aleatorio entre peticiones no automatizado

 Posible credential stuffing manual

Paso 6: Logs del CAS
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Pivotamos sobre la IP maliciosa días anteriores

 User-Agent: Chrome

 Logran el acceso el día anterior al ataque

 Se dedican a leer TODO el correo de AA

Paso 6: Logs del CAS
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Qué sabemos hasta ahora…

 Los atacantes prueban
varios ataques contra el 
Exchange

 Logran las credenciales de 
abelardo.alcazar y leen
todo su correo

 El 7/Jun mandan los
correos desde el OWA, 
monitorizando el correo

 Borran el móvil desde el 
OWA 
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Paso 7: Buzón CEO

Localizamos el phishing
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Comprobamos los metadatos

Paso 7: Buzón CEO
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Paso 8: Navegación CEO

 Guardado en el perfil de cada usuario

 Navegación, búsquedas, cache…

 IE10+   WebCache

 Webcache = ESE Database

 Tool: ESEDatabaseView.exe

Historial  de navegación web 
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Se comprueba que AA abrió el phishing

Paso 8: Navegación CEO



Conclusiones del análisis forense I

 Los atacantes realizan el 5/Jun varios ataques
contra cuentas de correo del MINAF

 El dia 6/Jun lanzan un spear-phishing dirigido al 
CEO según sus gustos sociales

 Poca superficie de ataque y dirigido OSINT 
previa por parte de los atacantes

 El CEO pica en el phishing y reusa credenciales, 
dando a los atacantes acceso a la cuenta



Conclusiones del análisis forense II

 El 7/Jun, entran a la cuenta simulando ser un 
Android y envían un correo al CFO, solicitando
unas transferencias

 Aprovechan la no disponibilidad del CEO (en las 
negociaciones)

 Hacen uso de conocimiento previo Atacantes
profesionales

 Borran los correos al enviarlos para que el CEO 
no los lea en el terminal móvil



Conclusiones del análisis forense III

 Vacían la papelera al terminar los envíos

 Monitorizan la cuenta en busca de posibles
correos

 Borran la respuesta del CFO al CEO

 Realizan un borrado remoto para ganar tiempo

 Ejecución limpia y casi sin fisuras  Grupo de 
atacantes profesionales

 La infrestructura del MINAF no ha sido
comprometida



Conclusiones
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Usa doble factor de 
autenticación (2FA)

Recomendaciones
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Los logs son tus mejores amigos

Recomendaciones
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Reacciona con rapidez
Recomendaciones
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Conciencia a tus usuarios

Recomendaciones
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Controla el dinero

Recomendaciones



Trabaja como si 
estuvieras 

COMPROMETIDO
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Evidencias para el taller / Reto forense

bit.ly/estafaCEO / bit.ly/CTF_DFIR_Exchange

Maite Moreno - @mmorenog

Antonio Sanz - @antoniosanzalc
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