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CURSO V – CONTRAINTELIGENCIA Y SEGURIDAD 

En la sociedad actual, donde se combinan distintas amenazas, cualquier organización, ya sea 
pública o privada, necesita disponer de inteligencia oportuna, precisa y fiable, para asegurar 
una toma de decisiones de calidad, que proporcione ventajas competitivas, asegure la 
anticipación y evite la sorpresa. 

Podemos afirmar sin temor a equivocarnos que las mismas organizaciones que destinan 
ingentes esfuerzos en aumentar su seguridad física, dejan de lado la contrainteligencia, 
entendida como la actividad que contribuye a proteger su información sensible. 

La creencia popular es que contrainteligencia versa únicamente sobre el oscuro mundo del 
espionaje, el contraespionaje o los agentes dobles y encubiertos que llevan a cabo misiones 
clandestinas. Aunque gran parte de eso sea cierto, el campo de contrainteligencia es mucho 
más amplio y, en la mayoría de las ocasiones, su actividad se basa en llevar a cabo actividades 
de apoyo para mejorar la protección de la organización. 

La contrainteligencia podría definirse como un conjunto de acciones diseñadas por un servicio 
de inteligencia con el fin de obstruir aquellas fuentes de información que puedan ser utilizadas 
en nuestra contra por un enemigo potencial.  

No debemos obviar que nuestros competidores o adversarios también disponen de equipos de 
inteligencia dispuestos a obtener datos sobre nuestras capacidades y vulnerabilidades, por lo 
que la contrainteligencia actuaría privándole de esas fuentes y protegiendo nuestra 
organización de amenazas externas, competencias desleales o sabotajes. 

En resumen, es ese aspecto de la inteligencia que abarca todas las actividades que se dedican 
a eliminar o reducir la efectividad de las operaciones de inteligencia hostiles, y a la protección 
de la información propia contra el espionaje. Inteligencia y contrainteligencia están tan 
íntimamente ligadas, que una no existiría sin la otra. 

Personal de cualquier sector profesional que necesite llevar a cabo obtención de información, 
análisis de información y elaboración de inteligencia en apoyo los procesos de planificación y 
toma de decisiones de su organización. 

Los conocimientos adquiridos son de aplicación en inteligencia competitiva y económica, inteligencia 
criminal, terrorismo, ciberseguridad, seguridad y defensa. 

A los asistentes se les proporcionarán los conocimientos necesarios sobre las actividades de 
contrainteligencia en apoyo a la seguridad en cualquier tipo de organización. 

3. OBJETIVOS GENERALES 

1. INTRODUCCIÓN 

2. PERFIL ASISTENTES 
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La clave es una correcta elaboración del modelo de la amenaza como punto de partida para 
la evaluación de riesgos y la correspondiente implantación de las medidas de seguridad, así 
como el desarrollo de los indicadores precisos para llevar a cabo una monitorización y control 
de las amenazas. 

Los asistentes aprenderán cómo aplicar una  gama de técnicas de análisis para mejorar la 
solidez, precisión, fiabilidad y calidad de los productos de contrainteligencia que elaboren 

Estas técnicas son un conjunto de metodología que permite llevar a cabo un proceso, paso 
por paso, para realizar un diagnóstico correcto del problema objeto de análisis, identificar los 
factores y variables clave y los precursores de cambio, elaborar y contrastar los posibles 
escenarios futuros de un asunto y desarrollar los indicadores precisos para llevar a cabo una 
monitorización y control del mismo. 

Al finalizar este curso los asistentes serán capaces de: 

• Definir que es contrainteligencia y su finalidad. 
• Comprender la interrelación entre contrainteligencia y seguridad. 
• Diferenciar entre amenaza y riesgo. 
• Identificar las amenazas y riesgos más comunes. 
• Elaborar un modelo de amenaza. 
• Llevar a cabo el  proceso de gestión del riesgo. 
• Realizar una evaluación de amenazas y riesgos. 
• Aplicar diferentes técnicas de análisis para la evaluación de amenazas y riesgos. 
• Elaborar indicadores para monitorizar la evolución de una amenaza. 
• Deducir la influencia que tiene en el proceso de toma de decisiones los procesos de 

evaluación de la amenaza y del riesgo. 
• Comprender como se interrelacionan contrainteligencia, OPSEC y SEGINFO. 
• Conocer los fundamentos de Document and Media Exploitation (DOMEX) 
• Elaborar productos de contrainteligencia. 

La metodología será eminentemente práctica, combinándose clases teóricas con los 
correspondientes ejercicios prácticos, como mejor manera de ir asentando los conocimientos 
que se van impartiendo. 

El número de plazas por curso es de veinte (20). 

El importe del curso es de 320 euros. El abono puede realizarse mediante un solo pago, o 
fraccionándolo de la siguiente manera: 50% a la hora de formalizar la reserva, y el resto siete 
(7) días antes del inicio del curso. 

6. NÚMERO DE PLAZAS 

7. PRECIO Y FORMA DE PAGO 

4. OBJETIVOS ESPECÍFICOS 

5. METODOLOGÍA 

http://www.inteligenciayliderazgo.com/
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En ambos casos, si el alumno cancela la asistencia al curso con más de siete (7) días de 
antelación, se le devolverá integro el importe abonado. Si la cancelación se produce con 
menos de siete (7) días de antelación, se devolverá solamente el 50% del importe abonado. 

Fechas: viernes 14, sábado 15, viernes 21 y sábado 22 de junio de 2019.  

Horario: Viernes de 16:30 a 20:30; Sábado de 09:00 a 14:00 

 

 

 

 

Programa general del Curso 
o Introducción a Contrainteligencia. Conceptos básicos. El ciclo de contrainteligencia. 

Actividades y operaciones de Contrainteligencia. Relación de contrainteligencia con 
seguridad.  

o Amenazas y Riesgos. Definición de amenaza y riesgo. Tipos. La amenaza TESSCO y su 
influencia en la actividad empresarial. Caso particular: el Insider. 

o Diseño del modelo de amenaza. El modelo de la amenaza como punto de partida para la 
evaluación de riesgos. Elaboración de un modelo de amenaza. Evaluación de amenazas y 
riesgos. 

o Metodología para el Análisis de Riesgos. El proceso de gestión del riesgo. Técnica para 
análisis de riesgos. Análisis de riesgos y el proceso de contrainteligencia. 

o Contribución de inteligencia a OPSEC y protección de la información. Concepto. El 
proceso OPSEC. La Seguridad de la Información (SEGINFO). En las personas, en los 
documentos, en las instalaciones, en los Sistemas y en las Empresas. 

o El análisis en Contrainteligencia y Seguridad. Técnicas de análisis en Contrainteligencia y 
Seguridad. Técnicas contrarias de análisis. El Red Teaming. Concepto de Red Teaming. 
Clasificación de las técnicas de Red Teaming. Otras Técnicas: What if, Quadrant 
Crunching, Premorten, Detección de Decepción. Introducción al análisis predictivo. 
Análisis de patrones. 

o Document and Media Exploitation (DOMEX). Introducción a la explotación de la 
documentación y de los soportes digitales. Áreas y niveles DOMEX. Procedimientos 
operativos: Entrada en un escenario. Objetos de interés. Protocolo de recogida de 
materiales. Cadena de custodia del material. Obtención de información de documentos 
y soportes digitales. Procedimientos a emplear. Técnicas de análisis Aspectos 
psicológicos. 

o La Inteligencia empresarial aplicada a la internacionalización de la empresa. Apoyo de 
contrainteligencia a la actividad empresarial. 

o Elaboración de productos de contra inteligencia.  Tipos de productos y su difusión.  
Normas para elaboración de los productos. 

9. PROGRAMA 

8. FECHAS 

Duración: diecinueve (19) sesiones presenciales. 

http://www.inteligenciayliderazgo.com/
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Profesionales de contrastada experiencia en el campo de la inteligencia, tanto en el ámbito 
civil como militar. Para este curso los profesores principales serán: 

• Valentín Martínez Valero. General de División, Retirado, diplomado de Estado Mayor, procedente 
del Arma de Artillería. Ingeniero Geógrafo. Co-fundador del Curso de Inteligencia Táctica del 
Ejército de Tierra, y representante del mismo en los grupos Operativo y de Experimentación del 
programa de satélites Helios.  
Destinado en Bruselas durante cinco años como representante español (Analista de Inteligencia), 
en el Programa BICES (Battlefield lnformation Collection and Exploitation Systems) de la OTAN.  
Entre otros destinos, ha sido Jefe del RAAA 71, y del Centro Geográfico del Ejército, Subdirector de 
Informática del ET en la Dirección de Servicios Técnicos, Jefe del Mando de Artillería Antiaérea. 
Fundador y primer Director, durante 3 años, del Centro de Inteligencia de las Fuerzas Armadas 
(CIFAS), su último destino en servicio activo. Entre 2006 y 2008 ha sido sucesivamente 
Vicepresidente y Presidente del BICES Board of Directors. 

• José Manuel Díaz-Caneja Greciano. Teniente Coronel del Ejército de Tierra. Diplomado Superior en 
Inteligencia por la Escuela Superior de las FAS. Entre otros cursos nacionales ha realizado el Curso 
Superior de Especialista en Información de la Guardia Civil y el Policía Militar. Con la OTAN ha 
realizado el curso de Formador en Contrainsurgencia (COIN), JIPOE en COIN, Inteligencia en ISAF y 
el NATO Operational C-IED Staff Officer Course. Ha cursado el Máster EEES en Unión Europea 
(Especialidad Económicas-Políticas) por la UNED, el Máster Ejecutivo en Dirección de Sistemas de 
Emergencias y el Máster Ejecutivo en Dirección de Seguridad Global, por la Universidad Europea de 
Madrid; y el Máster en Estudios Estratégicos y Seguridad Internacional, por la Universidad de 
Granada. Ha ocupado diversos puestos de inteligencia, tanto en territorio nacional como en 
despliegues bajo mando de la OTAN y la UE. Ha sido Profesor titular del Departamento de 
Inteligencia de la Escuela de Guerra del Ejército de Tierra (EGE), y del Departamento de Inteligencia 
de la Escuela Superior de las Fuerzas Armadas (ESFAS). 

• Ignacio Gabaldón García. Coronel del Ejército de Tierra. Diplomado Superior en Inteligencia por la 
Escuela Superior de las FAS. Entre otros cursos nacionales ha realizado el Curso Superior de 
Inteligencia y Seguridad del Ejército de Tierra, el Curso de Informática Militar, y otros similares de 
la OTAN y los EE.UU. Ha ocupado diversos puestos de inteligencia, tanto en territorio nacional como 
en despliegues bajo mando de la OTAN y ONU. Ha sido profesor en los curso de inteligencia del 
Ejército de Tierra, y colaborador en el Curso Superior de Inteligencia de las Fuerzas Armadas. Entre 
otros destinos estuvo cinco años en el Centro de Inteligencia de las FAS y tres como Analista de 
Inteligencia en el Estado Mayor Internacional (IMS) en el Cuartel General de la OTAN en Bruselas 
(Bélgica). 

• Experto de los servicios de inteligencia. 

10. PROFESORADO 
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