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Whoami: Nacho Brihuega

Coordinador técnico de Hacking Etico en

ElevanPaths Cybersecurity Profesional Services en Jefefonica

Telefdnica. T e
. ) ) M “ V' = ‘

Graduado en Ingenieria en Tecnologias de la

Telecomunicacion, especialidad en ingenieria

telematica (UAH)

Master en Seguridad Informatica (UNIR).

OSCP

Coautor en blog “Follow the White Rabbit”.

@n4xh4ck5




DISCLAMER

* Lainformacidon que se va a mostrar es de caracter publico.

» Se ofuscara la mayor parte de las ocasiones para no mostrar el origen de la

informacion. KEEP
e Las técnicas demostradas son para fines académicos, no nos hacemos CALM

responsables de su uso para otros fines. HANE:K
* Hack&Learn&Share ON
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MOTIVACION

La ponencia se basara en la aplicacidon de técnicas de OSINT para recolectar informacién sobre
un target orientado a un proceso de pentesting. Se emplearan tanto herramientas de desarrollo
propio como Open Source. El objetivo es mostrar el poder del OSINT y como aplicarlo en un

caso real de pentest.
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PUNTO DE PARTIDA

* Escenario: Realizar un Pentesting dentro de un proyecto de un test de intrusion externo.
» Seleccionar target.
* Fases:

 Reconocimiento y recoleccién de informacion.

* Preparacion info para la fase de explotacion.

ACCESS GRANTED

0% s

Dev-Pentest
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RECONOCIMIENTO Y RECOLECCION DE INFORMACION

 Se divide en dos fases:

* Reconocimiento pasivo: Footprinting. Obtencién ‘_‘.{ﬁﬂ =
v v L i
: ., . L NN A
de informacion de forma pasiva. 3 =g
&=y in - @ x"b @
* Reconocimiento activo: Fingerprinting. Escaneo Labe +(3‘({ _yq-f:
- f ) h? |/
y . o SR
o enumeracion de forma activa, es decir, existe e
interaccion directa con el target. Fuente:
http://www.expansion.com/econ
. o . « . o omia-
* Objetivo: Obtener un mapa de red y visibilidad para digital/innovacion/2016/01/03/56

82714e22601da00f8b4635.html

% perfilar la superficie de ataque
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RECONOCIMIENTO Y RECOLECCION DE INFORMACION

* Identificar IP’s

* Identificar dominios para esas IP’s.

* Identificar subdominios.

* Descubrimiento de puertos y servicios.

* Analisis e identificacion de tecnologia.

* Busqueda de resultados indexados...

* Descubrimiento de contenidos: rutas por defecto, usuarios, formularios de

login,..

Del OSINT al Pentest




RECONOCIMIENTO Y RECOLECCION DE INFORMACION:
Footprinting - OSINT

INTEL TECHNIQUES A

Busqueda del target en buscadores: By Michael Bazzell

ive Events Services Tools Links Forum Blog ]

https://inteltechniques.com/menu.html

OSINT LINKS Custom Search Engine Tools

SEARCH ENGINES Populate Al
FACEBOOK Google
TWITTER Googl_e Date
Bing
INSTAGRAM ‘Yahoo
Searx
USER NAME ‘Yandex
Baidu
REAL NAME Exalead
EMAIL ADDRESS Duck Go
StartPage
TELEPHONE NUMBER Newsgroups
Blogs

DOMAIN NAME FTP Servers

Index Of
IP ADDRESS
Scholar
YOUTUBE Patents
News
REVERSE IMAGE Disqus
[y ——



https://inteltechniques.com/menu.html

RECONOCIMIENTO Y RECOLECCION DE INFORMACION:
Footprinting - OSINT

* Busqueda de dominios, IP’s, nombre WELP  APIIMAEGO  CoNTACT
de la compainia,...en los principales e

servicios online:

A Search Engine for Threats

* Robtex - https://www.robtex.com T o

d Reve rse Re port - Search by Domain, IP, Email or Organization
Try = = - _

https://reverse.report/

* |pV4infO - http://lpV4lnfO.COm/ ThreatCrowd is now powered by

Learn more about

e Crowd -

https://www.threatcrowd.org/



https://www.robtex.com/
https://reverse.report/
http://ipv4info.com/
https://www.threatcrowd.org/

RECONOCIMIENTO Y RECOLECCION DE INFORMACION:
Footprinting - OSINT

 Whois, Geolocalizacion, archivos e historico:

* Domain Tools - http://domaintools.com/ - captcha

 MX Toolbox: http://mxtoolbox.com/
* Ultra tools - https://www.ultratools.com/

* GeolP - http://freegeoip.net

e DB-IP - https://db-ip.com/

e Archive - https://archive.org/

* ViewDNS - http://viewdns.info/

e Virustotal — IP www.virustotal.com/en/ip-address/
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http://domaintools.com/
http://freegeoip.net/
https://db-ip.com/
https://archive.org/
http://viewdns.info/
http://www.virustotal.com/en/ip-address/%5bIP%5d/information/

RECONOCIMIENTO Y RECOLECCION DE INFORMACION:
Footprinting - OSINT

* Boletin oficial del Estado (BOE): https://www.boe.es

» Boletin Oficial de Registro Mercantil (BORME): LinkEd m

https://libreborme.net/

 Redes profesionales: Linkedin — Listado de empleados, clientes,
cuentas de correo, ...
* Redes sociales: Facebook, Twitter, Instagram,...

|=| stackoverflow
* Foros de desarrolladores: Stackoverflow, canales telegram,...

Foros privados: Pastebin, Reddit, Forocoches, ... ‘/

Telegram

Del OSINT al Pentest



https://www.boe.es/
https://libreborme.net/

RECONOCIMIENTO Y RECOLECCION DE INFORMACION:
Footprinting - OSINT

. Tools especificadas pal.iNKed m

InSpy -
https://github.com/leapsecurity/InSpy

Linkedin2username -

https://github.com/initstring/linkedin2

username

ScrapedIN:

https://github.com/dchrastil/Scrapedin

Raven -

https://www.kitploit.com/2017/09/rav

en-linkedin-information-gathering.html

Trape: https://github.com/jofpin/trape

/InSpy#-python InSpy.py -h

usage: InSpy.py [-h] [-v] [--techspy [file]] [--limit int] [--empspy [file]]
[--emailformat string] [--html file] [--csv file]
[--json file]

company

InSpy - A LinkedIn enumeration tool by Jonathan Broche (@g®jhonny)

positional arguments:
company

optional arguments:
-h, --help
-v, --version

Technology Search:
--techspy [file]

--limit int

Employee Harvesting:
--empspy [file]

--emailformat string

Output Options:
--html file
--csv file
--json file

Del OSINT al Pentest

Company name to use for tasks.

show this help message and exit
show program's version number and exit

Crawl LinkedIn job listings for technologies used by
the company. Technologies imported from a new line
delimited file. [Default: tech-list-small.txt]

Limit the number of job listings to crawl. [Default:
50]

Discover employees by title and/or department. Titles
and departments are imported from a new line delimited
file. [Default: title-list-small.txt]

Create email addresses for discovered employees using
a known format. [Accepted Formats: first.last@xyz.com,
last.first@xyz.com, firstl@xyz.com, lfirst@xyz.com,
flast@xyz.com, lastf@xyz.com, first@xyz.com,
last@xyz.com]

Print results in HTML file.
Print results in CSV format.
Print results in JSON.



https://github.com/leapsecurity/InSpy
https://github.com/initstring/linkedin2username
https://github.com/dchrastil/ScrapedIn
https://www.kitploit.com/2017/09/raven-linkedin-information-gathering.html
https://github.com/jofpin/trape

RECONOCIMIENTO Y RECOLECCION DE INFORMACION:
Footprinting — Hacking con buscadores

Hacking con buscadores: Deja que Google y cia hagan el trabajo sucio.
* Google: Conocidos Google Dorks

* Bing: Dorks interesante como “ip” y “domain”

e Baidu: www.baidu.com

 Yandex: www.yandex.com

* Yaci: https://yaci.net

» Startpage — www.startpage.com

 DuckDuckGo - https://duckduckgo.com/

 Exalead - https://www.exalead.com/search/
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http://www.baidu.com/
http://www.yandex.com/
https://yaci.net/
http://www.startpage.com/
https://duckduckgo.com/
https://www.exalead.com/search/

RECONOCIMIENTO Y RECOLECCION DE INFORMACION:
Footprinting — Hacking con buscadores

Google Hacking — Referencia: https://www.exploit-db.com/google-hacking-database/

site: web especifica Operadores lgicos

inurl: Aparece en la url — exclusivo de Google _ (R. |
intitle: titulo AND: +

intext: Aparezca en el texto

awn

- Comillas dobles: “”- Buscar frase exacta

filetype/ext: extension. _ *: Cualquier cosa

info: informacion - “”:Descarta de la busqueda

cache: info cacheada en Google _ “2”. pyede estar o no.
ip (bing): Listar dominios de una IP
link: enlaces contenido sitio web

Domain (Bing): listar subdominios.
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RECONOCIMIENTO Y RECOLECCION DE INFORMACION:
Footprinting — Hacking con buscadores T

Todo Videos Noticias magenes Shopping Mas Configuracion Herramientas

roximadamente

. LY 4 L3 — o
M eta Ioca I l za C I o n d e a rCh |VOS: Sugerencia- Buscar solo resultados en espaiiol. Puedes especificar tu idioma de bisqueda en

Preferencias

- ext: pdfintitle: c users ,
‘PAppData\.LocaI‘\Microsoft‘\Windows ... - Emprendelo

fcontratos-publicos/1354398228874/.../1354398241215.pdf »
) (DN): e=es, 0=FNMT, ou=FNMT Clase 2 CA, ou=500070015, cn=NOMBRE. BROX DE LA PENA

. . ll . ,
- ext,pdf |nt|t|e: C documents and Settlngs MONICA - NIF 05408085A. Fecha: 2014.02.22 1:46:03.
PO 1 of 74 file:/[C./Users/adminDesktop/2015_04_23_u_m.htm
. uer ” .gov  data/2015_04_23_u_m.pdf = Traducir esta pagina
- eXt . pdf fl Ie h O m e 23 abr. 2015 - of Rights and FuIIUPalticipatiDn]Acl 1995 will be given priority 3. 3 of 74 file:///C:/

Users/admin/Desktop/2015_04_23 u_m.htm .

POPage 1 of 13 Diagnostics 12-08-2014 file://C:\Users\sesa60911 ...
_fen._/Unity_Diagnostics.pdf ~ Traducir esta pagina
12 ago. 2014 - .. chapter contains the following sections: Page 1 of 13. Diagnostics. 12-08-2014

file:/JC:\Users\sesab09111AppData\Local\ Templ~hhA391.htm ...

P27 C:\Users\amiloyDocuments\FERNANDO\QDatos\CARRETERA ...

1 contratos-publicos/1354396822887 1354398241245.pdf ~

Nombre de reconocimiento (DN): c=es, 0=FNMT, ou=FNMT Clase. 2 CA, ou=500070015, cn=NOMBRE
BROX DE LA PERA MONICA - NIF 054080854,

POFI\Webs y buscadores en ciencias de la salud. 2.7 edicion - Inicio
fundacionio.org/docs/documento MONOGRAFIA_ WEBS.pdf

de ENS Escuela - Articulos relacionados
20 dic. 2012 - Centros Nacionales; C. Internacionales; Consejerias y Serv. autondmicos. Salud; NHS;

OMS/OPS; Unesco; Sistema Internacional Unidades:.

o Fof C:‘\.Users\ccbaritlDocuments‘\Republic of the.fif

\ _govimisites/default/filesiorder/.. /DO_s2011_48 pdf ~ Traducir esta pagina

° Intitle index of mp3 andy - WordPress.com
/__fintitle-index-oi-mp3-andy - Traducir esta pagina

Intitle index of mp3 andy. R3 NAVENG NAVEN( all users user guide norton

0c55c096-0f1d-4f28-aaa2-85ef591126e7 norton




RECONOCIMIENTO Y RECOLECCION DE INFORMACION:
Footprinting — Hacking con buscadores T —

absysnet_Docs/Manual_opac1.pdf - archuo PDF
[Tu_contrasena inicial esta formada por los ocho primeros caracteres de tu documento de]
[denfidad] A continuacion, pulsa el boton Conectar. 2

R s L

ra° ~ H = Como obtengo el usuario y contrasefa de Alguilerdeviviendas.es
POI Itlca d e CO nt ra SenaS: U Sua rlos y co nt ra se na s www.alquilerdeviviendas.es/acceso_alquileres.php »
.. puedes enviarnos fus datos de contacto y te enviaremos un usuario y el codigo de
cliente que sera tu contrasena inicial para que td mismo puedas insertar las ..

por defecto.

contrasefia - Microsoft Community
answers.microsoft.com/es-es/outlook_com/forum/oemail-oapps... ~

” ...de 30 a 72 dias para generar nuevamente el cambio, en ocasiones debe realizar un
I tercer cambio para que reconozca tu contraseiia inicial. ...

- “tu contrasena inicia

Archivo de Categoria de "03. Registro e ingreso” | Facto
- “” O u r i n it i a I a SSWO rd ” hittps://www.facto.cl/manuales/manual-para-usuarios/registro-e-ingreso -

y p Cambiar tu contrasefia inicial después de ingresar. Si quieres cambiar la coniraseria
inicial por otra mas facil de recordar,

- “username consists of the” password PLATAFORMA MOODLE - g

/plataforma-moodle ~
[Tu contraseha inicial es como tu usuario. tu DNI con 0 delante] salvo que ya hayas
utilizado alguna vez la plataforma Moodle de la Conselleria d'Educacio

Avuda - Biblioteca Central - Universidad Tecnologica de Panama Correo UNY by =« : I on Prezi
/modulos/catalogo/ayuda.faces;jsessionid... ~ hifps:/fprezi.com/=gEe. SR

<o s
. o ~

Si existe, [tu contrasefa inicial es 12349 debes cambiar de contrasefia. Si no existe, Registrate. 30 may. 2014  Haz clic en ol bomn de ‘G contrario. Haz clic. HCP-012-000001. Debes ingresar tu

Presentate por nuestra biblioteca para autenticar tus datos.

exped\emel Tu contraseiia inicial es: V-tuCédula | Ejemplo

PDF

° Biblioteca Central - Universidad Tecnologica de Panama P Preguntas frecuentes - Belcorp . .
I - modulos, ayuda/catalogos.faces ¥ hitps:.rawww.somosbelcorp.comf.".aPreguntas o20frecuentes! /DZD_POIr‘t.aI_/o.?OConsu\tora... -
.;I ya exlstes 1 :: t EE 2345] es necesario que la cambies. 2. Si no existes es a) Sies la primera vez que ingresas o no has carﬂmado.lu contrasefa inicial, por favor ve a la
necesario que te registres en la opcién "Registrate” del portal pregunta 4. b) Si ya cambiaste tu contrasefta y has confirmado fu

° Ayuda Migracion -
woreae e, slech/pro/app/detalle?ID=132465 ~

A5| si[tu contrasefia inicial era abc_ahora es abc2006 ] Desde luego, puedes cambiar esta contrasefia
ingresando a la opcion Modificar datos en el Menu de
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Footprinting — Hacking con buscadores

Politica de contraseinas: Usuarios y contrasenas

por defecto.

- “your pasword in the same”

- “yout password is the same” site:edu

- “tu contrasena es la misma”

Acceder al area de clientes Fibra / ADSL - I’y
https:/fayuda.ew=mgn es/particulares/adsl-y-fibra/mi-adsl/1894. . «
|_tu contrasena es la misma para tu area de clientes y para tu app Mi

] No

recuerdo mi contrasefia. Si has olvidado tu contrasena clica en la opcion ..

Ranking de Notas - puedes ingresar a un simulador
cl -

|Tu contraseifa es la misma que utilizaste para el proceso de Inscripcion PSU|

INGRESAR. Recuperar contrasefia de acceso

Corporation Online Courses Traducir esta pagina
oL eedsis ledu -
... login on the left side of this page using your full FCSL email as your login ID. Your
| password is the same one utilized to login to the FCSL network and email. |

oeer. o _ Logm Traducir esta pagina
i ] .edu/Login.aspx
[*Your password is the same as your JagMail or USAonline/Fakai password. For USA
Health System employees: *If you do not already have a USA online/Sakai account ...

Moodle @ Mac Traducir esta pagina
edu/my ~

Your password is the same one you use to access your MacMurray email |Site News

Subscribe to the Site News forum below for updates on scheduled Moodle downtime, ..

Login :."C. W™ Traducir esta pagina
edu/m— ‘balance ~

Home = & _tm = - _mc Please log in with your UMass Lowell email address
[ password is the same as your email password] Email: Password: UCard, ...

How to use the Zone
'finaid/PDFdocs/1011/How to use the Zon... - Archivo PDF
How to use the Zone to check your Financial Aid Information | Your password is the|
[same password used for your Zone Togin] FY|- If you can’t find your Financial Aid

Home - B8 Traducir esta pagina
edu/m/default. aspx «
In tandem with our new website, Queens College has launched its intranet, I
|Your password is the same password you adopied for your QC Usemame accoun‘

YOU Portal Login Traducir esta pagina

edu v
Enter your Username and Password. U sername: P assword: | Your password is the
lsame as the password you use to access your WesternU e-mail account|
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Footprinting — Hacking con buscadores

Indexacidn de ficheros ofimaticos
site: *rtve.es site:rtve.* (ext:pdf OR ext:doc OR

ext:docx OR ext:xIs OR ext:ppt)

|site: “rive.es sitertve.” (ext:doc OR ext:docx OR ext:pdf OR ext:xls OR El L Q

DIRECCION ¢

ol peglamento de la OSCRTVE| RTVE es

extra.rtve.es/ugt/roc . pdf

Page 1. Portada. Reglamento de la. Orqueasts y Coro. ELECTRONICA EN FORMATO PDF.
[Revision 27 de febrero de 2014]. PUBLICADO PO

[PBF] capitulo octavo - RTVE . es

extra.rtve. 11_|Propuesta_retribucion_complementos CCOO UGT.pdf T

Pags 1. C SISTEMA RETRIBUTIVO. Articulo 57 .- Retribuciones. 1. Se considera
salario la totalidad de las percepcionas econdmicas de ..

POF perfiles para cubrir 25 puestos por adscripeion - sirtve com

extra.rtve.es/ ICONVOCATORIA PERSOMAL FIJO PARA LA MANANA DEJL..

Page 1. COMUNICADO DE INTERES PARA EL PERSONAL FIJC (") DE LA. CORPORACION
RTVE. (*) Con una antigledad minima de ssis (§) meses en ..

POFl Catalogo de Ayudas 2015 - RTVE es

extra.rve.es/ugt/20

Foflen La Primera de TVE - RTVE es

WawLrtve. c—s.-ﬁss.-' 1013-22-FICHERO/TWVE_Ankaw:

2005 - Page 1. Page 2. Ankawa 5 un nuevo £

Csbome, que =& estrens &l viemes, 10 de junio,.

Fiflgente de primera - RTVE es
www.rtve.esffiles/1013-25-FICHERO/TVE_GentedePrimera_050526. pdf7?..




RECONOCIMIENTO Y RECOLECCION DE INFORMACION:
Footprinting — Hacking con buscadores

|intext:rta-'e intitle:rtve -siteswww.rtve. es -sitecrtve.es (ext:pdf OR ext:doc (l L Q

Indexacion de ficheros ofimaticos fuera del

target

Intext.rtve Intlt/e.rtve _Slte.rtve es — FOITESIS DOCTORAL LA TFEANlSF' ]RPI_AL.I 3N DE RTVE DESDE LA V.

www.tesisenred. net/bitstrea mmf1de1.pdf? ss:u—r:s=1 ¥

site:www.rtve.es (ext:pdf OR ext:doc OR ext:docx
|:~::]5@ RT"E.ES 1M1

OR ext:xls OR ext:ppt) e

e- SI_”"IO uned.es

o de 5 - 1082 - Citado por 3 - Articulos relacionados
antis = rtve.es. Junio de 1822, Indice. 1. La television plblics &n Europa. 2. Organizacidn,
o control y financiacion de RTVE. 3. Cronologia de una crisis.

POFl|a documentacion audiovisual en FET‘IE
° rttps Irevistas.ucm.esfindex. php/DCIN/articleddownload).. /19981 ~
o= relac ::mq:lo:

1sles de RTVE, es la primers ... Radiotelevizion Espafiola,

edades,.




RECONOCIMIENTO Y RECOLECCION DE INFORMACION:
Footprinting — Hacking con buscadores

Puertos de administracion:

“allinurl:.com:8080”

Encontrar usuarios y hostnames por errores:

intext:"Access denied for user" intext:"using password" intext:"on line”

Conexiones clients VNC:

intitle:"vnc viewer for java"

Busqueda de subdominios:

- site:dominio.com —site:www.dominio.com

& - (bing) domain:dominio.com

Del OSINT al pentest



RECONOCIMIENTO Y RECOLECCION DE INFORMACION:
Footprinting — Servicios analisis servicios

* Servicios online que “analizan” IP’s -> identificar servicios y
puertos de manera andnima:

e Shodan www.shodan.io

., censys

* Censys: censys.io (APl ya es de pago)

° Zoomeye - WWw.zoomeye.org

* Fofa - fofa.so

3 FQFA



http://www.shodan.io/
http://www.zoomeye.org/

RECONOCIMIENTO Y RECOLECCION DE INFORMACION:
Footprinting — Servicios analisis servicios

e Shodan www.shodan.io

Explore
ing searct

* Propios filtros:
* City
* Country
* Geo

* Port

* Funcionalidad “Explore” enfocado a

default password GoAhead country:"kr"

dispositivos l0T: gasolineras, SCADA, barcos,

Cé m a ra S I P, ces qre?m?qx Server: Sphere

* APl freey premium.



http://www.shodan.io/

RECONOCIMIENTO Y RECOLECCION DE INFORMACION:
Footprinting — Servicios analisis servicios

 Screenshot Shodan images.shodan.io

* Muchos Leak: RDP (3389) -

https://images.shodan.io/?query=por
£:3389

0%



http://www.shodan.io/
https://images.shodan.io/?query=port:3389

RECONOCIMIENTO Y RECOLECCION DE INFORMACION:
Footprinting — Servicios analisis servicios

* Shodan presenta “HUNDIR LA FLOTA”

* https://shiptracker.shodan.io/

o Fuente -
https://www.bleepingcomputer.com/news/security/to-
o nobodys-surprise-ships-are-just-as-easy-to-hack-as-

anything-else/

Del OSINT al pentest
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RECONOCIMIENTO Y RECOLECCION DE INFORMACION:
Footprinting — Servicios analisis servicios

* Esto esta muy bien pero hacerlo a mano.... Las
API’s son tus amigas - iLARGA VIDA A LAS API’S!
* Uso de scripts que interactuen con las API para
obtener los servicios, puertos abiertos y banner.
* Herramientas propias:

e WhO1p -

https://github.com/n4xh4ck5/wh01p
Sh0d4n -

https://github.com/n4xh4ck5/sh0d4n



https://github.com/n4xh4ck5/wh01p
https://github.com/n4xh4ck5/sh0d4n
https://github.com/n4xh4ck5/sh0d4n

RECONOCIMIENTO Y RECOLECCION DE INFORMACION:
Footprinting — Busqueda infraestructura

Busqueda de dominios y subdominios de forma pasiva. Uso de tools propias para

automatizar:

- N4xDOrk — Indexacién Bing y Google - https://github.com/n4xh4ck5/N4xD0rk

- DorkGoO — Indexacién Google - https://github.com/n4xh4ck5/D0rkGo0

- V1DOm — API virustotal - https://github.com/n4xh4ck5/V1D0m

- CrOwd — API ThreatCrowd - https://github.com/n4xh4ck5/crOowd

- T1pf0 — API IPv4info - https://github.com/n4xh4ck5/t1pf0



https://github.com/n4xh4ck5/N4xD0rk
https://github.com/n4xh4ck5/D0rkGo0
https://github.com/n4xh4ck5/V1D0m
https://github.com/n4xh4ck5/cr0wd
https://github.com/n4xh4ck5/t1pf0

RECONOCIMIENTO Y RECOLECCION DE INFORMACION:
Footprinting — Busqueda infraestructura

Busqueda de dominios y subdominios de forma pasiva. Uso de tools de terceros para
automatizar:

- Aquatone - https://github.com/michenriksen/aquatone

- CTFR — Certificados SSL - https://github.com/UnaPibaGeek/ctfr

- Sublist3r - https://github.com/aboul3la/Sublist3r

- SubBrute - https://github.com/TheRook/subbrute

- DNSRecon - https://github.com/darkoperator/dnsrecon

- Findomain: https://github.com/Edu4rdSHL/findomain



https://github.com/michenriksen/aquatone
https://github.com/UnaPibaGeek/ctfr
https://github.com/aboul3la/Sublist3r
https://github.com/TheRook/subbrute
https://github.com/darkoperator/dnsrecon
https://github.com/Edu4rdSHL/findomain

RECONOCIMIENTO Y RECOLECCION DE INFORMACION:
Footprinting — Busqueda infraestructura

|dentificar el estado de los dominios/subdominios identificados mediante screenshots:

- EyeWitness — https://github.com/FortyNorthSecurity/EyeWitness

- Webscreenshot - https://github.com/maaaaz/webscreenshot

- Webscreenshot adhoc - https://github.com/n4xh4ck5/webscreenshot

g
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RECONOCIMIENTO Y RECOLECCION DE INFORMACION:
Footprinting — Busqueda infraestructura

* Identificar Rango de IP’s:

* Servicio online: https://bgp.he.net/

@ Esseguro | https://bgp.he.net/dns/rtve.es#_ipinfo
HURRICANE ELECTRIC
INTERNET SERVICES | | [Search]

rtve.es

nks |DNS Info| |Website Info| |IP Info|
cepont | | 217.15.42.90 > 217.15.42.0124 > AS15734 > ltconic, S.A
eport 217 15.42 90 = 217.15.32 0/20 = AS15734 = ltconic, S.A.
eport
ES Updated 01 Jun 2018 16:56 PST & 2018 Humcane Electric
»

Del OSINT al pentest


https://bgp.he.net/

RECONOCIMIENTO Y RECOLECCION DE INFORMACION:
Footprinting — Metadatos

* Datos que describen otros datos.

* Ficheros ofimaticos, imagenes,...
* Indexacion resultados buscadores.
* Repositorios abiertos: Drive, Mega, Dropbox,...
* Propias web’s de la empresa.

e ¢Qué info se obtiene?

g

e Usuarios (Nombre, apellidos, sintaxis usuario el DA)

e Cuentas de correo.

Carpetas compartidas.

* Impresoras.

* Versiones de software y SSOO.
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RECONOCIMIENTO Y RECOLECCION DE INFORMACION:
Footprinting — Metadatos

e Herramientas para automatizar el proceso:
* Busqueday extraccion

* FOCA - https://github.com/ElevenPaths/FOCA

* Metagoofil -

https://github.com/laramies/metagoofil

e RastlLeak - https://github.com/n4xh4ck5/RastLeak

* PoweMeta - F
https://github.com/dafthack/PowerMeta G O C a

o OPENSOURCE
6\  Extracion:

e Exiftool -

https://www.sno.phy.queensu.ca/~phil/exiftool



https://github.com/ElevenPaths/FOCA
https://github.com/laramies/metagoofil
https://github.com/n4xh4ck5/RastLeak
https://github.com/dafthack/PowerMeta
https://www.sno.phy.queensu.ca/~phil/exiftool

RECONOCIMIENTO Y RECOLECCION DE INFORMACION:
Footprinting — Repositorios

* Busqueda de proyectos con info sensible

* Credenciales y API’s hardcodeadas.

e Comentarios con info.
e Coddigo fuente de aplicaciones web.
* Dispone de un buscador propio. Busqueda de keywords: (user,pass)
+ nombre empresa, aplicacion web, fabricante, nickname. Ej:

API_key, secret_key, token, private, password, aws, login,...

Tool para automatizar: GitMiner -

https://github.com/UnkL4b/GitMiner
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RECONOCIMIENTO Y RECOLECCION DE INFORMACION:
Footprinting — é¢He sido juankeado?

Busqueda de correos indexados en buscadores: Infoga-

https://github.com/m4ll0k/Infoga

Busqueda de correos encontrados por la tool “the harvester” —

havelBeenHarvested - https://github.com/depthsecurity/havelbeenHarvested

Busqueda de correos indexados mediante Hunter.io: pyhunter:

https://github.com/n4xh4ck5/pyhunter

Identificacion emails registrados en plataformas: email-enum -

https://github.com/Frint0/email-enum

Busqueda de contrasefias en leaks de correos prometidos:

https://github.com/thewhiteh4t/pwnedOrNot

Busqueda de contrasefnas en leaks en TOR:pwndb -

https://github.com/davidtavarez/pwndb



https://github.com/m4ll0k/Infoga
https://github.com/depthsecurity/haveIbeenHarvested
https://github.com/n4xh4ck5/pyhunter
https://github.com/Frint0/email-enum
https://github.com/thewhiteh4t/pwnedOrNot
https://github.com/davidtavarez/pwndb

RECONOCIMIENTO Y RECOLECCION DE INFORMACION:
Footprinting — ¢He sido juankeado?

Busqueda de emails del target en bases de

datos de compromiso: ';--have | been pwned?

s h tt p S '//h aC ke d -ena | IS .COMm Check if you have an account that has been compromised in a data breach

https://haveibeenpwned.com

email address

https://isleaked.com

htt DS '//b reac h d |a m.CO m/ @ Generate secure, unique passwords for every account = Leamn more at 1Password.com

https://dehashed.com/

5,044,555,541 ; 71,152,575

pwned accounts paste accounts


https://hacked-emails.com/
https://haveibeenpwned.com/
https://isleaked.com/
https://breachalarm.com/
https://dehashed.com/

RECONOCIMIENTO Y RECOLECCION DE INFORMACION:
Footprinting — ¢He sido juankeado?

Y de nuevo API’ => tool check_hacked
- Interactua con las API’s de hacked-emails y haveibeenpnwed.

- Fail -> GDPR elimind API hacked-emails y proteccion cloudfare en la APl de haveibeenpwened

:heck:hacked# python check hacked.py -h
sage: check hacked.py [-h] [-a ADDRESS] [-1 INPUT] [-e EXPORT]

ttps://haveibeenpwned. com/

optional arguments:
-h, --help show this help message and exit
-a ADDRESS, --address ADDRESS
Account email which you would like to search
-1 INPUT, --input INPUT
File in .txt or json which the email accounts
- EXPORT, --export EXPORT
File in x1lsx format which the results(y/n)

Del OSINT al pentest




RECONOCIMIENTO Y RECOLECCION DE INFORMACION:
Fingerprinting — Escaner de red

iLarga vida a nmap!

- Multitud de scripts, especialmente de reconocimiento y enumeracion.
- Verificacidon vulnerabilidades (netapi o eternalblue)

- Obtener puertos abiertos y servicios.

- Complementar resultados encontrados pasivamente en Shodan, Censys,...

nmap -sSV —A —open —v —oN RESULTADOS

0%
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RECONOCIMIENTO Y RECOLECCION DE INFORMACION:
Fingerprinting — Fichero robots.txt

& C | & Essequro | https//www.loteriasyapuestas.es/robots.txt

User-Agent: *
e Consultar el fichero robots.txt e L
Disallow: /fportal/site/
Dizallow: fes/paginas-informativas/trabaja-con-nosotros®
* |nformacidon de directorios oo I asss
Disallow: /*.corporativa

. L H . . . Disallow: /*.inf
* Identificar directorios que revelan un CMS: wp-admin Dicalloms 7% infez
Disallow: findex.php/
Disallow: /*/noticias/
Disallow: /*/red-comercial
Dizallow: /*/botes
Dizallow: /*fescrutinios
Disallow: /*/resultados

< C | & Esseguro | https://podemaos.info/robots.txt

User-agent: *

Disallow: fwp-login
Dizallow: Jwp-admin
Disallow: //wp-includes/
Dizallow: /*/feed/
Disallow: /*/trackback/
Disallow: /f*/attachment/
Disallow: fauthor/
Disallow: /*/page/
Dizsallow: /*/feed/

Disallow: [tag/*/page/
o Disallow: /tag/®/feed/
Disallow: /page/
o Disallow: /fcomments/
Disallow: /fxmlrpc.php
Disallow: /f*?s=
o Disallow: /*/*/=/feed.xml
Disallow: /?attachment_id*

Dizallow: /procesos-autonomicos-extraordinarios/candidaturas/*
Disallow: /procesos-autonomicos-extraordinarios/resultados/andalucia/
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RECONOCIMIENTO Y RECOLECCION DE INFORMACION:
Fingerprinting — Identificar tecnologia

* Identificar tecnologia (PHP, JSP, ASP....), Not Found

servidor web o CMS empleado. The requested URL /home.html was not found on this server.

» Cabeceras respuesta: “server”, “X-

Apache/2.2.22 (Debian) Serverlat 192.168.1.7 Port 80

Powered-by”

* Nombre de la propia cookie:

PHPSessionID.

* Forzando un error.

Analizar cédigo fuente

Conexion via telnet puede revelear

banner




RECONOCIMIENTO Y RECOLECCION DE INFORMACION:
Fingerprinting — Identificacion CMS

* Notable numero de CMS
empleados en aplicaciones web.

* Enumeracion e identificacion =>
CMSscén -
https://qithub.com/n4xh4ck5/CMSs

c4n.qgit

&



https://github.com/n4xh4ck5/CMSsc4n.git

RECONOCIMIENTO Y RECOLECCION DE INFORMACION:
Fingerprinting — 0d1n

* Automatizar el proceso de visibilidad de un target.
* Descubrimiento dominios y subdominios.
* Identificacion direccionamiento IP.
e Identificacion rangos de IP
e Descubrimiento de activos no indexados.
* Identificacion tecnologia.

* Descubrimiento puertos abiertos.

* |dentificacion CMS’s

 Screenshot de resultados

* Exportacion resultados en formato excel




RECONOCIMIENTO Y RECOLECCION DE INFORMACION:
Fingerprinting — 0d1n

Thanks for your report decided to reward you with a bounty. To payout the bounty we will need your information. Please provide us with

» Full name (given names and last name)
» Postal address

» ZIP code

» City

» Country

» Email address

We can payout via bank transfer, Bitcoin or PayPal. Please provide us with the following information:

» Bank account number
« BIC/SWIFT code

« Bank name

» Bank postal address

» Bank ZIP code

» Bank city

» Bank country
o » if needed; Bitcoin or PayPal address.




Dudas
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