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Contexto
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https://magnet.xataka.com/preguntas-no-tan-frecuentes/el-mito-del-panico-que-causo-la-guerra-de-los-mundos-y-las-fake-news-de-los-anos-30
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Contexto
Actualidad: Espana

No, Pedro Sanchez no ha pedido en Twitter no provocar y evitar "ensefiar o pasear con No, ni el PSOE ni Pedro Sanchez pueden "amaiiar” o "hackear” las elecciones del 10N
banderas de Espaiia por calles o zonas transitadas” durante las protestas por la adulterando la imagen escaneada de cada acta de escrutinio
sentencia del ‘procés': es una cuenta parodia

U Unica solucion al

> ! mul
B U Lma a es no mostrar la ai nos :

¥ bandera de nuestro Pals ZP era malo pero tu - o e
No, este video de varios jovenes destrozando los tornos del metro no corresponde a
No, esta foto de Pablo Casado con una bandera franqmsta no es la huelga general en Cataluiia: ocurrié en Chile

real l
AL L / Lo

No, este video no son "dos guardias civiles brutalmente atacados”
por CDR en Barcelona: el video se grahé en Chile y los agredidos
son carabineros

AVISO IMPORTANTE !!

Por favor compartelo por donde puedas

Esta circulando este escrito. De ser verdad seria muy grave.
Sabéis si es cierto? Gracias

| Seguir | v

No lo voy a comentar! Este es nuestro presidente del gobierno.

Seguir ) v

Y el puto gobierno sin hacer nada. A los
votantes del PSOE, ojala fuera vuestro padre
o hermano uno de estos 2 guardias civiles.
EJERCITO YA

ue poner el toque de queda y disparar

Fuente: Maldito Bulo CN-CE(T

<entro criptolégico nacional



#XINIJORNADASCCNCERT

Contexto
2017

FAKE NEWS 2022
| : + de la mitad
At

CLIMATE(HAI‘l(T:E ISANOBVfOUSMYTH de |aS notiCiaS que
R d——. consumiremos por la
red seran falsas

Fuente: Gartner Top Strategic Predictions for 2018 and Beyond
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Contexto
2017

| as acciones hibridas
son uno de los

principales retos de E
debe de hacer frente NEWS

pais

Fuente: Estrategia de Seguridad Nacional 2017 — Departamento de Seguridad Nacional (DSN) CC\!-CEH'
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Contexto
Si sumamaos...

P
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cuentas falsas
El@,,i.
e 70%
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en banners publicitarios
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Contexto
HPizzaGate

Elecciones pre5|denC|aIes EEUU - 2016

%
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https://mediadc.brightspotcdn.com/dims4/default/be8a3a6/2147483647/strip/true/crop/600x405+0+0/resize/600x405!/quality/90/?url=https://mediadc.brightspotcdn.com/4b/19/6131d5e9f9f523288e1a5f196729/332297f680cabb65fd64fb9ce4db3ae1.jpg
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Contexto
Veles (Macedonia)
. , , A
Partido demodcrata = 2.500%/ dia p(\::j%ogle

FAKE NEWS EXAMPLES

Bill Clinton
loses it in

interview -
admits he's
a murderer

JUST IN: Sarah BREAKING:
Palin Hospitalized DonnaBrazille
After Being Hit diesin fiery

By Car car crash



https://money.cnn.com/interactive/media/the-macedonia-story/
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Fake news
Caracteristicas

1| B I —
o ﬂﬂﬂ Producto
Beneficio Actores Desinformacioén
e R oo B

pseudo

periodistico
Medios

reciente subjetiva confianza

==

Fuente: Flaticon CC\!-CEH'
centro criptolégico nacional



#XIILJORNADASCCNCERT

Psicologia de la desinformacion
¢,Por qué compartimos y viralizamos noticias falsas?
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Psicologia de la desinformacion
¢, Por que compartimos y viralizamos noticias falsas?

Fuente: Freepik ctb!,,:gcm


https://www.freepik.es/vector-gratis/manos-que-sostienen-arbol_761268.htm#page=1&query=semilla&position=24
https://www.freepik.es/vector-gratis/empleado-enfadado-oficina_901998.htm#page=1&query=ira&position=3
https://www.freepik.es/vector-gratis/fondo-influencer-redes-social_3466233.htm#page=1&query=compartir%20redes%20sociales&position=10
https://www.freepik.es/vector-gratis/interior-sala-galeria_3924908.htm#page=1&query=poder%20imagen&position=0
https://www.freepik.es/vector-gratis/concepto-protesta-revolucion-conflicto_1355367.htm#page=1&query=protesta&position=1
https://www.freepik.es/vector-gratis/ilustracion-concepto-confirmado_5538959.htm#page=1&query=confirmaci%C3%B3n&position=3
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Psicologia de la desinformacion
¢,Por qué compartimos y viralizamos noticias falsas?

E "Tanques en las calles de Barcelo X +

< cC 0 #@ actualidad.rt.com/actualidad/253812-espana-cataluna-violencia-conflicto

ENG au=ll PYC DE FR RUPTLY WHOTB RTA Lideres Mundiales RTpedia

SEPA MAS

Noticias Programas =
Portada / Actualidad https://es.rt.com/5fuc

“Tanques en las calles de Barcelona™: Espana y Cataluna

al borde de un|desenlace violento| s

Publicado: 28 oct 2017 02:56 GMT | Ultima actualizacion: 28 oct 2017 08:13 GMT

=) RO OOD

El analista politico John Wight considera que el movimiento separatista esta siguiendo un camino peligroso,

E—

en medio de la determinacion de Madrid de "desatar la violencia”.
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https://actualidad.rt.com/actualidad/253812-espana-cataluna-violencia-conflicto
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. Como detectar una campaifa de desinformacion?
Contenido: tips

SEM
Adsense

Pantallazo

‘ e Titular

Satirico

=
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. Como detectar una campaifa de desinformacion?

Imagenes
.

3 comprobaciones:

= Analisis de metadatos
= Analisis del nivel de error (ELA) r
» Blsquedareversa de imagenes d

{
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. Como detectar una campaifa de desinformacion?
Caso de uso 1: analisis de imagen

=
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https://ep01.epimg.net/politica/imagenes/2017/10/01/actualidad/1506885911_363023_1506894626_noticia_normal.jpg
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. Como detectar una campaifa de desinformacion?
Caso de uso 1: analisis de imagen: metadatos

= ExifTool

s Image Verification Assistant
7 FOtO FOI‘enSICS helps you to analyse the veracity of online media
n Revea' Copy a URL or Drag & drop an image from the web m
= |m g O p S Upload an image Verify

= Get-Metadata
= Jeffrey's Image Metadata Viewer

=
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. Como detectar una camparfa de desinformacion?
Caso de uso 1: andlisis de imagen: ELA

= Basado en los niveles de compresion de una imagen - cambio - cambio de color casi
Imperceptible

= Forensically
™ FO’[OFOI‘enSiCS Error Level Analysis
= Reveal JPEG Quality

CN - cm
4l
centro criptolégico nacional
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. Como detectar una camparfa de desinformacion?
Caso de uso 1: andlisis de imagen: ELA

Map 0

"--_-" 5=
oo A AR N
- i

Double JPEG quantization
inconsistencies (DQ)

What does it mean?

Map 5

nr T
e

-

sl

High frequency noise (WAVELET)

What does it mean?

1

Map 1

‘ Map3

Error Level Analysis (ELA)

What does it mean?

J JPEG blocking
‘ artifact inconsistencies (BLOCK)

JPEG Ghosts (GHOST) What does it mean?
What does it mean? Map 4

Quality: 100

Map 7

Median filtering
noise residue (MEDIAN)

What does it mean?

What does it mean?

CAGI-Inversed

coN-cert

centro criptolégico nacional
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. Como detectar una campaifa de desinformacion?
Caso de uso 1: analisis de imagen: busqueda reversa de imagenes

» Google imagenes = Tineye

= BING imagenes = Reveal

» Yandex imagenes = IntelX

= Baidu = ReVEye Reverse Image Search

Imagenes visualmente similares

4l
<entro criptolégico nacional



I - X111JORNADASCCNCERT

¢, Como detectar una campafa de desinformacion?
Caso de uso 1: analisis de imagen: busqueda reversa de imagenes

Paginas con imagenes que coinciden con la busqueda

Referéndum de independencia en Catalufia - 1 de Octubre | EL PAIS

e https:ffelpais.com » ... » DUI: Declaracion Unilateral de Independencia «
360 = 257 - La CUP se sitla en la oposicidn al Gobiemno del nuevo “president’ v Catalunya en

Comi y PSC rechazan acuerdos puntuales si prosigue la via unilateral.

Los bulos gque han circulado por la red sobre el 1-O y que no debes ...

768 = 570 - Durante la jornada del 1-0O han comido todo tipo de falsas informaciones que han
calado en las redes sociales. ... Edicid Catalunya - Politica - Espaiia - Internacional .. Dom,
1 Ot 2017 ... MALDITO BULD (@malditobulo) October 1, 2017, NO

m hitps:ffhwww elplural comfcomunicacion/_ fbulos- redes-sociales-cataluna v

Los bulos que te colaron el 1-O vy la foto real que te dijeron que era falsa
H hitps./idiariodeavisos. elespanol.conv.. /I0s-bulos-que-te-colaron-el-1-o-y-a... «

B94 = 505 - 2 pct. 2017 - MALDITO BULO {@malditobule) 2 de octubre de 2017. NO. Este
policia no fue agredido el 1-0 en Catalufia. Es una imagen de 2008 de

Referendum Cataluna:|Las fotos de falsos heridos que circulan por las ...
- waw europapress. es/.  moticia-referendum-cataluna-fotos-falsos-heridos-ci... =
40 = 480 - __. en redes sociales. EUROPA PRESS. Actualizado 02/10/201T 14:44:5T7 CET.
MADRID, 1 Oct. (EDIZIONES) - SIGUE EN DIRECTO EL REFEREMDUM ILEGAL

coN-cert
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. Como detectar una campaifa de desinformacion?
Caso de uso 1: analisis de imagen

MALDITO BULO =N
MB @malditobulo I B .‘I ¥

NO.

La foto es falsa.
La estelada es un montaje.

TEETBULO

Foto de Pulitzer. Ho sento, no se qui és

No, la foto es falsa. La bandera es un montaje.

@malditobulo

coN-cert
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https://twitter.com/malditobulo/status/914422736809873409
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. Como detectar una campaifa de desinformacion?
Caso de uso 2: analisis SNA - Chile

#ChileDesperto #ChileQuiereCambios

coN-cert
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¢, Como detectar una campafa de desinformacion?
Caso de uso 2: analisis SNA - Chile

NODE )’

. W P - o~ o
_ e - T
‘. i K 2N = ' e A project from the
b e S 3 Y e Broleceio soc1almedla
Al Al T e N AW N A NN A L N B e
\ .'. -
\ Ri® | NN ) S PV ) TS s,
- ’_,.m” . =
» Al |2
mesm——_ N e
-
<«
»
Sy . ety " e .
e ezt .
- A et L
» kim36894175 ke
27%T . - — e, 2
s T oo RT @DanielaMarBrav: The Chilean B e ——
5 * = community in Edinburgh, Scotland S
4 . e 2 expressed their solidarity with

* ews &* the Chilean people, English subtitles.

e

ryszsses
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. Como detectar una campaifa de desinformacion?
Caso de uso 2: analisis SNA - Chile

, Inicio [} Momentos Buscar en Twitter

AN

Tweets Siguiendo Seguidores Me gusta

492 84 8 36

Tweets Tweets y respuestas Multimedia

Kim
@Kim36894175 ¥ Tweet fijado

Kim @Kim36894175 - 25 oct. v
S T ‘ #ChileDespierto #Noestamosenguerra

[ Fotos y videos

coN-cert
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¢, Como detectar una campafa de desinformacion?
Caso de uso 2: analisis SNA - Chile

5(0 ! ! Qﬁ

V| Profile image for @kim36894175 @Kim36894175 37/5 . /‘ X
English-specific features Language-independent Bot score based on (2] 1 v : M
features il
_ Profile Tweet Details Feedback
e Language-independent: 37
Network: 3.0

Tweet language: es

- Complete Automation Probability: 36%

4l
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https://botometer.iuni.iu.edu/#!/

. Como detectar una campaifa de desinformacion?

Recursos web

MALDITA.ES

PERIODISMO PARA QUE
NO TE LA CUE

INTERNATIONAL

V-
FACT-CHECKING

NETWORK @ Poynter.

SIGNATORY

I #XI1IIJORNADASCCNCERT

A A 4

nal de Volun

3yBaekacning

VOST

DgIdEg

'é“

=
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. Como detectar una campaifa de desinformacion?
Recursos web

Maldita:

= https://maldita.es/herramientas-de-verificacion/

= https://maldita.es/malditobulo/

= https://maldita.es/buloteca/

= https://maldita.es/descarga-la-extension-de-maldito-bulo-para-google-chrome-y-firefox/

= Newtral: https://www.newtral.es/zona-verificacion/fakes/

= VOST (Asociacion Nacional de Voluntarios Digitales de Emergencias) — STOPbulos:
https://www.vost.es/stopbulos

= |FCN (International Factchecking Network): https://www.poynter.org/channels/fact-checking/

= \WayBackMachine — Archive.org: https://archive.org/web/

4l
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https://maldita.es/herramientas-de-verificacion/
https://maldita.es/malditobulo/
https://maldita.es/buloteca/
https://maldita.es/descarga-la-extension-de-maldito-bulo-para-google-chrome-y-firefox/
https://www.newtral.es/zona-verificacion/fakes/
https://www.vost.es/stopbulos
https://www.poynter.org/channels/fact-checking/
https://archive.org/web/
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. Como detectar una campaifa de desinformacion?
Recursos: extensiones navegador

% Fake News Detector: https://chrome.google.com/webstore/detail/fake-news-
OR detector/aebaikmeedenaijgjcfmndfknoobahep

z’ NewsCracker:
https://chrome.google.com/webstore/detail/newscracker/Impfanpnpoaegbafkodbifallmfcncpb

InvID Fake video news debunker by InVID: https://chrome.google.com/webstore/detail/fake-video-
news-debunker/mhccpoafgdgbhnjfhkcmgknndkeenthe

4l
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https://chrome.google.com/webstore/detail/fake-news-detector/aebaikmeedenaijgjcfmndfknoobahep
https://chrome.google.com/webstore/detail/newscracker/lmpfanpnpoaegbafkodbifallmfcncpb
https://chrome.google.com/webstore/detail/fake-video-news-debunker/mhccpoafgdgbhnjfhkcmgknndkeenfhe
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. Como detectar una campaifa de desinformacion?
Desinformacion As a Servicie

Desinformacion Negativa Desinformacion Positiva v

II Publicacién de articulos I
El ] il 0 . "
e ' en medios de comunicacién Tipo de servicio

Post de 1.000 caracteres

de cierta reputacion

Més publicaciones g Creacién de redes de bots Mayor Alcance Publicacion en RRSS

por minuto para propagacion de contenido Disponible 24 Horas )
Contenido en Facebook

e @ Creacion de cuentas @ o o= @

o @ @ N s ° o [T} Contenido en LinkedIn
W\J\/_/\// Uso de cuentas con u\/\_/\ﬁ/\/_/—\/ Servicios SEO

l historial previo T

Marketing en RRSS

L] ! 6 . I n Captacidn de seguidores u M
.‘ ‘ i / ‘ Difusién en otros medios
u en RRSS u '
[

Campaiia Negativa 4.200 $ Campaia Positiva 1.850 §

Fuente: Recorded Future

Coste
15$

8$
150$
200%
1,5008
350-500$/Mes

A partir de 180$

coN-cert
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¢ Como actuar ante una campafia de desinformacion?

/' O] IO
gfid®

& 2

—

0 @5 ‘f» .\
J é S FO E Google Ads

Imagenes: Freepik

4
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Conclusiones

guerra
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Conclusiones

Cambio de mentalidad =

contrastar la informacion + sentido
comun + pensamiento critico

4l
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Conclusiones

Formacion y concienciacion
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Conclusiones

“Una mentira mil veces repetida
(compartida) se convierte en una

verdad”

Joseph Gobbels

Ministro aleman de llustracion Publica y Propaganda durante el Tercer
Reich

coN-cert
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iGraclas!

INGENIERIA E INTEGRACION AVANZADAS m
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