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Contexto

1938 

¿Primera 
fake news de 
la historia?

https://magnet.xataka.com/preguntas-no-tan-frecuentes/el-mito-del-panico-que-causo-la-guerra-de-los-mundos-y-las-fake-news-de-los-anos-30


Contexto
Actualidad: España

Fuente: Maldito Bulo



2022

+ de la mitad 
de las noticias que 

consumiremos por la 
red serán falsas

2017
Contexto

Fuente: Gartner Top Strategic Predictions for 2018 and Beyond



Las acciones híbridas 
son uno de los

principales retos de 
seguridad a los que 

debe de hacer frente el 
país

2017
Contexto

Fuente: Estrategia de Seguridad Nacional 2017 – Departamento de Seguridad Nacional (DSN)



Si sumamos…
Contexto

PROPAGANDA 70%

86%FALSA/ VERDAD

92%INTERNET

ALGORITMO 30% Eliminó 2.200M 

cuentas falsas

212M€ 
en banners publicitarios



#PizzaGate
Contexto

Elecciones presidenciales EEUU - 2016

https://mediadc.brightspotcdn.com/dims4/default/be8a3a6/2147483647/strip/true/crop/600x405+0+0/resize/600x405!/quality/90/?url=https://mediadc.brightspotcdn.com/4b/19/6131d5e9f9f523288e1a5f196729/332297f680cabb65fd64fb9ce4db3ae1.jpg


Veles (Macedonia)
Contexto

Partido demócrata → 2.500$/ día

https://money.cnn.com/interactive/media/the-macedonia-story/


Características

Fake news

Producto 

pseudo

periodístico

Desinformación 

deliberada

Actores 

estatales

Beneficio 

€

Medios 

creación 

reciente
Bots

Información 

subjetiva
Pérdida de 

confianza

Fuente: Flaticon



¿Por qué compartimos y viralizamos noticias falsas?

Psicología de la desinformación



¿Por qué compartimos y viralizamos noticias falsas?

Psicología de la desinformación

Fuente: Freepik

https://www.freepik.es/vector-gratis/manos-que-sostienen-arbol_761268.htm#page=1&query=semilla&position=24
https://www.freepik.es/vector-gratis/empleado-enfadado-oficina_901998.htm#page=1&query=ira&position=3
https://www.freepik.es/vector-gratis/fondo-influencer-redes-social_3466233.htm#page=1&query=compartir%20redes%20sociales&position=10
https://www.freepik.es/vector-gratis/interior-sala-galeria_3924908.htm#page=1&query=poder%20imagen&position=0
https://www.freepik.es/vector-gratis/concepto-protesta-revolucion-conflicto_1355367.htm#page=1&query=protesta&position=1
https://www.freepik.es/vector-gratis/ilustracion-concepto-confirmado_5538959.htm#page=1&query=confirmaci%C3%B3n&position=3


¿Por qué compartimos y viralizamos noticias falsas?

Psicología de la desinformación

https://actualidad.rt.com/actualidad/253812-espana-cataluna-violencia-conflicto


¿Cómo detectar una campaña de desinformación?

Contenido: tips

Titular URL Firma FormatoFechas
Fuentes

Más 

medios SatíricoPantallazo SEM

Adsense¿ ?



¿Cómo detectar una campaña de desinformación?

3 comprobaciones: 

▪ Análisis de metadatos

▪ Análisis del nivel de error (ELA)

▪ Búsqueda reversa de imágenes

Imágenes



¿Cómo detectar una campaña de desinformación?

Caso de uso 1: análisis de imagen

https://ep01.epimg.net/politica/imagenes/2017/10/01/actualidad/1506885911_363023_1506894626_noticia_normal.jpg


¿Cómo detectar una campaña de desinformación?

▪ ExifTool

▪ FOCA

▪ FotoForensics

▪ Reveal

▪ ImgOps

▪ Get-Metadata

▪ Jeffrey's Image Metadata Viewer

Caso de uso 1: análisis de imagen: metadatos



¿Cómo detectar una campaña de desinformación?

▪ Basado en los niveles de compresión de una imagen → cambio → cambio de color casi 
imperceptible 

▪ Forensically

▪ FotoForensics

▪ Reveal

Caso de uso 1: análisis de imagen: ELA



¿Cómo detectar una campaña de desinformación?

Caso de uso 1: análisis de imagen: ELA



¿Cómo detectar una campaña de desinformación?

▪ Google imágenes

▪ BING imágenes

▪ Yandex imágenes

▪ Baidu

▪ Tineye

▪ Reveal

▪ IntelX

▪ RevEye Reverse Image Search

Caso de uso 1: análisis de imagen: búsqueda reversa de imágenes



¿Cómo detectar una campaña de desinformación?

Caso de uso 1: análisis de imagen: búsqueda reversa de imágenes



¿Cómo detectar una campaña de desinformación?

Caso de uso 1: análisis de imagen

https://twitter.com/malditobulo/status/914422736809873409


¿Cómo detectar una campaña de desinformación?

#ChileDesperto #ChileQuiereCambios

Caso de uso 2: análisis SNA - Chile



¿Cómo detectar una campaña de desinformación?

Caso de uso 2: análisis SNA - Chile



¿Cómo detectar una campaña de desinformación?

Caso de uso 2: análisis SNA - Chile



¿Cómo detectar una campaña de desinformación?

Caso de uso 2: análisis SNA - Chile

https://botometer.iuni.iu.edu/#!/


¿Cómo detectar una campaña de desinformación?

Recursos web



¿Cómo detectar una campaña de desinformación?

▪ Maldita: 
▪ https://maldita.es/herramientas-de-verificacion/
▪ https://maldita.es/malditobulo/

▪ https://maldita.es/buloteca/

▪ https://maldita.es/descarga-la-extension-de-maldito-bulo-para-google-chrome-y-firefox/

▪ Newtral: https://www.newtral.es/zona-verificacion/fakes/

▪ VOST (Asociación Nacional de Voluntarios Digitales de Emergencias) – STOPbulos: 
https://www.vost.es/stopbulos

▪ IFCN (International Factchecking Network): https://www.poynter.org/channels/fact-checking/

▪ WayBackMachine – Archive.org: https://archive.org/web/

Recursos web

https://maldita.es/herramientas-de-verificacion/
https://maldita.es/malditobulo/
https://maldita.es/buloteca/
https://maldita.es/descarga-la-extension-de-maldito-bulo-para-google-chrome-y-firefox/
https://www.newtral.es/zona-verificacion/fakes/
https://www.vost.es/stopbulos
https://www.poynter.org/channels/fact-checking/
https://archive.org/web/


¿Cómo detectar una campaña de desinformación?

Fake News Detector: https://chrome.google.com/webstore/detail/fake-news-
detector/aebaikmeedenaijgjcfmndfknoobahep

NewsCracker:
https://chrome.google.com/webstore/detail/newscracker/lmpfanpnpoaegbafkodbifallmfcncpb

Fake video news debunker by InVID: https://chrome.google.com/webstore/detail/fake-video-
news-debunker/mhccpoafgdgbhnjfhkcmgknndkeenfhe

Recursos: extensiones navegador

https://chrome.google.com/webstore/detail/fake-news-detector/aebaikmeedenaijgjcfmndfknoobahep
https://chrome.google.com/webstore/detail/newscracker/lmpfanpnpoaegbafkodbifallmfcncpb
https://chrome.google.com/webstore/detail/fake-video-news-debunker/mhccpoafgdgbhnjfhkcmgknndkeenfhe


¿Cómo detectar una campaña de desinformación?

Desinformación As a Servicie

Fuente: Recorded Future



¿Cómo actuar ante una campaña de desinformación?

Imágenes: Freepik



Conclusiones

Las reglas del juego han cambiado, estamos ante la nueva 
guerra de propaganda 2.0



Conclusiones

Cambio de mentalidad =

contrastar la información + sentido 
común + pensamiento crítico



Conclusiones

Formación y concienciación



Conclusiones

“Una mentira mil veces repetida
(compartida) se convierte en una 

verdad”  
Joseph Göbbels

Ministro alemán de Ilustración Pública y Propaganda durante el Tercer 
Reich



¡Gracias!




