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@ Introduccion

| Asi se propagé ‘Wannacry’ por el mundo

s aiasn decincos W Compaiiia de trenes Ministerio de
Deutsche Bahn Interior, Policia

Paises como
Rusia, Reino

Fuente: Elaboracion propia A. Matilla / EL MUNDO GRAFICOS
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@ INTELIGENCIA

Lo que sorprenda no nos debe
apartar del camino; nos debe
exigir una reflexion y un esfuerzo
de imaginacion.

“la anticipacidnes la
clave del exito!

LOS PARAGUAS HAY QUE
COMPRARLOS CUANDO NO LLUEVE.
CUANDO EMPIEZA A CAER AGUA
SON CAROS Y PROBABLEMENTE TE
HABRAS MOJADO

JACOBO ZARCO

www.economipedia.com

JOSE MANUEL DIAZ-CANEJA GRECIANO / © 2019



INTELIGENCIA
@ MAS LIDERAZGO ANALYSIS DIRIGIDO

POR EL
DRIVEN ANALISIS

PROACTIVO

Procesos
de
Inteligencia

DIRIGIDO
POR LA
OBTENCION

COLLECTION
DRIVEN
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INTELIGENCIA
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e MAS LIDERAZC Intfroduccion

“Information and Intelligence”
Is the “Fire and Maneuver” of the 21st Century.

-Major General Michael Flynn, March 2011.




@ INTELIGENCIA |nTrOdUCCién

Inteligencia Proporciona al Jefe

Predictivo ‘ z ~
. Enemigo
P :
reciso ‘ Competidor

Conocimiento
Relevante @ Entorno

Operativo
Oportuno @ \- P >,
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@ INTELIGENCIA |nTrOdUCCién

Inteligencia

Comprende el

Saftisfacer las
necesidades de
conocimiento del
\_ Jefe Y

‘I Encaminadas a

conjunto de
actividades

|dentificacion
Amenazas/Oportunidades Entforno
. .- Operativo
. anedamiento ) Necesarias
para Y
Conduccion Ops. Enemigo
Apoyar Toma Decisiones Compe’rldor
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INTELIGENCIA Ciclo de inteligencia segun la fuente

1AS LIDERAZGO
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: COMPILACION :
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e INTELIGENCIA Ciclo de inteligencia segin la fuente

Procedimientos

de Obtencioén

Unteligencio

\ Informacion |
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@ INTELIGENCIA Ciclo de inteligencia segin la fuente

Informacion Vs Inteligencia

»

INFORMACION e

INTELIGENCIA

INFORMACION + ELABORACION = INTELIGENCIA
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e INTELIGENCIA Ciclo de inteligencia segin la fuente

Fases de |la

Obtencion

Explotacion de Transformacion Entrega
Fuentes Informacion Informacion
.4 ... 4

By g 7 ,
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@ INTELIGENCIA Clases de inteligencia segun la fuente

OSINT (Inteligencia de Fuentes Abiertas)

OSINT INTEL REPORT

T E
| ‘

Open Source Intelligence (OSINT)
Done Right

R b R R
Cémo los malos pueden
conquistar el mundo con

Open Source INTelligence

- Fuentes abiertas: Acceso publico (no siempre son gratuitas)
- Tipos: MCS (video, radio, prensaq)

Publicaciones especializadas

Redes de comunicacion social

Blogs, eftc...
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INTELIGENCIA Procesos de AnAlisis

OSINT- SOCMINT
Software vs Mente

7z

’
x
;;;;; a

www.PointDutyUSA.com
1 - B 2 >

O e i !

o —em - g ==
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@ INTELIGENCIA Procesos de And”SiS

Los analistas de Inteligencia deberian ser conscientes
de su proceso de razonamiento.
Psychology

0

Deberian pensar en como hacen los juicios y llegan a ln/t\e”i?ence

: , . . . . nailysis
conclusiones, no solo en los propios juicios vV Y
conclusiones.

Richards J. Heuer, Jr.
e
Psychology of Intelligence Analysis (1999) Richards J.ychér, Jr.

Originafly published by CIA Center for the Study of Intetisgence
Reprinted by Pherson Associates, LLC

JOSE MANUEL DIAZ-CANEJA GRECIANO / © 2019



W yol Procesos de AnAlisis

JOSE MANUEL DIAZ-CANEJA GRECIANO / © 2019




INTELIGENCIA

Relaciones y Nodos de Red
Cudles son los Nodos
Ddénde estdn los Nodos
Cdémo son las Relaciones

Coémo es la Estructura
General de la Red

Queé hacen

Relativo a Acciones,
Personal y Recursos

Valor de sus Acciones
para el conjunto de la Red

Como le afecta un
Problema de Funcionamiento

FUNCIONES

Procesos de AnAlisis

Por Qué y CoOmo
operan

Por qué se establecieron
las Relaciones

Qué Beneficios Comunes
obtienen los Nodos

Quién Manda

Quién Coordina
las Acciones

Como se toman Decisiones

PROCESOS
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e INTELIGENCIA Procesos de Andlisis
Modelo de Red Tareas /Actividades

Patrones de Red & Secuencia de Actividades

== == == Frontera Nacional
= == == | imites entre Municipios
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INFELIGENGIA Procesos de Analisis

Modelo de Red Tareas /Actividades

Patrones de Red & Secuencia de Actividades

= == == | imites entre Municipios
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INTELIGENCIA Procesos de AnAlisis

Proceso de elaboracion del modelo de actividades & tareas de una red

1. Describir la Red

2. Desarrollar Indicadores*

3. Determinar Vulnerabilidades*

4. Determinar las Areas de Interés

5. Identificar Capacidades de Obtencion

~——’

== == == [Frontera Nacional
== == == | imites entre Municipios
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INTELIGENCIA PFOCGSOS de AﬂdllSB

MAS LIDERAZGO
Access to important
document storage servers

Sending of Initial infection of 5‘;‘;?::;’&“;;::;",
mavaats: 10 et target administrator authority

(5) Elimination of traces of
activity

Serious information
leakage, etc.
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@ INTELIGENCIA Procesos de Andlisis
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T Generacion de Hipotesis Basadas
en Eventos Pasados

(a) .
Un (4
- ;

N
s AN

04-03-2018- Envenenamiento del anfiguo oficial del

GRU, Serguei Skripal y su hija Yulia en Salisbury

—_________\

Ante esta imagen ;Qué |
hipotesis pueden ser I
generadas I
inmediatamente? l

——————————/

oy

Colonel Chepiga
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@ Generacion de evidencias

Imagine que nuestra hipotesis supone que 1as
dos personas que aparecen en la cdmara de
vigilancia fueron los que envenenaron d
Skripal y su hija.

Hasta el momento, los datos sugieren que
estuvieron en las proximidades antes del
envenenamiento.

N /

Si nuestra hipotesis es valida, sque otras clase
de evidencias podemaos esperar encontrare
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Cadena de Argumentacion

MAS LIDERAZGO

Los dos hombres son agentes

Hipotesis
rusos
_
Los pasaportes eran casi Es muy improbable que los
consecutivos. Emision 2009. Sl EE por los cauces
Reservaron vuelos de vuelta dos normales
Supuestos dias consecutivos el 3 y el 4 de
A _

Improbable  que  fueran
turistas

O
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@ INTELIGENCIA Cadena de argumentacion

Hipotesis Probabilidad
Explicatorias de las Hipotesis

;. Qué hipotesis i Qué
podrian explicar evidencia
estas \apoya cada/, \QQ
observaciones? \ hipétesis? \5’

w

¢Cual es la
probabilidad
basada en las Hypothesis-driven
evidencias de
cada hipétesis?

N
N
L
S
S

Data-driven

P = L : ¢ Datos
Observaciones . Nyevas Evidencias -
N [\ Informacion

Evidencias en Hipotesis en busca
IRl KLYIJIN — de evidencias

U U JOSE MANUEL DIAZ-CANEJA GRECIANO / © 2019




@ INTELIGENCIA Procesos de Andlisis

Amigos

Grupos de
Presién Think Thanks Familia > ’
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@ INTELIGENCIA Procesos de Andlisis

e Prejuicios Limitaciones del Analista

Procesos de
Razonamiento

Falta de
Experiencia

Desconocimiento
del Asunto

Falta de
Formacion

éErrores en el analisis?
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INTELIGENCIA

Son el
resultado del

Productos de Inteligencia}

?

P Para satisfacer

de Inteligencia

[Proceso de Elaboracion

se lleva a
cabo mediante el

Ciclo de Inteligencia){———Es parte del

Implica —>[ Muchas ActividadestIm plica
Comiletan4—m4-—58 apoya en

Necesidades de Inteligencia

Elabora

Se lleva a cabo
mientras existan

Maltiples
Interesados

Analisis de Inteligencia

Involucra

Es un H[ Proceso colaborativo)

Debe implicar

Vacios de Informacion

Pueden existir

Es llevado
a cabo por

Informacion

Proceso analitico

[ Informacion Obtenida J<— Incluye [ Diferentes Organizacionesj

Implica

Pueden ser

Informacidn Habilidades, Conocimiento
Disponible y Experiencia del Analista Privadas

Il

Aplicacion de

Formacién en Inteligencia por I+L Inteligencia mds Liderazgo esta protegida por una licencia Creative Commons
Reconocimiento - No Comercial-Compartir Igual 4.0 Internacional

Procesos de AnAlisis

@ INTELIGENCIA

Analistas
de
Inteligencia

Jefe
de
Inteligenica

Incluyen

Personal
de Obtencion
de Informacion

Solicitante
de
Inteligencia

Problemas Cognitivos Ejemplo m
[Técnicas de Anélisis] [ 9 ] JEp 4’.


https://inteligenciayliderazgo.com/
http://creativecommons.org/licenses/by-nc-sa/4.0/

@ INTELIGENCIA Procesos de Andlisis

Técnicas

Tecnicas Imaginativas

Contrarias

Técnicas
Diagnoésticas

STRUCTURED
ANALYTIC
TECHNIQUES

- s,
nelhos vSACe Secil

il "l.f... mieC iy uenurauhlcal - lomliy
A umnme e ViSUalzafion 4%
Tramlens (P 'uemnsual

’7 ° ik Ee [BSBHI[} i
Tecnicas de yisualanalytics
Analisis




e INTELIGENCIA ¢ Qué es una técnica de andlisis

estructurado?

JUICIO DE [Proceso de razonamiento individual basado en el estudio de}
y

,
EXPERTO evidencias, historia, casos y analogias.
\
r A
ANALISIS Proceso de andlisis por pasos que permite externalizar el
ESTRUCTURADO pensamiento del analista, su revision y discusion.
\. J
METODOS g A
CUANTITATIVOS Proceso de razonamiento basado en datos generados por
USANDO DATOS expertos o méetodos de simulacidon cuando no se dispone de
%ENERADOSS datos empiricos.
POR EXPERT
\ J
METODOS 4 N
CUANTITATIVOS
USANDO DATOS Proceso de razonamiento basado en datos empiricos.
GENERADOS
POR EXPERTOS \_ .

JOSE MANUEL DIAZ-CANEJA GRECIANO / © 2019




INTELIGENCIA Técnicas para el ) :

Anilisis de Inteligencia ikl Tl Eap—— Influyen en la
—_ &
Sobrecarga de la | g_ _ _ EStan disefiadas para
e mitigar el impacto de
-~ |

aplicacionde N == == == ——— —(Aplicacién Adecuada]
e v
( Eicono'de lotocmnite ] (Sesgos Cognitivos y Prejuicios)

/—"‘" Aprendizaje
\ —>

Prejuicio de

Autoconfirmacion

-
-

Necesitan

[
(o)
Conocimiento de
sus ventajas
Conocimineto de
sus limitaciones

Se pueden clasificar en
—

rOtras (Iasificaciones)

oh . A Su aplicacién favorece
Técnicas Diagnosticas o

Técnicas Contrarias

Técnicas Imaginativas

Finalidad Ejemplo Finalidad
ejemplo

Finalidad

[Externalizacién de los pensaminetosj [Desaﬁar la linea de pensamiento ]

actual y las hipétesis

ey

e

l

Anaisis de Hipotesis
en Competencia (ACH)

Evaluacion Sistematica
del Proyecto Analitico

(Ana’lisis de Futuros AIternativos)

Metodo Delphi
Cono de Plausibilidad '

|
|
|
|
|
|
|
|
| [Anélisis de Futuros Mﬁltiples] 1]
|
|
|
|
|
|
|
|

Alto Impacto
Baja Probabilidad

)

Cronologias y Lineas de
Tiempo

Indicadores

Comprobacion de

Credibilidad

Anilisis Premorten

Outside in Thinking

Supuestos
Clave

Analisis de Redes
Sociales

A

Equipo A

Exaive B (1 Rigor Analitico ] ((Productos de Intligenci )

Arboles de Decision
Mind Mapping

Trmenta de Ideas Estructurada)

Equipo Rojo
INTELIGENCIA

@)

Red Cell

— — — — — — — — — E_________-,

(‘Analisis de Relaciones )

_____________________
———————————y !
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INTELIGENCIA

Informacion
Obtenida
Confirmada

Informacion No
Obtenida y/o No
Confirmada

Procesos de Andlisis
. Datos, eventos,”™
iy (8 evidencias, indicios..."

Pétrones, tendencias,
reglas, doctrinas; TTP;s ...

Actores, variables,
estructuras,
organizaciones,
relaciones ...

Modelos mentales,
creencias, prejuicios,
supuestos ...
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INTELIGENCIA

Procesos de AnAlisis

PATRONES / RUTINAS

oo

7/29/2005
8/1/2005
8/3/2005 |a_

8/15/2005
9/8/2005

w0
8
S
o
~

6/16/2005
6/23/2005
71612005
711272005
7/20/2005
7/24/2005
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INTELIGENCIA Procesos de AnAlisis

MAS LIDERAZGO

ANALISIS DE INTERVALOS

i

)
=

=M

oM

Followers
Nimerode registras

5

oct 12 de oct 14 de ot

Hora de Date [octubre 2018]

Hechos destacables

1520:00 161300 1400
Se empieza Elconsul del genegal se
hablar de acerca a Lvaplés
- cargasy 1521:00 1617-00 120M
contenedores Blimagenes de las Encentracide en Plaza
qliemado g Nelson Mandela 100M
] 15K
&
g 8om e
= 15 10l00 [
[4 Se extielidy 3
£ e i 601
£ la nuuu‘a
] S
2
tensio
20
5«
200
MAYOR |
o oM
15200 1602:00 16 08.00 161400 16 20:00 17 02:00 17 08:00

Hora deDate




INTELIGENCIA Procesos de AnAlisis

Diagramas de Influencia
ACH SWOT/DAFO o

et i | nnca oy L2ecPeue B ool e icorsency Seore B | SV e les i o
Classiicatin u Topo  CuwdbiyRaisance  H 1| H2 P \Q\(\ \Q\Q)\
U R / W /
\ ‘,\\‘o\ trengths eaknesses
0 "0e
\© Fortalezas Debilidades
| Available Matrices: 20
-
E6 1MPTION  JIEDIUM MEDIUM (4 c
Ef Evidance Notas:

—— . @S‘a\ \‘0\'?? Opportunities/ Threats/

ES MEDIUM MEDIUW | C <

. - : 000 Oportunidades Amenazas
Y
Positivo Negativo
Pensamiento Critico Escenarios e Indicadores
1
al intentar CUANDO
8 contestar una PENSAMOS,
ool | oepsemsc ESCENARIO 1 ESCENARIO 2 ESCENARIO 9 ESCENARIO 10 ESCENARIO 5 ESCENARIO 6

oroblema

basados en
conceptos
y teorias

€ 3AVT1O J0LOVd
€ 3AVT10 J0LOVd

dentro de un
punto de vista

ESTRUCTURAS
UNIVERSALES
DE
PENSAMIENTO

FACTOR CLAVE 2 FACTOR CLAVE 2 FACTOR CLAVE 1 FACTOR CLAVE 1

3
basado en
suposiciones

para hacer
inferencias y
emitir juicios

ESCENARIO 3

ESCENARIO 4 ESCENARIO 11 ESCENARIO 12 ESCENARIO 7 ESCENARIO 8

Que llevan a
Usamos implicaciones y
datos, hechos consecuencias

FACTOR CLAVE 3
FACTOR CLAVE 3

4

y
experiencias

5
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INTELIGENCIA

Variables Clave

AndaAlisis

Variables Actores

variables AIB{CID[E[FIGIH|I|J|K|LIM| Moticidad

1| AEnfrentamientos en fazona este 3(2(3(3[2(0)2]3|3]|3(0(2| X
2| B Asentamientos de milicias extranjeras JPON3[2]3)1(2]|2(3]3|3|1]3] X
3| CRefugiados 2I3Q001 (2|3 (0(0ft1]2]2]0]3] 1
4| D Desplazados Of1]TPON T]3(0[0[0(0[1]0]3] 10
5| EEstabiidad y seguridadterritorial J|3(3[IPON1[3|2(1]3]3|3]3
6| FTransmision de enfermedades infecciosas O1[3[3| QO80T (0]0(0f0]3]
7| G Control delos recursos hidricos O[O 1083 (2]|0]2[3]1 ]
8| HEstahilidad poliica 20202020201 (V32211 A
9| | Desarmey desmoviizacion I131203|3)2(2(20043]3]0]13] O
10| JExplotacion ilcita de recursos naturales J1202(2|3(0)0]2(3p3|0(2 2
11| K Suministro legal de amas 1312033 2(2(2(3|IMW0|3] O
12| L Exportacidn de energa hidroeléctrica 0110 (0] 2(0)3]1(1]0[1}0§0 9
13 MAyuda humanitaria 010(3(3]2(3]0]1[2]0(0]0 ]

Dependéncia 1912324/ 2|26(16 13| 18] 22 (19(23| 8 |21

Procesos de Andlisis
¢Donde estamos?

" aspectos
mejorables

Fortalezas

o)

Oportunidades

puntos
+ fuertes

[

BLACKSWAN

\

OPTION 03

OPTION 02

OPTIONOL \

OPTION04

B

b-t

OPTION 05
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INTELIGENCIA Procesos de AnAlisis

A Timeline for Using Analytic Techniques
Throughout an Analytic Project

Begin Paper/ Deliver Final Paper/
Commence Project Brief Key Findings
Brainstorming Brainstorming

Key Assumptions Check Key Assumptions Check

What If? Analysis
High Impact/Low Probability Analysis

Outside-In Thinking Team A/Team B
Analysis/Debate
Devil's Advocacy

Red Team Red Team
Deception Detection Deception Detection
ACH
Scenarios and Alternative Futures Analysis

Gaming, Modeling, and Simulation*

Indicators

*Gaming, Modeling, and Simulation are among the more sophisticated techniques taught in
a more advanced analytic methods course and usually require substantial commitments of

analyst time and corporate resources.
JOSE MANUEL DIAZ-CANEJA GRECIANO / © 2019




@ RIS, Conclusiones

El Sueno del Clavo
V4

el Riesgo de Martillo

lgnorar que el martillo existe cuando
encontramos un clavo suelto

| o

El sueno del clavo

Debido a que conocemos el uso del
martillo tferminar por creernos que
todos los problemas se asemejan a El riesgo del martillo

un clavo
\_ W,
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@ RIS, Conclusiones

“Comprender las necesidades del consumidor y las

fuentes disponibles permite que un analista elija la
metodologia correcta para obtener respuestas utiles.”

James A. Williams, LTG, U.S. Army (Ret.)
Former Director, Defense Intelligence Agency)
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e RIS, Conclusiones

Relacion

Analista

=
>
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@ R Conclusiones
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e RIS, Conclusiones

Todas las conclusiones a las que se llega en el
andlisis de inteligencia poseen cierto grado de
Incertidumtbre

Nunca tenemos Las evidencias
todos los datos MmucChas veces son
necesarios. Incompletas.

El proceso de andlisis examina como las
evidencias, argumentos y conclusiones
9 coexisten.




@ INTELIGENCIA

5QuUé necesita sabere

Para evitar malentendidos y asegurar que
existe una comprension clara y comun de o
que es real y lo que es supuesto, el Jefe
debe ser informado de:

"lo que se sabe y por qué se sabe,

o que se supone y por qué se supone,

lo que no se sabe y lo que se esta haciendo al
respecto’.
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@ INTELIGENCIA

INTELIGENCIA

s Preguntase

JOSE MANUEL DIAZ-CANEJA GRECIANO

@ jmdiazcaneja@inteligenciayliderazgo.com

= )

m www.linkedin.com/in/jose-manuel-diaz-caneja y@JDioz_Conejo

OE0)

Formacion en Inteligencia por I+L Inteligencia mds Liderazgo esta protegida por una licencia Creative Commons

Reconocimiento - No Comercial - Compartir Igual 4.0 Internacional



https://inteligenciayliderazgo.com/

