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Quién es Jorge Coronado

*  Fundadory CEO de QuantiKal4

*  Colaborador de Canal Sur Radio desde 2015

*  Profesor en el curso de detectives de la Universidad Pablo Olavide de Sevilla

*  Co-autor del primer “Protocolo institucional en Espaiia ante la violencia de género en las redes sociales”
*  Formacidn a cuerpos de seguridad en investigacion a través de Internet desde la ESPA y otros cursos

* Creador del protocolo de actuacién para la busqueda de personas desaparecidas a través de las tecnologias de la
informacion y comunicacion

*  Vocal de la asociacion de peritos tecnolégicos de Andalucia (APTAN)

* Dinamizador del Hack&Beers Sevilla

*  Autor del canal de Youtube Investiga Conmigo desde el Sii

*  Podcast -> Embaja de Triana

* Creador de aplicaciones (free) como: Guasap Forensic, Shodita, EO-Ripper, Dante Gates, Killo.io, etc

*  Director y profesor del curso de verano de la Pablo de Olavide sobre ciberdelincuencia de género (2018 y 2019)
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éQué vamos a ver?

1. Conceptos basicos
« OSINT
e SOCMINT
* BOTS
* CRAWLERS

e 2. Qué es Dante’s Gates Minimal Version
e 3. CoOmo instalarlo

* 4. EO-ripper

* 5. Demo time
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1.2 Niveles en
inteligencia

\

Documentadores Analistas

\_/

Verificadores
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1.4 iQué es un Crawler?

URL Web Crawler Log File
App -
Web Servers HTML File Link Extraction URL List

App




iQué son los
datos iniciales?

DEVFEST 2019 - GDG SEVILLA
10/11/2019
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Metodologia

Identificacion de datos iniciales

2. Anadlisis automatico con buscadores (Dante’s Gates Minimal

Version, EO-ripper, etc)
3. Analisis manual
Creacion de informe

Datos iniciales Datasets Resultados

Con los datos iniciales creamos un dataset de informacion que
tendra que ser verificado.

DEVFEST 2019 - GDG SEVILLA



2. éQué es Dante’s
Gates Minimal Version?

Cddigo abierto
Python 2.7

Suit de herramientas para hacer OSINT en Espaia

COMO DESCARGAR:
https://github.com/Quantikal4/osint-suite-tools

11/10/2019
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https://github.com/Quantika14/osint-suite-tools

iDe donde viene DG
MV?

Un Proyecto de QuantiKa14.

* Pagina web -> acceso limitado

e Bot de Telegram -> DEAD
™

ANTE GATES

What does internet know about youw?

Proyecto open source: Dante’s Gates
Minimal version

DEVFEST 2019 - GDG SEVILLA 11/10/2019 11



2.1 ¢A quién le puede
interesar DG.MV?

* Detectives

* Periodistas

* Peritos informaticos
* Cuerpos de seguridad

* Recursos humanos

DEVFEST 2019 - GDG SEVILLA




2.2 éEn qué puede ayudar?

* Investigaciones privadas usando DISCLAIMER:
OSINT (casos de corrupcion, El autor de esta aplicacion no se ha responsable de

desfalco. terrorismo etc) su uso. Su intencion es formativa y capacitar a los
/ ! ciudadanos a ejercer su derecho a la transparencia
* Auditorias de seguridad

en Espana con el uso de herramientas OSINT.
informatica (proceso de
footprinting y figerprinting)

* Marketing (estudios de mercados,
competencia, etc)

* Prueba digital para un peritaje
informatico

Transparencia ciudadana




2.3 iCOmo se estructura Dante’s
Gates Minimal Version?

* Buscadores (scripts):
* Buscador de personas
* Buscador de niks
* Buscador de emails
e Buscador de Ips (-)
e  Buscador de TLFN(-)
*  Buscador de empresas(-)

* Botsy crawlers:

* LinkedIn

* Web

e Pdfs

+  BOEyBORME
e TESTRA

e Adjudicaciones (-)
* Imagenes

* Archivos: JSON, CSV, PDF e imagenes (por major y guardar en DB)

* Base de datos en local con MongoDB (crear una API)
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2.5 APIS vy librerias

Wikipedia:

>>> import wikipedia
z>> print wikipedia.summary("Wikipedia")

# Wikipedia (/ wzkz'pi:disf or f wzki'pi:dia/ WIK-i-PEI

Libreborme API:

>>> wikipedia.search("Barack")

# [u'Barak (given name)', u'Barack Obama', u'Barack (k

Dryscape: para scraping en webs con JS
BeautifulSoup: parsing

PDFGREP: para extraer texto PDF

% curl -s "https://libreborme.net/borme/api/vl/empresa/search/?g=Gowex+Malagagpage=1" | python -m
i
"objects™: [
i
"name": "GOWEX MALAGA",
"resource_uri™: “/borme/api/vl/empresa/gowex-malaga/",
"slug": "gowex-malaga"
H
]
¥
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https://pypi.org/project/wikipedia/
https://libreborme.readthedocs.io/es/latest/api/
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ANTE'S GATES MINIMAL v 1.0 | <<TIP-1337>> | Buscador De Nicks | QUANTIKA14 | @JORGEWEBSEC
VERSION: 1.0 | 19/02/2019 | INVESTIGA CONMIGO DESDE EL SU | WWW.QUANTIKA14.COM

ELl buscador de nicks no es perfecto. Necesita la colaboracién de todos para mejorar.

51 quieres ayudarnos con Dante's Gates Minimal Version solo tienes que compartirnos tu ide:
Si hay un fallo o mejoras puedes subirlo en issues aqui:

DEVFEST 2019 - GDG SEVILLA https://github.com/Quantikal4/osint-suite-tools/issues 11/10/2019 17




2.7 Tipos de bots/crawlers

e Estaticos: es utilizado solo una
vez

* Dinamicos:
* Aplicaciones que se ejecutan cada
X tiempo
* Aplicaciones que estan en
ejecucion todo el tiempo

Ejecutar un script de lunes a viernes cada 10 minutos desde las 2:00 horas durante una

hora:

Esto quiza puede ser largo. La sintaxis de crontab permite lo siguiente. Imaginemos que
queremos ejecutarlo cada 5 minutos:

11/10/2019 DEVFEST 2019 - GDG SEVILLA 18



vm@makina:~/Escritorio/osint-suite-tools-master/bots/PDF_crawler_websS python pdfget.py generalisimofranco httf
start crawling:

pdfget.py:37: UserWarning: No parser was explicitly specified, so I'm using the best available HTML parser for
m, or in a different virtual environment, it may use a different parser and behave differently.

The code tha line 37 of the file pdfget.py. To get rid of this warning, pass the adc

/GC/asesinados®1/PFD _024.pdf
GC/asesinados®@1/PFD_024.pdf

2.8 Ejemplo bot
7 4 C/asesinados@1/PFD_024.pdf
EStat|CO asesinados®1/PFD_0824.pdf

BCL/PDF/023.pdf
3CL/PDF/023. pdf
CL/PDF/0©23.pdf
L/PDF/©23.pdf
RSS/PDFO11. pdf

« PDF_CRAWLERS WEBS: SS/PDFO11. pdf

ch: . L/PDF /822, pdf
https://github.com/Zealcui/pdfcrawler L/PDF /022 . pdf

e, GRS CL/PDF/021.pdf
Spython pdfcraler.py %dir %URL e
AS/jose _diaz_ramos/PDFO2.pdf
DAS /jose _diaz_ramos/PDFO2.pdf
/BCL/PDF/019.pdf
GC/BCL/PDF/019.pdf
/GC/URSS/PDFO10.pdf
DEVFEST 2019 - GDG SEVILLA om/GC/URSS /PDFO16.pdf
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HTTP Errc


https://github.com/Zealcui/pdfcrawler

s_Acoruna.py
s_Andalucia.py

s _AyuntamientoAlbacete.py
5_AyuntamientoAlicante.py

2 . 9 EJ e Im p | O d e s_AyuntamientoAlmeria.py

5_AyuntamientoAvila.py
. 4 . 5_AyuntamientoBarcelona.py
bOt d I n a m I CO y 5s_AyuntamientoBilbao.py
5_AyuntamientoCadiz.py

CO nt I n u O s_AyuntamientoCeuta.py
5_AyuntamientoCordoba.py
5_AyuntamientoGirona.py

o Adjudicaciones s_AyuntamientoGranCanaria.py

5 _AyuntamientoGuadalajara.py

. BOEy BORME

5_AyuntamientoLleida.py

 WEB crawler s_AyuntamientoMadrid.py
s_AyuntamientoMurcia.py
* Redes Sociales s_AyuntamientosSevilla.py
5_AyuntamientoTarragona.py
e Leak Offshore s_AyuntamientoValladolid.py
(https://offshoreleaks.icij.org/) s_AyuntamientoZamora.py

s_AyuntamientoZaragoza.py
s_Canarias.py
5 CastillayLaMancha.py
5_Catalufa.py
5_ComunidadMadrid.py
5_DiputacionCadiz.py
5_DiputacionGranada.py
5_DiputacionHuelva.py
5 _Larioja.py
5_Murcia.py

DEVFEST 2019 - GDG SEVILLA 5_Paisvasco.py



2.10 Ejemplo de bot dinamico

 TESTRA: ejecutar la ap|icacién vm@makina: ~/Escritorio/osint-suite-tools-master/bots/PDF_crawler_webs

todos los dias a las 10:30 de |a Archivo Editar Ver Buscar Terminal Ayuda
maﬁana GNU nano 2.9.3 tmp/crontab.zKiFxW/crontab Modi

B0 10 * * 0-6 j:}ptjDEMU}TESTRﬁthStra.pyl

11/10/2019 DEVFEST 2019 - GDG SEVILLA 21



2.11 Tor
Spider:

* Enlace:
https://github.com/absingh31/Tor

Spider

* En el archive onions copiamos las
rutas que queremos descargar

e Copiamos los archivos generados
dentro de la carpeta data

DEVFEST 2019 - GDG SEVILLA

der ® watch~ 3 # Star 16 Y Forl

Pull requests 0 Projects 0 Wiki Insights

nd scrap the lesser known deep web or one can say dark web. Just provide the onion link and get started.

socks stem python3 tor-config tor-spider ioc file-manager scraping

¥ 1 branch 2 0 releases A2 1 contributor

| request Create new file = Upload files  Find File Clone or downl

Latest commit b2bechs on 22 Feb

remove a yeal
onion link example added 2 year:
update a yea
update a yea
made corresponding change to crawl_bot.py 2 year:
some functions to manage the file 2 year:
extract the domain names 2 year:
onion link example added 2 year:
starting to get the crawler run 2 year:
update a yea

update ayea


https://github.com/absingh31/Tor_Spider

2.12 Problemas
actuales

e Python 2.7

* Buscadores como Google, DuckDuckGo, Bing,
Shodan, etc.

* Open data de la administracién

* Lento

11/10/2019 DEVFEST 2019 - GDG SEVILLA 23



3. iComo instalar Dante’s Gates Minimal
Version?

1. En Linux descargamos el * 5. Ejecutamos nuestros bots
repositorio: para obtener informacion
https://github.com/Quantikal

: : * 6. Ejecutamos el buscador que
4/osint-suite-tools

gueramos:
Lo descomprimimos en /opt/ * BuscadorPersonas.py
Instalamos PDFgrep: “sudo apt * BuscadorNiks.py

install pdfgrep”

4. Instalamos las librerias: “sudo
pip install —r requeriments.txt”


https://github.com/Quantika14/osint-suite-tools

2.13 Mejoras

 Python 3

* Configurar conexiones y busquedas por base de datos

e Disminuir archivos en data, insertarlos y crear un indice
e Multihilos

* Expresiones regulares

* Sistema de informes

* Interfaz web

 Paraisos fiscales

* Registros mercantiles de otros paises

DEVFEST 2019 - GDG SEVILLA 25



COMO CREAR un

" MOTOR DE BUSQUEDA DEA

Darksearch api

Intelx.io

Crawlers buscando .onion

4. iCOmMo crear
* Crawler recursive buscando .onion en la deepweb
https://blog.quantikal4.com/blog/2019/08/13/como-crear-tu-propio-motor-de-busqueda-de-la-deepweb-

un buscador de opauenticr

| a D e e pwe b ? https://blog.quantikal4.com/blog/2019/08/05/como-crear-tu-propio-buscador-de-la-deepweb-python-y-

api-de-darksearh/

https://blog.quantikal4.com/blog/2019/07/31/como-crear-tu-propio-buscador-de-la-deepweb/
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https://blog.quantika14.com/blog/2019/08/13/como-crear-tu-propio-motor-de-busqueda-de-la-deepweb-python-y-api-de-intelx-io/
https://blog.quantika14.com/blog/2019/08/05/como-crear-tu-propio-buscador-de-la-deepweb-python-y-api-de-darksearh/
https://blog.quantika14.com/blog/2019/07/31/como-crear-tu-propio-buscador-de-la-deepweb/

4.1 Configurar APl DarkSearch

i i agTE ©
requests.s N
1.proxies = {}
jueE tring
-
RP"‘-F‘:'!I'&I'
otal™: Int
pEr_pa
current_page nt
"last_page in
from®: 4r
to L
data®:
"1 4 ng;
+ query + k™1 string,
LL L V.18 F

Captura de pantalla del funcionamiento de la API y la estructura JSOM.

print(

https://blog.quantikal4.com/blog/2019/08/05/como-crear-tu-
propio-buscador-de-la-deepweb-python-y-api-de-darksearh/
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https://blog.quantika14.com/blog/2019/08/05/como-crear-tu-propio-buscador-de-la-deepweb-python-y-api-de-darksearh/

10/1

1/2019

4.2 Configurar APl IntelX es
aun mas facil


https://github.com/IntelligenceX/SDK/blob/master/Python/ix_search.py

PRGN . i .cscdor g Ll 1O R
D -HI FEEH&F htt pL; :S/C/?qitcf)wL b.eco rr: 7 Cllu anti k;plele/;

mail-osint-ripper
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3 YouTube Buscar

Archevo  Editar Ver Higtorial Maeg

Irvestiga-conmigog

p I - @ T Lo @

W Comprar Creditos B874 HTL 1

Investiga conmigo
desde el Su: capitulo |

yrma inteligente. DantesGates tiene el objetivo de ser un <all in one OSINT= para investigadores. Encuentra mas informacion en el blog de

e https://www.youtube.com/watch?v=zI11NiQ
ex-1
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https://www.youtube.com/watch?v=zI11NiQcx-I

DEVFEST 2019 - GDG SEVILLA

¢ EIOSINT no es buscar en Google; es
I crear inteligencia con fuentes abiertas.

Por ello, el big data y data science es
parte del OSINT usando Internet.
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®0000 Triana Phone 9:41 AM

4G

online

£ Chats

K feo ere miarmal

Poji!

Alguna pregunta mas?

11/10/2019 a

iMuchas
oraclas por su
atencion!

www.quantikal4d.com

www.quantikald.com


https://quantika14.com/

e

iNO TE OLVIDES DE VER!

INVESTIGA CONMIGO DESDE EL SU
https://www.youtube.com/channel/UCotPHyHsSSyhl

RNO2|vSg



https://www.youtube.com/channel/UCotPHyHsSSyhly_RN02jvSg

