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Como encaja la ciberinteligencia con OSINT y SOCMINT

Ciberinteligencia
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Programa para la inteligencia de amenazas / CTI
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Ciclo de Inteligencia aplicado a la ciberinteligencia

Direccion y Planificacion

|dentificar necesidades del destinatario.

Estrategias a aplicar. Direccion y Planificacion Obtencion
Fijar objetivo y alcance. \
Planificacion de proyecto.

Difusion Analisis y elaboracion



Ciclo de Inteligencia aplicado a la ciberinteligencia

Obtencion

Externo
Recopilacion de informacion de amenazas.
Agregar y consolidar datos.

Casos de uso de operaciones de seguridad.

Interno

Datos de incidentes y eventos empresariales.

Controlar brechas y vulnerabilidades.

Datos de activos criticos.

Direccion y Planificacion Obtencion

|

|

Difusion

Analisis y elaboracion



Ciclo de Inteligencia aplicado a la ciberinteligencia

Analisis y elaboracion

Correlacion de tendencias.

dentificar informacion de valor. Direccion y Planificacion Obtencion
Objetivo de la amenaza.
Perfil de la amenaza. ‘ \
TTPs.

Vector de ataque.
Arbol de ataque.
Actor.

Ea“n’;‘n"

Evaluar y priorizar el riesgo. Difusidon Analisis y elaboracion

Elaborar producto de inteligencia.



Ciclo de Inteligencia aplicado a la ciberinteligencia

Difusion

Entrega de producto de inteligencia a destinatario para

ue pueda tomar decisiones. . ., . ., .,
quep Direccion y Planificacion Obtencion

Retroalimentacion con Fase 1 (direcciony ‘ \

planificacion).

Lv'g—]
53

A

Difusion Analisis y elaboracion




Ciberinteligencia en el mundo empresarial
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Anélisis + Inteligencia

Perfiles multidisciplinares Idiomas y Culturas
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Caso real
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Explorando un objetivo

Dominios y DNS (A, MX), Activos, IPs Rangos

Footprint @ e ’

/. Dominios > MX
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Caso Equifax

EQUIFAX

Escaneo perimetral de vulnerabilidades Perimetro e inventario no controlado.

Vulnerabilidad Apache Struts sin parchear 4 meses.

Vulnerabilidad en los servidores del portal de disputas Datos exfiltrados no detectados ni accesos a las BDs.

L . 147 M. de afectados
Documentos de resolucion de disputas con datos

rsonal
personales Datos personales expuestos

Nombres y apellidos.

NSSS.

Direcciones y carnet de conducir.
Tarjetas de credito.

Servidores comprometidos y credenciales de inicio
de sesion

Presencia oculta durante 76 dias de exfiltracion .
1.350.000.000 $ + costes asociados a la brecha

650.000.000 $ + multa
Datos de 51 BDs exfiltradas incrementalmente. perdida valor de empresa y reputacion



;Como lo abordamos?

Quien Motivacion »  Monitorizar la superficie de ataque.
 Integrar la monitorizacion con IR.

* Oportunistas * Espionaje « Reducir exposicién innecesaria.

« Hacktivistas « Robo

« Criminales « Sabotaje

. 'IAers;greer: de estado E::L%F;am - Credenciales de empleados.

« Activos con vulnerabilidades.
« Shodan, Censys, ZoomEye, Fofa.so
« (Coddigo fuente en Github.

90— 0 — @

Explorar el perimetro Entender las amenazas Monitorizar exposicion ~ Tomar acciones para reducir el
para la organizacion no deseada riesgo asociado a la amenaza

Nos centramos en el perimetro Y en la exposicidon no deseada




Fuentes y datos
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Clasificacion de las fuentes de datos

Segun acesibilidad

— Fuentes publicas

~ Fuentes no publicas

BBDD (estructurado / no estructurado)
RAW

HTML, XML, XLS, JSON

STIX, TAXII, OPENIOC, OTX

INFORMES PPT, DOC, PDF

Segun su propiedad

— Autoridades publicas

Organizaciones
internacionales

Organizaciones privadas

. Persona fisica

Propietario desconocido
y/0 andnimo



Fuentes - RIRs

&

RIPE NCC

RIPE MNETWORE COORDINATION CENTRE

Responsible organisation: Vodafona Limited

Abuse contact info: ipabuse®@vodafone.co.

inetnum: 62.25.83.8@ -
netname: VODAFONE

descr: Vodafone Labs

descr: CHEAEEe282639536 - ADCDBADEZESEEEE
country: GB

admin-c: (

tech-c:

status: '’

mnt-by: A5 9-MNT

created: 2@15-11-@83714:24:417
last-modified: 2815-11-23T714:24:417
source: RIPE

Responsible organisation: Vodafone Limited

Abuse contact info: ipabuse@vodafone.

inetnum: 62.25.83 62.25.83.191
netname : WODAFONE

descr: Vodafone Labs

descr: CHOPEBeae263%36 - ADCDLADBZE56500
country:

admin-c:

tech-c:

status:

mnt-by:

mnt-domains : Cl S-MNT

created: 2815-12-84717:12:087
last-modified: 2015-12-84T17:12:802
source: RIPE

Responsible organisation: Vodafone Limited

Abuse contact info: ipabuse@vodafone.

inetnum: 62.25.85
netname : WODAFONE
descr: Vodafone
country:
admin-c:
tech-c:
status:
mnt-by: ( C
mnt-domains: W-DNS-MNT
created: 2818-86-28T14:45:477
last-modified:  2018-86-28T14:45:477
source: RIPE

43 -

Login to update 2

Login to update &

Login to update &

RIPEstat (£

RIPEstat (£

RIPEstat (£

W



Repositorios de Datos - RIRs

Se automatiza el proceso consultando el nombre de la organizacion en todas las BBDD de RIRs y se genera un CSV con los datos.
El script consiste en la obtencion de los rangos, nombre, descripciones, fecha de creacion / modificacion y la fuente. por la que
esta reqgistrado una organizacion buscada dentro de RIPE, AFRINIC, ARIN, LACNIC y APNIC.

Automatizacién de RIRs Busqueda de organizaciones

* Descarga automatica de diferentes ficheros RIRs. Dependencias: Instalacion de docker-compose en sistema.
* FEjecucion de servicio docker-compose con la BBDD.
« Tratamiento de los ficheros e insercion en BBDD. Archivo configuracién:

/demo_RIRs/RIRs/search_organization/conf.py

Dependencias: Instalacion de docker-compose en

Ubicacion: ./d RIRs/RIR h izati
sisterna y disponer de Python3 icacion: ./demo_RIRs/RIRs/search_organization/

Comando: python search_RIRs.py —f
"nombre_fichero_organizaciones” -0
"nombre_fichero_salida”

Archivo configuracion
/demo_RIRs/RIRs/create_database/conf.py

Comando: sh
/demo_RIRs/RIRs/install_requirements_database.sh



Buscar informacion a partir de un dominio

python 5.virustotal.py -f dominios.txt -o salida vt

Dominio
Reputacion Direcciéon . Muestras
P eccio Subdominios o
Web IP presencia de
Numero de total de muestras detectadas relacionadas con el dominio: 15 Score de
Seguridad

ro de total de muestras detectadas comunicandose con la IP: 0

Numero de total de subdominios detectados: 109

Numero de total dominios que comparten direccion IP: 46

dominios

Muestras Malware con
comunicacion con IP

o de total URLs con presencia de Malware detectadas: 2

—— URLSs relacionadas con Malware

A través de VirusTotal se analiza un dominio detectando informacidon relativa a este Dominios

(subdominios, muestras de malware con la presencia del dominio). Mediante la direccién

. ASN, Pais
IP. se obtienen dominios que comparten la misma IP, ademas de URLs y muestras malware

que evidencian comunicacion hacia dicha.

——— e e —— e s |

—_—_————e——e— e



L ocalizar dominios con otros TLDs

El script consiste en la generacion de un listado de un dominio, combinandolo con diferentes TLDs para obtener de manera
automatizada todos los registros A, NS y MX de cada uno de ellos.

c8hos01.telefonica-data.com.', 'nsalchos@l.telefonica-data.com."'] []
'nsl.telefonica-data.com.'] []
repsol.eu ['ns2.entornodns.com.',

['nsl.telefonica-data.com.', 'ns2.telefonica-data.com.'] []

['nsalchos@l.telefonica-data.com.', 'nsjcBhos@l.telefonica-data.com.'] []

['ns2.telefonica-data.com.', 'nsl.telefonica-data.com.'] [<DNS name clusterl.eu.messagelabs.com.>, <DNS name clusterla.eu.messagelabs.com.




Localizar Empresas / Personas

lerQB Buscar por nombre de empresa o personz: |~ ‘Q Busqueda avanzada

Resultados de la busqueda «vodafone»

Nombre: vodafone
Tipo: ®Todos () Empresa () Persona
Q  Buscar

Se encontraron 9 empresas y 0 personas.

Empresas:

Vodafone Automotive Espafia SL Vodafone Holdings Europe SL

Vodafone Automotive Iberia SL Vodafone Ono SA

Vodafone Enterprise Spain SL Vodafone Enabler Espafia SL

« Anterior n Siguiente »

Personas:

Esta web muestra unicamente datos publicos disponibles desde el afio 2009. ;Por qué?

© LibreBOR 2014-2019 | & Contacto | ¥ @Libreborme | €) Cédigo fuente (git-6f12046) | = Aviso legal | % Apoya LibreBOR.me

Vodafone Espafia SA
Vodafone Servicios SL
Ibm Global Services Espafia Sa Canon Espafia Sa Y

Vodafone Espafia Sa Union Temporal De Empresas
Ley 18/1982

% [room [Ommm

Sociedad «Vodafone Ono SA»

Ultima actualizacion: 4 de Junio de 2019.
Fuente de los datos: Agencia Estatal Boletin Oficial del Estado.

Empresas relacionadas: 4
Personas relacionadas: 140
Situacion mercantil: Activa

Cargos directivos:

& csv

Cargo Persona fisicaljuridica
Apo.Man.Soli Galan Galan Mariano
Apo.Man.Soli Suso Lazaro Jesus Angel
Apo.Man.Soli Buxade Herrera Albert
Apo.Man.Soli Fernandez Gonzalez Antonio
Apo.Man.Soli Gomara Arroyo Juan Antonio
Apo.Man.Soli Urgel Molina Rafael
Apo.Man.Soli Pulido Santana Carlos Javier
Apo.Man.Soli Martin De Serranos Peral Javier
Apo.Man.Soli Ortueta Jimeno Oscar
Apo.Man.Soli Hurtado Fernandez Andres

Desde

2015-05-18
2015-05-18
2015-05-18
2015-05-18
2015-05-18
2015-05-18
2015-05-18
2015-05-18
2015-05-18
2015-05-18

Hasta

Actualidad
Actualidad
Actualidad
Actualidad
Actualidad
Actualidad
Actualidad
Actualidad
Actualidad
Actualidad



Localizar Empresas / Personas

Consiste en identificar nombres de empresas en LibreBorme a partir de una palabra de busqueda para poder detectar datos
relacionados como sociedades colaboradoras o cargos directivos de personas.

F—————— e — — | | |
i libreborme.py i > . Comando i
i python libreborne.py —f “listado_empresas” —o “fichero_salida” |
| |

Sociedades

' Nombre empresa, Empresa, tipo y Fecha inicial de relacién
Relacionadas P P POy

. ! Nombre empresa, Nombre persona, Cargo y Fecha oficial
Cargos Directivos > de incorporacion

Nombre empresa, Tipo de sociedad, Fuente,
Datos Empresa > ;Esta activa?, Fecha actualizacion




Localizar emails, perfiles de usuario y personas

Mediante la automatizacion de Hunter.io se obtiene informacion relacionada con perfiles de  ————======~ !
empleados/usuarios como pueden ser Email, Nombre, Apellidos, Posicion, Departamento, Antigiedad, I__!‘_U_"_t_e_l’-_P_X___l
Numero Teléfono y perfiles usados en Twitter/Linkedin, a partir de un dominio dado.

Comando
python hunter.py —f “listado_dominios” —o “fichero_salida”

I

I

: Nombre y Apellidos Perfil Twitter

I
I
I Departamento Perfil Linkedin
I
I
I
I
I
I

|
|
|
|
|
Posicidn :
|
|
|
|
|




Localizar emails, perfiles de usuario y personas >

|
i Leak_haveibeenpwned.py | > Comando: python leak_haveibeenpwned.py —f “listado_correos” —o “fichero_salida”

1 |Email Leak
jacques.duquesne@ep.cepsa.com [1

3 |lubrificantes.pedidos@cepsa.com |

4 |relaciones.institucionales@cepsa.com [u'Apolle']

5 |cristina.arteche@cepsa.com [1

6 |antonio.perea@cepsa.com [u'Apollo']

7 |jesus.mota@cepsa.com [u'LinkedIn']

8 |cesar.lavayen@cepsa.com.ec [uApollo’]

9 |fernando.davila@cepsa.com.ec 1

10 |julia.montero@cepsa.com |

11 |vetting@cepsa.com [1

12 | Shirley.deng@cepsa.com 1

13 | luisantonio.alonso@cepsa.com |

14 |jacques.meunier@cepsa.com [uApollo’]

15 'miguel.barbosa@cepsa.com [u'Apolle’, u'LinkedIn', u'OnlinerSpambot’, u'TrikSpamBotnet']

16 |ignacio.rodriguez-solano@cepsa.com [u'Apolle’, u'OnlinerSpambot']

17 |ignacio.nieto@cepsa.com 1

18 |abelardo.mayo@cepsa.com [1

19 |ana.igualada@cepsa.com [u'LinkedIn']

20 |emiliano.lopez@cepsa.com il

27 |daniel.demiguel@cepsa.com [u'LinkedIn', u'OnlinerSpambot’]

22 |catherine.gauthier@cepsa.com 1

23 |angelo.carretero@cepsa.com il

24 |comunicacion@cepsa.com [1

25 |porquetuvuelves@cepsa.com [u'OnlinerSpambot']

26 |csdpdm@cepsa.com |

27 |buzonbajas@cepsa.com [1

28 |bunker@cepsa.com [u'OnlinerSpambot']

29 |i.ballestero@cepsa.com [u'LinkedIn']

30 |alvaro.camacho@cepsa.com [1

31 |carolina.delaguardia@cepsa.com [1

32 |josemaria.jimenez@cepsa.com |

33 |enrique.alas@cepsa.com 1

34 |juan.arrazola@cepsa.com [1

35 |matias.mayor@cepsa.com 1

36 |rodrigo.garcia@cepsa.com il

37 |marcel.aschenbrenner@cepsa.com [1

38 |tineke.poot@cepsa.com [u'LinkedIn', u'TrikSpamBotnet']

39 |angelo.carnevali@cepsa.com [u'OnlinerSpambot']



Localizar fugas de informacion >

https://intelx.io

_|nte||igencex About Product Blog Tools @ Login

Third Party Search: Emalil Lookup
Q, General

Select from the checkbox list and enter an email address to search
£ Email

& Domain

Intelligence X Dehashed Hunter Verify ThatsThem SpyTox OCCRP
IP
@ SecurityTrails MailTester
B Bitcoin
Select All
Cal Image

Important: Make sure that popups are allowed. If you don't see all new tabs opened after hitting search, go back to this tab and enable

& Username popups when your browser asks (Chrome: Right side in the URL bar).

# Person Disclaimer: We are not responsible for any 3rd party services and their results.

. Phone Number
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ecen las fuentes

Shodan Inputs Dominio, IP Rango IP, ASN, Email, Nombre organizacién, Tecnologias ...
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i shodan.py i

S

L |

. S -7/~ |

I |

dencias: pip install shodan |

' Dependencias: pip install shodan |

e e I
Investigation |P Address Organization FPort ISP Location Protocol Product CPE 1 CPEZ2 OS5 ASN Domain 1 Domain 2 Hostname 1 Hostname 2 |ss|_organization | ss]_domain
REPSOL 185.145.228.23 Repsol 5.4, 443 Repsol 5.A. Spain https None tsai.es REPSOL S.A. *.repsol.com
REPSOL  |185.145.228.23 Repsol S.A. 80Repsol S.A. (Spain hitp Nene tsai.es
REPSOL 185.145.228.23 Repsol S.A. 9443 Repsol S.A. Spain  htips None REPSOLS.A.  *.repsol.com
REPSOL 18514522837 Repsol S.A. 80[Repsol S.A. Spain hitp None tsales
REPSOL 185.145.228.19 Repsol 5.4, 9443 Repsol S.A. Spain https None tsai.es REPSOL S.A. *.repsol.com
REPSOL 185.145.228.19 Repsol 5.4, 443 Repsol $.A4. Spain https MNone tsai.es REPSOL S.A. *.repsol.com
REPSOL 18514522819 Repsol S.A. 80[Repsol S.A. 'Spain hitp None tsal.es
REPSOL  185145.230.35 Repsol S.A. 443Repsol S.A. [Spain _ nttps None lsal es REPSOLS.A. [“.repsol.com
REPSOL  |185.145.230.35 Repsol S.A. 80Repsol S.A. |Spain  http Nene tsal.es
REPSOL 185.145.228.18 Repsol 5.4, 443 Repsol 5.A. Spain https None tsai.es REPSOL S.A. *.repsol.com
REPSOL 185.145.228.18 |Repsol S.A. 80 Repsol S.A. Spain  hitp None
REPSOL 190.171.231.127 Repsol Ypf Bolivia SA | 3389|Cotas Lida. Bolivia  rdp None AS25620 cotas.com.bo
REFPSOL 190.171.231.127 Repsol Ypf Bolivia SA | 443|Cotas Lida. Bolivia  https Viware VirtualCenter Web service None AS25620 cotas.com.bo Wware WMware
REPSOL 190.171.231.127 Repsol Ypf Bolivia SA 902|Cotas Ltda. Bolivia nodata-tcp VMware Authentication Daemon None AS525620 cotas.com.bo
REPSOL 185.145.228.31 Repsol 5.4, 443 Repsol $.A4. Spain https MNone REPSOL S.A. *.repsol.com
REPSOL 185.145.228.31  Repsol S.A. 80 Repsol 5.A. Spain  hitp None
REPSOL 185.145.228.34 Repsol 5.4, 443 Repsol S.A. Spain https MNone REPSOL S.A. *.repsol.com
REPSOL 185.145.228.34 | Repsol S.A. 80 Repsol 5.A. Spain  |http None
REPSOL 185.145.228.36 Repsol 5.4, 80 Repsol §.A. Spain http Apache hitpd cpe/aapache:hitp server:2.4.37 MNone
REPSOL 185.145.230.37 |Repsol S.A. 443 Repsol S.A. Spain  hitps None REPSOL S.A.  *.repsol.com
REPSOL 185.145.230.37 | Repsol S.A. 80 Repsol 5.A. Spain  hitp None
REFPSOL 185.145.228.21 Repsol 5.4, 9443 Repsal 5.4, Spain https None REPSOL 5.4, *.repsol.com
REPSOL 185.145.228.21 Repsol 5.4, 443 Repsol 5.A. Spain https None REPSOL S.A. *.repsol.com
REPSOL 185.145.228.21 |Repsol S.A. 80 Repsol S.A. Spain  hitp None
REPSOL 185.145.230.36  Repsol S.A. 443 Repsol S.A. (Spain  https Apache hitpd cpe:fa:apache:http_server:2.4.37 None REPSOLS.A.  *.repsol.com
REPSOL 185.145.230.18 Repsol 5.4, 443 Repsol S.A. Spain https MNone REPSOL S.A. *.repsol.com
REPSOL 185.145.230.18 | Repsol S.A. 80 Repsol 5.A. Spain  |http None
REPSOL 185.145.228.27 | Repsaol S.A. 80 Repsol S.A. Spain  |http None
REPSOL 185.145.228.27 | Repsol S.A. 443 Repsol S.A. |Spain  https Microsoft HTTPAPI httpd cpe:fo:microsoft:windows None REPSOLS.A.  *.repsol.com
REPSOL 185.145.230.19 | Repsol S.A. 80 Repsol 5.A. Spain  |hitp None
REPSOL 185.145.230.29 Repsol 5.4, 443 Repsol 5.A. Spain https None REPSOL S.A. *.repsol.com




Datos que ofrecen las fuentes >

Censys.io |
Y A

Herramienta similar a Shodan, siendo el buscador desarrollado para Scans.io y poder localizar activos conectados

a Internet relacionados a IPv4, Sitios Webs y certificados.

Quick Filters

For all fields, see Data Definitions

Autonomous System:

4.44M AMAZON-02 -
Amazon.com, Inc.
4.3M AKAMAI-AS - Akamai
Technologies, Inc.
2.9M CHINANET-BACKBONE
No.31Jin-rong Street
2.67M BT-UK-AS BTnet UK
Regional network
2.67M ATT-INTERNET4 - AT&T
Services, Inc.
B More

Protocol:

54.81M 80/http
41.28M 443/https
20.16M 7547/cwmp
16.66M 22/ssh
15.75M 8080/http
& More

i= Results @ Map 1 Metadata [l Report

IPv4 Hosts
Page: 1/4,887,684 Results: 122,192,093 Time: 686ms Query Plan: expanded

120.102.191.15

ERX-TANET-ASN1 Taiwan Academic Network (TANet) Information Center (1659) Taipei, Taipei City, Taiwan
25/smtp

L145.61.128.126

ROOT-LEVEL-TECHMOLOGY - Root Level Technology, LLC (394844) Cheyenne, Wyoming, United States
25/smtp, 53/dns

0 202.5.79.67 (ml0.ml.kcs-grp.com)

DATAHOTEL-JP AS for DATAHOTEL, which is one of iDC in Japan (17707) Nishiochiai, Tokyo, Japan
25/smtp

L0163.16.205.118

ERX-TANET-ASN1 Taiwan Academic Network (TANet) Information Center (1659) Tainan City, Tainan, Taiwan
25/smtp

0163.32.38.123

ERX-TANET-ASN1 Taiwan Academic Network (TANet) Information Center (1659) Taiwan
25/smtp

& Docs




Datos que ofrecen las fuentes

zoomeye.org fofa.so

[————————— e —— ———— e

| I .
Llnput Dominio, IP. Rango IP. Nombre, Dispositivo | | Input Dominio, IP, Host, headers + Querys :

S e e o o — —— — —— — —— — — — — — — — e — — — —

5 Y\ o
FA P At\r"_"" HBEE  APIZSDK  MUFIE  FoREFR
apache
"apache” Wrssaam|
v T EEE
m
=N 183 "apache” i%{5 90082221 B, PRt 6123 =8, #5: normal.
BRA SRR, =i ol SR ERS.
+
36.89.14.83 © ; IF‘ L1 JEF —_—
)ate: Mon, 85
B FEE
Server: 18 | 128.136.52.84 %
i 71.653.216
71bf8857df idp.dma safemls.net
— Nov 1981 08:52:88 GMT 2 31.096.215
o E :52:00 G HTTP/1.1 200 OK
trol: no-store, no-cache, must-revalidate, post-check=6, pre- o =
Pragma: no-cache v ntent-Length: 227
4 ! Apache-Coyote/1.1 ntent-Type: text/html
b ﬂz‘l‘ﬁ Mon, 05 Nov 2018 1
: CP="CAQ PSA QUR"
2018 45.731.093 he-C 1.1
200 ¢ 2017
36.91.54.213 © 1208 0K
85 Now GHT 2016
SSL/1.8.1p PHP/5.6.12
2015 9
@ 2018-11-05
= 2014 1.674.601 Hp=
-
charset=UTF-8 Apachef2.4.16 (Unix) OpenSSL/1.
- 0.1e-fips mod_bwilimited/1 4
Content-Type: text/html
» [FES 7547 ; Date: Mon, 05 Nov
United States 32928592 ~




Multiples fuentes y formatos

Online pastes xBLs STIX / TAXII
Honeynets Spam blacklists loC Multiples formatos para compartir
D Trapmails Safe browsing Malware r—-—-———""~""~"~"~"~"~“~"~"~"~"~"~"~"~"¥~"/"¥7—/—"7/— 07— 77— ==
-iE . .
0 Online trackers Cybersquatting Botnets / C&C * Collective Intelligence Framework (CIF).
LL Referers APK Markets Social Media * Cyber Observable eXpression (CybOX).
BBDDs antivirus TOR crawler ﬁgll[i)sertgeeat « Incident Object Description and Exchange Format
CERTs Hidden IRC J (IODEF).
+

* Open Indicators of Compromise (OpenlOCQ).

Agregacion de todas las fuentes . Open Threat Exchange (OTX).

« Structured Threat Information Expression (STIX).

Enri imien I i
quecimiento de los datos » Trusted Automated eXchange of Indicator

Information (TAXII).
« Vocabulary for Event Recording and
Sharing (VERIS).

Filtrado

(73]
O
-+
O
O
()
O
(e
O
O
©
(@)
()
—
(@)
<

Categorizacion

Operacional g Tecnico Tactico

\ 4

Entrega



Metodologia automatizada
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El porque de la metodologia

Procesamiento de gran cantidad de datos.

Informacion volatil o con poco tiempo de publicacion.

Ahorro de tiempo, reduccion de errores y/o falsos positivos.

Necesidad de integracion de multiples fuentes en distintos formatos / APIs.

Estandarizacion de procesos y facilidad de escalabilidad.

Facilidad de visualizacion de datos y exportacion de informes.

N



Como escalamos y accedemos a los datos >

Usuario Cliente Analista

I I I AP|Rest I I
..... > iy
docker docker Crawlers Avatares Server N
AMQP ] !
BRabbit e o
> ] VirusTotal
Worker 1 Worker 2 Worker N

SHODAN

I I Computer Search Engine I

m T5¢ 4y hidester




Orquestacion de Herramientas relacionando datos — Mapa Global >

BRabbit

—> Buscar por Organizacion Worker NEO4)

—> Buscar por Dominio g Worker NEO4)




G GINSEG

Orguestacion de Herramientas relacionando datos

s

en

—> Shodan

Introduce organizaciones

—>  APPs moviles

—>  LibreBor.me

Comparte Rangos IPs

~
7

Busca informacion sobre IP

~

~
7

N
7

RIPE_NEO

Shodan_NEO

Apps_NEO

LibreBor.me_NEO



Orguestacion de Herramientas relacionando datosC >

~
7

VT_NEO

VT_IP

@

M g Hunter_NEO
=
Introduce dominios HavelbeenPwned HavelbeenPwned _NEO




Aplicacion de técnicas de grafos - Relacionando los datos >

IZQ Mapa gréafico de BBDD de NEO4)

Comando NEO4)J para grafo de nodos y

: |
I
P 5, | relaciones I
o * | |
“ j MNon, I I
P * |  call apoc.meta.graph |
I j . - -
‘\ﬁ___ L
" Gy
EME'?EELE'DE"
2 2
o 4@“““ ";?
Auditoria
Persona
Auditorial1)

Persona(l)



Infraestructura con microservicios de docker

o) TmEmETIIEET Infraestructura por servicio con Docker

: neodj:3.5.0

Ubicacion

Jorquestacion/orquestacion/arquitectura_orquestacion/doc
ker-compose.yml

Comando sudo docker-compose up —d
1 n
ures_unrestrict

Configuracion NEO4)

 URL: http://127.0.0.1:7474
lata * Connect URL: bolt://127.0.0.1:7687
[Ptugins * User: neo4j
« Password: password
; "rabbitmg:3-management"
e Configuracion RabbitMQ
 URL: http://127.0.0.1:15672
« User: admin

« Password: password



Infraestructura con microservicios de docker N

4p start_arguitectura.sh . . »
Ejecucion de Infraestructura

Ubicacion ./orquestacion/orquestacion/

Comando sh start_arquitectura.sh

Jo you want to install dependencies? (yes/no)" result

-2 "\“nlInstalling Dependencies..

pip install -r requirements.txt

1 I‘_| I:I 1

echo "Invalid option $REPLY"




Automatizacion — Google Alerts >

Google

"password” site:pastebin.com

Busqueda avanzada
2, Todo  [&) Imagenes [ Videos [ Moticias ¢ Shopping  : Mas  Configuracid

) Cualquier pais *  Cualquier idioma~  Ultimas 24 horas ¥  Todos los resultados ¥ Borrar
Buscar paginas con... Hi

username : utuhkajung password : riski266 username ...

https://pastebin.com > NNpPKUt4 ~ Traducir esta pagina
hace 5 horas - username : utuhkajung. password : riski266. username - tomokboys02.
password : s0219995690. username : TINBELIKMAL27. password - Granita123.

todas estas palabras:
esta palabra o frase exactas:  password
cualguiera de estas palabras:

ninguna de estas palabras:

username : batamcrow789 password : I[dssurya3rv username ...
nimeros desde el: hasta https://pastebin_com > bxaMQEMx ~ Traducir esta pagina
hace 22 horas - password : ldssurya3rv. username : pjc066. password : strippink05.

username : pahlawanpro. password : mess262roko1. username : sentid28. password © .
A continuacion, limitar los
resultados por...

idioma: cualquier idioma - username : KRWsantuy password : karawang123 username ...
hitps://pastebin.com : . ~ Traducir esta pagina

region: cualquier regién -
hace 15 horas - password : karawang123. username : rsudpb780. password : tonghores
dltima actualizacién: en las iltimas 24 horas - username : hedohedu. password : heidia03654. username : heidia007. password | .
sitio o dominio: pastebin.com .
username : corazon0101 password : andresusilo131 ...
los términos que aparecen: en cualquier lugar de la pagina -

https://pastebin.com » SPjtHyeE ~ Traducir esta pagina
Busqueda Segura: Ver resultados més relevantes - hace 3 horas - password : andresusilo131. username : yumi6636. password : bowo6636.
username - jabar12345 password - anakmamahi23. username - incom2345.

tipo de archivo: cualquier formato -
derechos de uso: S T - username : dullah007 password : mamapapa00123 ...

https://pastebin.com > . ~ Traducir esta pagina
hace 1 hora - password : galfila25. username . sempakkudai123456. password !

| / d d h sempakkuda123. username : frozz310. password : smanidsketsa. username : siakew?2.
google.es/advanceqd_searc




Automatizacion — Google Alerts

.

Monitorizacion de marca
Ejemplo: Ginseg OR ginseg.com OR glintelSeg

Estar al dia en los temas de interés
Ejemplo: Ciberinteligencia or Inteligencia site:ginseg.com

Monitorizacion de nuestra identidad
Ejemplo: “Salvador Gamero”
Ejemplo: salva.gamero@gmail.com

Buscando ofertas de trabajo
Ejemplo: “oferta de trabajo” + “analista inteligencia” + “100.000€"

Subvenciones
Ejemplo: Location:Madrid intext:subvencion investigacion
cyber or cyber research

Alertas

Supervisa la Web para encontrar nuevos contenidos interesantes

Ginseg OR. ginseg.com OR glntelSeg

Frecuencia H
Fuentes H
Idioma espaiol H
Regidn Todas |as regiones =
Cantidad Todos los resultados =
Enviar a Feed RSS -]

Ocultar opciones

Vista previa de alerta
WEB
GINSEG

Comunidad de Ciberinteligencia, gue pretende ser un nexo de unidn entre las diferemtes disciplinas de
inteligencia y la ciberseguridad.

Charla de Ivan Portillo - Monta tu propia NSA en casa




Demo - Monitorizacion de alertas -

Google Dorks

Google Alerts




Monitorizacion de amenazas - Intel Stack

hosts-file.net Malware Domains

e hpHosts
. URLhaus
.:, = AP URLhaus Get Involved
¥ 821,954 © 14,831 ¥ 291,401 © 10,094 ¥ 268,258 © 12,666 ¥ 240,163 ©65
LB 8 & & ¥ * ok ok ok ok (2) * &k ok k(5 (0}

uceprotect.net IP Blacklist (Backscatterer)

abuse.ch Feodo Tracker Malware Hashes...

Feodo Tracker

hosts-file.net Phishing Domains

Looking at security
through new eyes

¥ 157,208 © 11,611 ¥ 98,730 60 ¥ 88,296 ©9.648 ¥ 85,475 O©73
* ok ok ok ok (4) (0) (0) (0)
blocklist.de IP Blocklist Malware Domains hosts-file.net Ad/Tracking Domains dataplane.org SSH client connection

19 feeds / 2,5 millones de IoC

intelstack.com

malware URLs from the URLhaus database

alienvault.com Alienvault IP Reputation Da...

hosts-file.net Fraud Domains

hpHosts

¥ 184,753 ©12,193

nullsecure.org Threat Feed

% 31,451 © 10,640




Monitorizacion de amenazas - Intel Stack

1van@master:/opt/intel-stack-client/frameworks/intels sudo intel-stack-client list . _ _
intel-stack-client 85:54:55 [ ] "root" 1s not the preferred user (intel-stack-client) for intel-stack-client - running anyway
intel-stack-client 85:54:55 [ ] Pulling feed list from Intel Stack.

UPDATED INDICATOR COUNT
12/18/19-081:41-am- (UTC)
12/18/19-81:41-am- (UTC)

12/18/19-03:54-am- (UTC)
12/18/19-01:41-am- (UTC)

I
+
|
|
|
|
I
+

e — e ——— — —  —

Not Fetched Yet
On Disk
Available
"LAST UPDATED ™ Column = Server time last updated - not Llocal time.

ivan@master:/opt/intel-stack-client/frameworks/intels |




Monitorizacion de amenazas - Intel Stack

: Intel::ADDR from IP used by banjori C&C,2019-12-18 01:03,http://osint.bambenekconsulting.com/feeds/c2-1pmasterlist.txt via https://intelstack.com, F
fjlvmlmqajugdqtul com Intel::DOMAIN  from Domain used by ramnit,2019-12-18 01:03,http://osint.bambenekconsulting.com/feeds/c2-dommasterlist.txt via https://intelstack.com,
; Intel::ADDR from http://rules.emergingthreats.net/blockrules/emerging-botcc.rules via https://intelstack.com, F
Intel::ADDR from IP used by banjori C&C,2019-12-18 01:083,http://osint.bambenekconsulting.com/feeds/c2-1pmasterlist.txt via https://intelstack.com, F
Intel::DOMAIN  from Domain used by ramnit,2819-12-18 981:03,http://osint.bambenekconsulting.com/feeds/c2-dommasterlist.txt via https://intelstack.com,
xvlaykoevuesourj com Intel::DOMAIN  from Domain used by ramnit,2019-12-18 01:03,http://osint.bambenekconsulting.com/feeds/c2-dommasterlist.txt via https://intelstack.com,
7 Intel::ADDR from http://rules.emergingthreats. netlblockrules[emerulnq botcc.rules v1a https://intelstack.com, F
Intel::ADDR from http://rules.emergingthreats. netlblockrules[emerulnq botcc.rules via https: /ilntelstack com,
Intel::ADDR from IP resolved by necurs C&C uses encoded IP - this is not the C2 IP,2019-12-18 01:06,http://osint. bambenekconsultlng com/feeds/c2-1pmasterlist.txt via
F
o ,k 153 Intel::ADDR from IP resolved by necurs C&C uses encoded IP - this i1s not the C2 IP,2019-12-18 01:06,http://osint.bambenekconsulting.com/feeds/c2-ipmasterlast.txt via
intelstack.com, F
XXMUMEN . COm Intel::DOMAIN  from Domain used by banjori,2019-12-18 01:03,http://osint.bambenekconsulting.com/feeds/c2-dommasterlist.txt via https://intelstack.com, F
nsl.dnsfor9.com Intel::DOMAIN  from Domain used by beebone,2019-12-18 01:09,http://osint.bambenekconsulting.com/feeds/c2-dommasterlist.txt via https://intelstack.com, F

ahghbjoutgpituoybn.com 1Intel::DOMAIN from Domain used by ramnit,2019-12-18 01:03,http://osint.bambenekconsulting.com/feeds/c2-dommasterlast.txt via https://intelstack.com, F
gadyniw.com Intel::DOMAIN  from Domain used by simda,2019-12-18 01:07 ,http://osint.bambenekconsulting.com/feeds/c2-dommasterlist.txt via https://intelstack.com, F

57 Intel::ADDR from http://rules.emergingthreats.net/blockrules/emerging-botcc.rules via https://intelstack.com, F
7.206 Intel::ADDR from http://rules.emergingthreats.net/blockrules/emerging-botcc.rules via https://intelstack.com, F
) 129 Intel::ADDR from IP resolved by necurs C&C uses encoded IP - this 1s not the C2 IP,2019-12-18 01:086,http://osint.bambenekconsulting.com/feeds/c2-1pmasterlist.txt via htips://
1ntelstack com, F
beautypleasure.net Intel::DOMAIN  from Domain used by pi1zd,2019-12-18 81:12, http://osint.bambenekconsulting.com/feeds/c2-dommasterlist.txt via https://intelstack.com, F
from Domain used by ramnit,2019-12-18 01:03,http://osint.bambenekconsulting.com/feeds/c2-dommasterlist.txt via https://intelstack.com, F
from Domain used by simda,2019-12-18 01:07,http://osint.bambenekconsulting.com/feeds/c2-dommasterlist.txt via https://intelstack.com, F
::DOMAIN  from Domain used by suppobox,2019-12-18 Bl:Bg,httD:/iosint.bambenekconsultinu.com/feeds[cz—dommasterlist.txt via https://intelstack.com,
from http://rules.emergingthreats.net/blockrules/emerging-botcc.rules via ttgs /fintelstack.com, F
from httg:g{rules.emergingthreats.net{blockrulesgemerging-:otcc rules via https://intelstack.com,
from IP used by banjori C&C,2019-12-18 01:03,http://osint. ambenekconsultlng com/feeds/c2-ipmasterlist. tx via https://intelstack.com, F
from h ttg J/rules. emerglngthreats net{blockrulesgemerglng—:otcc rules via ttgs /fintelstack.com,
from ttg //rules.emergingthreats.net/blockrules/emerging-botee.rules via ttgs /fintelstack.com, F
from http://rules.emergingthreats.net/blockrules /emerging-botce.rules via https://intelstack.com, F

from http://rules.emergingthreats.net/blockrules/emerging-botcec.rules via https://intelstack.com, F _ _ _ _
from IP resolved by necurs C&C uses encoded IP - this 1s not the C2 IP,2019-12-18 01:06,http://osint.bambenekconsulting.com/feeds/c2-ipmasterlist.txt via https://

F
::DOMAIN  from Domain used by banjori,2019-12-18 01:03,http://osint.bambenekconsulting.com/feeds/c2-dommasterlist.txt via https://intelstack.com, F
Intel::DOMAIN  from Domain used by ramnit,2019-12-18 81:03,http://osint.bambenekconsulting.com/feeds/c2-dommasterlist.txt via https://intelstack.com,
: ADDR from http://rules.emergingthreats.net/blockrules/emerging-botcc.rules via https://intelstack.com, F
: ADDR from http://rules.emergingthreats.net/blockrules/emerging-botcc.rules via https://intelstack.com, F
c6db8d4bfb2a9@9c98?6?269bbe18f91998?526@eccddab8999563ac8b862cac Intel::FILE_HASH from https://www.anubisnetworks.com via https://intelstack.com, F
Intel::ADDR from IP used by suppobox C&C,2019-12-18 01:09, httD //osint. bambenekconsulting.com/feeds/c2-ipmasterlist.txt via https://intelstack.com, F
Intel::ADDR from httD //rules, emerq1nuthreats netlblockrules[emerulnq botcc.rules v1a https //intelstack.com, F
Intel::ADDR from http://rules.emergingthreats. net{blockrulesgemerglng—botcc rules via https://intelstack.com,
Intel::ADDR from IP used by suppobox C&C,2019-12-18 01:09,http: 55091nt bambenekconsulting.com/feeds/c2-ipmasterlist. tx via htips: {glntelstack com, F
. Intel::DOMAIN  from Domain used by ramnlt 2019-12-18 01:03,http://osint.bambenekconsulting.com/feeds/c2-dommasterlast.txt via https://intelstack.com, F
nihillo.com Intel::DOMAIN  from Domain used by vawtrak,zelg-lz-la Bl:12,httg:zgosint.bambene consulting.com/feeds/c2-dommasterlist.txt via https://intelstack.com, F




Monitorizacion de amenazas— Demo Intel Stack -




Surface Crawling
Exposicion de una empresa
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Exposicion de la superficie de un objetivo — Punto de partida

Qué tenemos

1

Nombre de una empresa del sector financiero espafiol.

Qué buscamos

2 - Resto de empresas del grupo para conocer su exposicion.
Sus dominios asociados, direcciones IP, servidores de correo para reducir la superficie de busqueda de
credenciales, etc.
Activos a nombre de la empresa, como sedes, servidores, rangos de IP, tecnologias, etc.

Credenciales, datos confidenciales expuestos y otros datos que puedan ser de interés para un atacante.

Qué necesitamos

3

Establecer las herramientas que podemos usar, tanto de pago como open source.

Crear herramientas adicionales si las herramientas disponibles no se adaptan a nuestras necesidades.
Usar la metodologia y ciclo de inteligencia para coleccionar y analizar los datos.

Documentar nuestros hallazgos y generar informacidn de valor relacional.



Demo time w GINSEG

Demo time ... ?
o




Exposicion de la superficie de un objetivo — Punto Final

Hemos descubierto posibles problemas reales de cualquier empresa.

Hemos visto que al afrontar el reto, existen muchas herramientas y fuentes, siendo complejo el manejo de toda esa
informacion. Para ello hemos:

- Evaluado las herramientas open source tanto web de terceros, como por consola.

- Evaluado fuentes de datos, datos que tenemos de entrada y que podemos enriquecer para obtener siguientes datos
en la salida.

- Optimizado y orquestado las herramientas necesarias para facilitarnos el trabajo.
- Anadido nuevas herramientas y expandido nuestras herramientas.

Finalmente hemos visto que con poca informacién de partida hemos obtenido bastantes datos relevantes para un atacante
real sobre una organizacion. Entendiendo estos datos y la relevancia de los mismos podemos priorizar los posibles riesgos
y brechas que han podido impactar la organizacion.



Comunidad de Ciberinteligencia
Ginseg
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Comunidad de Ciberinteligencia Ginseg

Presencia en

I Pilares M

« Colaboracion en comunidad.

ginseg.com

+ Formacion e investigacion.

| Temética

+ Ciberinteligencia.
, , % 2 fundadores
* Inteligencia. 2

- Andlisis y tendencias.
nalisis y tenaencias 14 colaboradores

l';:\':] +1200 seguidores




n GINSEG

CIBERINTELIGENCIA

il ginseg
& @glntelSeg

A  @ginseg | @Threatintelligence

ginseg.com




