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Disclaimer

Las técnicas y herramientas usadas en esta ponencia tienen 
fines informativos y educativos. No me hago responsable de 

un uso indebido de estas técnicas o herramientas ya que 
pueden llegar a ser ilegales si se usan para atacar, dañar, 

penetrar o perjudicar de alguna forma sistemas de terceros y 
puede conllevar a sanciones o violaciones de la ley. No se 

mostrará explícitamente los foros analizados por cuestiones 
de anonimato.
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Scraping y Crawling
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Scraping vs Crawling

* https://prowebscraping.com/web-scraping-vs-web-crawling/

https://prowebscraping.com/web-scraping-vs-web-crawling/
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¿Por qué un Foro Hacking?

* https://www.zdnet.com/article/source-code-of-dharma-ransomware-pops-up-for-sal
e-on-hacking-forums/

* https://krebsonsecurity.com/2020/07/whos-behind-wednesdays-epic-twitter-hack/

https://www.zdnet.com/article/source-code-of-dharma-ransomware-pops-up-for-sale-on-hacking-forums/
https://www.zdnet.com/article/source-code-of-dharma-ransomware-pops-up-for-sale-on-hacking-forums/
https://krebsonsecurity.com/2020/07/whos-behind-wednesdays-epic-twitter-hack/
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Análisis de la estructura de los foros
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Softwares de foros de internet

* https://trends.builtwith.com/cms/forum-software

https://trends.builtwith.com/cms/forum-software
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Identificando el software usado

* https://trends.builtwith.com/cms/forum-software

https://trends.builtwith.com/cms/forum-software
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Estructura de un Foro
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Threads
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Post
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Escogiendo las tecnologías/herramientas
necesarias
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Web-Crawling Framework
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HTML DOM (Document Object Model)

XPath uses path 
expressions to select 
nodes or node-sets in 
an XML document.
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Usando Librerías de Python

 ⚫ Originalmente diseñado para testeo de paginas web

 ⚫ Necesario descargar el driver del navegador a usar

 ⚫ Múltiples posibilidades para navegar en la página a analizar

 ⚫ Opción headless

 ⚫ Tomar capturas de pantalla

 ⚫ Manejador de cookies, JavaScript, cabeceras, etc.

Selenium

* https://selenium-python.readthedocs.io

https://selenium-python.readthedocs.io/
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Usando Librerías de Python

 ⚫ Forma fácil de encontrar la información necesaria

 ⚫ Diferentes opciones de parsers para una mejor extracción del HTML DOM

 ⚫ Efectivo en Foros con una estructura HTML que no esté perfectamente    
    formada

 ⚫ Depende de alguna librería que se encargue de hacer las peticiones al Foro

Beautiful Soup

* https://www.crummy.com/software/BeautifulSoup/bs4/doc/

https://www.crummy.com/software/BeautifulSoup/bs4/doc/
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“Scrapeando” información
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VS

* https://selenium-python.readthedocs.io/locating-elements.html
* https://www.crummy.com/software/BeautifulSoup/bs4/doc/

https://selenium-python.readthedocs.io/locating-elements.html
https://www.crummy.com/software/BeautifulSoup/bs4/doc/
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Combinando el poder de interacción de Selenium y el parser de Beautiful 
Soup

 Esperas explícitas e implícitas
 Rellenado de formularios
 Drag and Drop
 Moverse entre ventanas
 Popup
 Historial
 Cookies
 Acciones con el cursor:

 click()
 click_and_hold()
 release()
 double_click()

 Manejo de diferentes Parsers
 html.parser
 xml
 lxml
 Html5lib

 Multiples opciones para navegar 
 por el HTML DOM

 .children
 .descendants
 .parent
 .next_sibling
 Etc…

+
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Medidas anti-bots
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Verificación del Browser

Espera explicita e implicita
Ajuste de Cabeceras
Límite de peticiones

 Bloqueo de User-agent
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Verificación del Browser

 Ajustando las cabeceras con 
requests
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Autenticación de usuarios (Selenium)
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Autenticación de usuarios (BS4)
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Captcha

 Reconocimiento OCR

 Pytesseract

 ML

 Tesseract
 Tensorflow

* https://github.com/mikeyy/nonoCAPTCHA

 NonoCAPTCHA

 Basado en resolver CAPTCHA usando 
 Mozilla DeepSpeech, PocketSphinx, 
 Microsoft Azure y Amazon Transcribe 

 Image Captcha
 Google Recaptcha
 FunCaptcha
 GeeTest/Distil
 hCaptcha

* https://anti-captcha.com/apidoc/

https://github.com/mikeyy/nonoCAPTCHA
./*%20https://anti-captcha.com/apidoc/
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Evadiendo Captchas

AutenticaciónRegistro Carga de páginas

 Registrarse 
manualmente

 Reusar credenciales

 Autenticación manual

 Reuso de Cookies

 Captcha Solver

 Look like human

Evitar invocar una petición de CAPTCHA

Prueba y error

! COOKIES ! 
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Honeypots

Links que no pueden ser vistos por una persona navegando en el foro

“display:none”, “visibility:hidden”, “color:#fff”

Producen:

 Redireccionamiento a otras páginas
 Ejecución de Scripts sobre el navegador
 Banning
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Anonimato y red Tor

Stem

+

 Evitar IP banning

 Scraping paralelamente

Beautiful Soup Selenium
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 Acceso a todos los contenidos

 Sin registro o autenticación

 Sin límite de peticiones

 Sin CAPTCHA

 Acceso a contenido mediante
 registro y autenticación

 CAPTCHA en registro o 
autenticación

 Baneo Usuarios bot

 Ofuscación de contenido

 Contenido restringido a 
invitación

 Captcha tanto en registro como 
 en autenticación

 Analiza comportamiento 
usuarios
 Acceso diferentes IP
 Acceso a contenido antiguo

 Baneo Usuarios bot

 Cambio tags y atributos en el 
 DOM HTML
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Cyber Threat Intelligence
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Análisis a partir de foros underground

*https://www.cl.cam.ac.uk/~drt24/papers/2018-crimebb.pdf

*https://github.com/90n20/LetMeCheat

https://www.cl.cam.ac.uk/~drt24/papers/2018-crimebb.pdf
https://github.com/90n20/LetMeCheat
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 Tianjun Fu, Ahmed Abbasi, and Hsinchun Chen. A focused crawler for dark web forums. 
 Journal of the American Society for Information Science and Technology, 61(6):1213–1231, 2010.

 Kieron Turk, Sergio Pastrana and Ben Collier. A tight scrape: methodological approaches to cybercrime 
 research data collection in adversarial environments. https://www.cl.cam.ac.uk/~bjc63/tight_scrape.pdf

 Richard Frank, Mitch Macdonalds, and Bryan Monk. Location, Location, Location: Mapping Potential 
 Canadian Targets in Online Hacker Discussion Forums. 2016 European Intelligence and Security 
 Informatics Conference

https://www.cl.cam.ac.uk/~bjc63/tight_scrape.pdf
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Gracias por la atención 

https://github.com/santiagorocha@sarvmetal santiago.infsec@gmail.com
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