®
#IntelCon2020 IntelCon

by Ginseg

When Cyber met Intel

José Maria Blanco Navarro
Jorge Alcain Pro

Congreso Online de Ciberinteligencia
Julio 2020




Presentacion

José Maria Blanco Jorge Alcain Pro

a Licenciado en Econdmicas y en Derecho a Grado en Ingenieria Informatica
o
Manager Oficina de Inteligencia y Prospectiva ‘é PMO Europe Manager y Co-fundador de ChronosEye

= -
L 4
® o


mailto:jalcain@chronoseye.com
https://www.linkedin.com/in/jorgeapro/
mailto:jose-maria.blanco-navarro@prosegur.com

IntelCon

by Ginseg

ds

Hacia un Mundo Digital

Los analfabetos del siglo XXI no seran
aquellos que no sepan leer o escribir,
sino aquellos que no puedan aprender,
desaprender y reaprender

Alvin Toffler
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TRANSFORMACION DEL DATO

ERES TECNOLOGIA DEL PASADO

PUEDO DESTRUIRTE CON SOLO ESTE

TONTO ENCENDEDOR MIRA...
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Tecnologias para protegerse IntelCon

(O
Q,,<\<°° > #IntelCon

£ Palo Alto Networks

o Vu
= o o "79,-96.
= 3 HP @ =~ sy
g O Skybox Security Q § o
B @ CheckPoint Software Technologies & o o5 %
N & Extreme Networks SANS Institute -E' § 8 5 4
.23 { = . & o ©
< Splunk Enterprise & CVE MITRE 3 g< Z
HP = IBM E 3 Secunia T = 8 g
TriGeo Network Security E" = Tenable Network Security @ -
-~ £ ICA & ° 0SS US-CERT = 4,
RSA Securit /4 5
- (>: A 5 @ Arcabit 4 b”b
& 88 € & FireEye Quick Heal Z Comodo & &
.\\of" < % 2 Emerging Threats :x Avira G Data g
& W 9 Telétonica Suricata | eScan NCESET 2 @ Symantec
g M[I_HS?II' 'nAdra Z) HP E mngenia L avasoft g -S_ g Microsoft
3 “s‘l oljgn ¢ e W cron NANO-Antivirus @ Remer & = 2
O S & McAfee ¥ BitDefender 2 g_prot =
% 1yStern =2 S2 L2, Panda SBazgwpidy < o
- -
. Systems Vba32




Interconexion <] IntelCon




Comunicaciéon Inmediata | IntelCon
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¢Enqué nos hemos TRANSFORMADO?

#IntelCon

LinkedIn Pinterest YouTube




Y como nos PROTEGEMOS AHORA?

IntelCon
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AMBITO EXTERNO AMBITO INTERNO
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Hacia un concepto
de Ciberinteligencia

El conocimiento si no se sabe
aplicar es peor que la ignorancia

Charles Bukowski
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Diversidad de CONCEPTOS | IntelCon

“El conocimiento sobre los ciber-adversarios y sus métodos, ademads del #IntelCon
conocimiento sobre la posicion de seguridad de una organizacién sobre sus
adversarios en el ciberespacio y sus métodos” (RSA,2012)

“Los productos y los procesos del ciclo de inteligencia para analizar las
capacidades, intenciones y actividades — no solo técnicas- de los potenciales
adversarios y competidores en el ciberespacio” (INSA, 2015)

“La adquisicion y analisis de informacion para identificar, seguir y predecir ciber-
capacidades, intenciones y actividades que ofrezcan lineas de accién para apoyar
la toma de decisiones” (Carnegie Mellon Software Engineering, 2013)

“Conocimiento de |a superficie de ataque, sus objetos de mayor valor y objetivos,

y como sus vulnerabilidades pueden ser explotadas, mantener un situational
awareness sobre actores maliciosos; desarrollar técnicas y aplicaciones para
contrarrestar, identificar y vigilar; en su version mds avanzada entender las
motivaciones de los atacantes, su lenguaje, organizacion, comportamiento
individual y grupal, con objeto de perfilar grupos, actores y campanas”
(Department of Homeland Security, 2012)
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#IntelCon2020

y producto de la de datos e informacion
, realizado por , Y orientado a la
en forma, tiempo y lugar

Adaptauon basada en definiciones de Javier Candau (CCN-CERT) vy Manuel
Torres Soriano (GESI)




Tipos de Ciberinteligencia

= Amplia en |la obtencion.

= Mas alladel sector.

= Miraa medioy
largo plazo.

= Amplia en identificar
adversarios

= Analizael entorno

= Menostécnica

= Vinculadaaanalisisde
riesgos

= Donde las batallasse
planificany ejecutan

= Equiposde respuesta a
incidentes

= Resilienciay analisis
forense

= Analisis del atacante:
modus operandi,
motivaciones,
capacidades, etc.

= Caractertécnico

IntelCon

#IntelCon

Orientadaa los
managers de IT, CIQ,
CISO.

Apoyo a decisiones
Foco en procesosy
operaciones: negocio,
clientes, proveedores...
Analisis adversario
técnico
Combinatareas técnicas
y no técnicas (vectores
de mayorriesgo)




El detalle de la

ad-hoc en cada empresa: SCIENTIFIC METHODS

. » La naturaleza e identidad ; OF INQUIRY FOR

. » Las decisiones que debe tomar |NI[|.|.|GENE[
* El marco temporal y geografico en el que actua ANALYSIS

. » El alcance de la obtencién de informacion.

. » El caracter de los potenciales adversarios. SECOND EDITION

El nivel de aptitudes técnicas para la funcion.




InteICQn

Requerimientos de informacion en ciberinteligencia estratégica

#IntelCon

' = Qué informacidn se precisa por el decisor

.= Qué informacidn se precisa sobre el entorno que configura el &mbito | 6_'
espacial y temporal | 7

= Qué informacion se precisa sobre amenazas y riesgos para nuestra Inte"igence

. organizacidn o nuestros clientes. .
" Qué informacion se precisa sobre potenciales adversarios. AnaIYSIS
= Qué posicion tiene la organizacidon en seguridad A Target-Centric Ap

= QObjetivos a proteger. Robert M. Clark

= Vulnerabilidades. '
= Nivel de riesgo: bajo, medio o alto riesgo ciber.

= Qué valor tiene la informacién de la organizacion.

= (Qué valor tienen los aspectos digitales en sus procesos.
= Qué requisitos legales tiene la informacion
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De Intel hacia Ciber

Vivimos en un mundo donde todas las
guerras comenzaran como ciberguerras
... Es la combinacién de pirateria y
campafas de desinformacion masivas y
bien coordinadas

Jared Cohen
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JULIAN RICHARDS

#IntelCon2020
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* Intereses a proteger

e Fundamentos y doctrina

e Ciclo de Inteligencia

e Trabajo con fuentes diversas

e Técnicas estructuradas de analisis

e Conocimiento sobre desinformacion

NIV W]N]] =

e Prospectiva




IntelCon
Proceso

#IntelCon2020

Planificacion Obtencion Analisis Difusion Accion




Metodologia

Técnicas
de analisis

Método
cientifico

Andlisis
riesgos I1SO
31000

Ay
\ETIE
Learning

Data
Science

Prospectiva
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Identidad de

#IntelCon2020

Personas

Infraestructuras

Imagen y marca

Datos e informacion

Continuidad de negocio

Patrimonio
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De Ciber hacia Intel

Ser capaz de superar la seguridad no te
convierte en un hacker, de la misma forma
que hacer un puente a un coche no te
convierte en ingeniero mecanico

Eric S. Raymond

Congreso Online de Ciberinteligencia | Julio 2020



PRIMEROS PASOS de la Ciberinteligencia IntelCon

#IntelCon

AMBITO EXTERNO AMBITO INTERNO




SIGUIENTES PASOS de la Ciberinteligencia

#IntelCon
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s ¢ ES POSIBLE HACKEAR UN COCHE?




Herramientade <] IntelCon
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Herramientade OBTENCION DE INFORMACION enla RED IntelCon
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La ciberinteligencia se apoyaen... IntelCon

#IntelCon

BUSINESS
INTELLIGENCE

ARTIFICIAL
INTELLIGENCE

PROCESS AUTOMATITATION
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Describiendo los pasos...

“Es de sentido comun elegir un método y probarlo.
Si falla, admitirlo francamente y probar con otro.
Pero, sobre todo, intentar algo.”.

Franklin D. Roosevelt

Congreso Online de Ciberinteligencia | Julio 2020



Basandonos ESTANDAR CYBER

NIST Cyber Security Framework

Identify

Asset Management

Business
Environment

Governance

Risk Assessment

Risk Management
Strategy

Protect

Access Control

Awareness and
Training

Data Security

Info Protection
Processes and
Procedures

Maintenance

Protective
Technology

Detect

Anomalies and
Events

Security Continuous
Monitoring

Detection Processes

Recover

Recovery Planning

Improvements

Communications

IntelCon

#IntelCon




Basandonos ESTANDAR CYBER IntelCon

#IntelCon

& Reconnaissance tools detected

& Exploitation tools detected

& Suspicious mailbox activity

CYBER KILL CHAIN

DENIAL
OF
SERVICE

& Permission changes on OU

& Unusual lockout behaviors

& Masking activity detected




Lucha contralaradicalizacién on line

Identificar
. Proteger
- Contenidos
- Reducir oferta
- Amenazas )
) - Reducir demanda
- Riesgos

Contener

Detectar

Degradar Denegar

Interrumpir

Detectar
- Monitorizar
-Hechos y anomalias

- Alertas

Respuesta

- Bloqueo
contenidos

- Contranarrativa

- Alfabetizacion
mediatica y digital

Recuperacion

Adversario

‘ Diamante

Victima

Capacidad

#IntelCon2020




MODELO integrador

InteICQn

#IntelCon

PAST PRESENT

STAKEHOLDERS
SOURCES Government =
bata Think fanks v i
Information : ’ STRATEGIES, —
N plastebdnele ANALYST DECISION- PLANS & ACTIONS
Creativity and Intelligence TEAMS MAKER EFFECTS
imaginations community ACTIONS
outcomes
Homeland Oth(.e.rs: Connect the dofs TAkeI SRS
security SAs . - Strategic Implement
observations NGOs AUE A _ decisions
; a——— - Operational
Knowledge* - Monitoring .
: - Tactical - Strategic
- Analysis

: : S - Operational
- Dissemination

- Tactical

Blanco, J.M. & Cohen, J., 2014
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Hacia un Mundo Inteligente

“Si crees que la tecnologia puede solventar tus
problemas de seguridad, entonces no entiendes los
problemas y no entiendes de tecnologia”.

Bruce Schneier
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VUCA: Entornos cambiantes
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10 puntos parael

1. Extrema convergencia entre el mundo fisico y logico #IntelCon2020
3. Desde ambas inteligencias se trata de proteger los mismos intereses: personas, infraestructuras,
imagen y marca, datos e informacion, patrimonio y continuidad de negocio.

5. La INTEL precisa pragmatismo, uso de cualquier fuente o metodologia que sea UTIL para apoyar toma
de decisiones. NO DEBEMOS SER DOGMATICOS

7. Las 2 INTEL precisan de aproximaciones cuantitativas y cualitativas, para abordar la complejidad de los
riesgos de nuestro mundo. IA, Machince learning, data science como aproximaciones muy relacionadas

9. Prospectiva. Ir mas alla del cortoplacismo, de lo inmediato. ANTICIPAR
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Gracias por la atencion
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