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SALVADOR GAMERO

CiberSeguridad

Master Direccidon y Gestion de la
Ciberseguridad de Universidad Antonio
Nebrija 2017.

Técnico Superior en Desarrollo de
Aplicaciones Multiplataforma afo 1993.

BIENVENIDO A GAMERO Profesor UPO curso director de seguridad,

modulo seguridad ldgica.

PROVEEDORES DE TRANQUILIDAD

www.gamero.es/losint.pdf
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SALVADOR GAMERO

Seguridad

Detective Privado ~ detectivia

el sitio de los detectives

Director de Seguridad y Jefe de Seguridad e e e
Perito Judicial en Seguridad privada

Profesor curso Director de Seguridad en
Universidad Pablo de Olavide, médulo
Seguridad Légica

Profesor de certificado de profesionalidad
Seguridad Privada en juridica psicologia...

I Ciberinvestigacion I Reputacion OnLine y detectives I Como contratar un detective en Espafa

Muchos de los delitos privados y semipublicos que podemos La reputacion puede arruinar tu negocio ¢ tu vida, un detective El detective privado es un profesional que trabaja para

investigar los detectives privados, o bien transcurren puede ayudarte. En esta entrada te mostramos los... particulares, empresas, despachos de abogados, mutuas o
completamente en el... aseguradoras, realizando investigaciones de hechos...




Cédigo descuento IntelCon
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OSINTCITY

Congreso de ciberinteligencia, OSINT, SOCMINT, *INT

Agenda 2020

OSINTCITY

BASADO EN HECHOS REALES
6 y 7 de febrero de 2020. Sevilla, Espana.

ENVIANOS TU PROPUESTA DE CHARLA (CFP) | GRUPO DE TELEGRAM
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iA donde vamos? —




¢ QUE ES “EL/LA” OSINT? ielen

La inteligencia generada a partir del analisis de datos obtenidos de fuentes abiertas

HERRAMIENTAS DE EXTRACCION DE HERRAMIENTAS DE ANALISIS DE LA PROPIA INFORMACION
INFORMACION DE FUENTES INFORMACION
ABIERTAS



¢ES NECESARIA
ESTA
PONENCIA?
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¢Qué

cQué tipo de datos estamos recogiendo?
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Informacion publica <> informacidén publicada
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View a saved version courtesy of the
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Es prueba valida la aportacién en juicio de
informes de WayBack Machine, repositorio
histérico de paginas web. Sentencia de la AP de
Zaragoza, de 31/05/20109.
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LOPDGDD

Ley 5/2014 de 4
de abril de
seguridad privada
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+. La ley limitara el uso de la informatica para
‘ garantizar el honor y la intimidad personal y familiar
de los ciudadanos y el pleno ejercicio de sus derechos.
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Articulo 197 del Cédigo Penal TITULO X, Delitos contra la intimidad, el
derecho a la propia imagen y la inviolabilidad del domicilio y su
CAPITULO PRIMERO, Del descubrimiento y revelacion de secretos:

1 El que, para descubrir los secretos o vulnerar la intimidad
de otro, sin su consentimiento, se apodere de sus papeles, cartas,
mensajes de correo electronico o cualesquiera otros documentos o
efectos personales, intercepte sus telecomunicaciones o utilice
artificios técnicos de escucha, transmision, grabacion o reproduccion
del sonido o de la imagen, o de cualquier otra sefal de comunicacion,
sera castigado con las penas de prision de uno a cuatro afios y multa
de doce a veinticuatro meses.

2. Las mismas penas se impondran al que, sin estar autorizado,
se apodere, utilice o modifique, en perjuicio de tercero, datos
reservados de caracter personal o familiar de otro que se hallen
registrados en ficheros o soportes informaticos, electronicos o
telematicos, o en cualquier otro tipo de archivo o registro publico o
privado. Iguales penas se impondran a quien, sin estar autorizado,
acceda por cualquier medio a los mismos y a quien los altere o utilice
en perjuicio del titular de los datos o de un tercero.




LOPDGDD
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Entre los principios de la proteccion de datos Titulo |l
se dispone en el articulo 4, |la calidad de los datos:

“1. Los datos de caracter personal sélo se podran
recoger para su tratamiento, asi como someterlos a
dicho tratamiento, cuando sean adecuados,
pertinentes y no excesivos en relacion con el ambito
y las finalidades determinadas, explicitas y
legitimas para las que se hayan obtenido.

Articulo 6. Consentimiento del afectado.

1. El tratamiento de los datos de caracter
personal requerira el consentimiento inequivoco del

afectado, salvo que la ley disponga otra cosa. V
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* El derecho a la proteccion de los datos personales
no es un derecho absoluto, sino que debe
considerarse en relacion con su funcién en la
sociedad y mantener el equilibrio con otros
derechos fundamentales, con arreglo al principio

de proporcionalidad

* Los Estados miembros cuentan con distintay
normas sectoriales especificas en ambitos que
precisan disposiciones mas especificas.

* No excluye el Derecho de los Estados miembros
gue determina las circunstancias relativas a
situaciones especificas de tratamiento, incluida la
indicacion pormenorizada de las condiciones en
las que el tratamiento de datos personales es
licito.




GRUPO DE TRABAJO DEL
ARTICULO 29
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* Documento Opinién 2/2017 sobre la informatica
en el trabajo - wp249

* Durante el proceso de reclutamiento: (...)Sin
embargo, los empleadores no deben asumir que
simplemente porque los medios de comunicacion
social de un individuo, perfil, estan disponible
publicamente, se les permite procesar esos datos

para sus propositos. \/

* |los empleadores deben abstenerse de exigir a un
empleado o solicitante de empleo el acceso a la
informacion que él o ella comparte con otros a
través de redes sociales.
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- “Satisfacer las necesidades legitimas de seguridad o
de informacion de los usuarios de seguridad
privada, velando por la indemnidad o privacidad de
las personas o bienes cuya seguridad o investigacion

se le encomiende frente a posibles vulneraciones de
LEY 5/2014 derechos, amenazas deliberadas y riesgos
DE 4 DE accidentales o derivados de la naturaleza”
ABRIL DE  h) La investigacion privada en relacion a

personas, hechos o delitos solo perseguibles a

SEGURIDAD instancia de parte
PRIVADA * Los despachos de detectives podran prestar, con

. caracter exclusivo y excluyente, servicios sobre
. la actividad a la que se refiere el parrafo h) del
| _‘apartado anterior.




IntelCon

Deber de rerserva profesional
#IntelCon

Congruencia

Proporcionalidad, idoneidad y necesidad

2 PORQU E ) Garante de la legitimidad

Imposibilidad de investigar delitos perseguibles de
oficio

Obligacion de comunicar a las FFCC el
descubrimiento de delitos

Regimen sancionador

Hasta 600.000€




ARTICULO 7.ACTIVIDADES
EXCLUIDAS.

|.No estin sujetas a esta ley las actuaciones de autoproteccion, entendidas como el conjunto de cautelas o
diligencias que se puedan adoptar o que ejecuten por si y para si mismos de forma directa los interesados,

estrictamente dirigidas a la proteccion de su entorno personal o patrimonial, y cuya practica o aplicacion no
conlleve contraprestacion alguna ni suponga algin tipo de servicio de seguridad privada prestado a terceros.

Cuando los interesados tengan el caracter de empresas o entidades de cualquier tipo, en ningun caso utilizaran
a sus empleados para el desarrollo de las funciones previstas en la presente ley, reservadas a las empresas y el
personal de seguridad privada.

2. Queda fuera del ambito de aplicacion de esta ley la obtencion por uno mismo de informacion o datos, asi
como la contratacion de servicios de recepcion, recopilacion, analisis, comunicacion o suministro de
informacion libre obrante en fuentes o registros de acceso publico.
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Derecho ala
propia defensa

Derecho a la
intimidad







e legitimacion

e Interés general

Particulares

e Uso propio

Pentester / Peritos informaticos forenses

e Autorizacion

Directores de Seguridad

e Motivado por la seguridad y sin filtrar informacion a otros departamentos

Fuerzas y cuerpos de seguridad

e Segln su normativa

Militares y servicios de inteligencia del estado

¢ Seglin su normativa
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DETECTIVES:
LEGITIMIDAD

“Quien solicita un “encargo investigador” debe ser titular de un interés legitimo en esa indagacion.
No se trata, obviamente, de desplegar una prueba plena sobre el interés de quien encarga un informe investigador, ni siquiera de que el
Despacho de detectives deba realizar pesquisas para averiguar si concurre el interés legitimo que justifica la solicitud del informe sino, mads

sencillamente, de desechar como ilegitimos los encargos genéricos o indiscriminados”

.‘ . Q -
<

Profesor Titular de Derecho del Trabajo y de la Seguridad Social de la Universidad de Extremadura, Angel Arias Domingue:
- *=

«
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La red social del descuartizador: "Estaba
metido en grupos de sadismo extremoy
torturas crueles"

PERIODISTAS: INTERES GENERAL
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PARTICULARES:
USO PERSONAL




Peritos informaticos con autorizacion IntelCon
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DIRECTORES Y #IntelConE
JEFES DE
SEGURIDAD
FUNCIONES

B) La identificacion, analisis y
evaluacion de situaciones de
riesgo que puedan afectar a la vida
e integridad de las personas y al
patrimonio




FUERZAS Y CUERPOS Y DE SEGURIDAD Y EJERCITO:

SEGUN SU NORMATIVA
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;A QUIEN LE IMPORTA?

A quien pueda
i@t AlaAEPD @ perjudicar el
informe

Q Al interesado de los T Al abogado de la
datos " otra parte
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¢Recordais cual es la ley AniCen
que regula la investigacion a
personas? En la que dicen que

los detectives privados son los
que tiene competencia sobre
ello

Me vendria bien saber qué
tareas de investigacion son

competencia exclusiva de un
detective, y cuales podria hacer
un analista.

Preguntas en canal inteligencia



