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#IntelCon2020SALVADOR GAMERO

CiberSeguridad

• Máster Dirección y Gestión de la 
Ciberseguridad de Universidad Antonio 
Nebrija 2017.

• Técnico Superior en Desarrollo de 
Aplicaciones Multiplataforma año 1993.

• Profesor UPO curso director de seguridad, 
módulo seguridad lógica.

• www.gamero.es/losint.pdf
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Seguridad

• Detective Privado

• Director de Seguridad y Jefe de Seguridad

• Perito Judicial en Seguridad privada

• Profesor curso Director de Seguridad en 
Universidad Pablo de Olavide, módulo 
Seguridad Lógica

• Profesor de certificado de profesionalidad 
Seguridad Privada en jurídica psicología…
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Código descuento
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5W Y 1H DE OSINT

¿Cómo?

¿Qué?

¿Quién?

¿Dónde?¿Cuándo?

¿Por 
qué?



Preguntas previas

¿Quiénes 
somos?

¿De dónde 
venimos?

¿A dónde 
vamos?
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¿De dónde venimos?
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¿A dónde vamos?
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¿QUÉ ES “EL/LA” OSINT? 

HERRAMIENTAS DE EXTRACCIÓN DE 
INFORMACIÓN DE FUENTES 

ABIERTAS

HERRAMIENTAS DE ANÁLISIS DE 
INFORMACIÓN 

LA PROPIA INFORMACIÓN

La inteligencia generada a partir del análisis de datos obtenidos de fuentes abiertas
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¿ES NECESARIA 
ESTA 
PONENCIA?
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5W Y 1H DE OSINT

¿Cómo?

¿Qué?

¿Quién?

¿Dónde?¿Cuándo?

¿Por 
qué?
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conocimiento

información

datos

¿Qué tipo de datos estamos recogiendo?

¿Qué
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Dónde?
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Información pública <> información publicada
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Cuándo?
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¿Cómo
Constitución 

española
Código Penal LOPDGDD

RGPD
Grupo de trabajo 
del artículo 29 y 

Guias AEPD

Ley 5/2014 de 4 
de abril de 

seguridad privada



#IntelCon2020

Constitución Española
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Código  penal

Artículo 197 del Código Penal TÍTULO X, Delitos contra la intimidad, el 
derecho a la propia imagen y la inviolabilidad del domicilio y su 
CAPÍTULO PRIMERO, Del descubrimiento y revelación de secretos:

1 El que, para descubrir los secretos o vulnerar la intimidad 
de otro, sin su consentimiento, se apodere de sus papeles, cartas, 
mensajes de correo electrónico o cualesquiera otros documentos o 
efectos personales, intercepte sus telecomunicaciones o utilice 
artificios técnicos de escucha, transmisión, grabación o reproducción 
del sonido o de la imagen, o de cualquier otra señal de comunicación, 
será castigado con las penas de prisión de uno a cuatro años y multa 
de doce a veinticuatro meses.

2. Las mismas penas se impondrán al que, sin estar autorizado, 
se apodere, utilice o modifique, en perjuicio de tercero, datos 
reservados de carácter personal o familiar de otro que se hallen 
registrados en ficheros o soportes informáticos, electrónicos o 
telemáticos, o en cualquier otro tipo de archivo o registro público o 
privado. Iguales penas se impondrán a quien, sin estar autorizado, 
acceda por cualquier medio a los mismos y a quien los altere o utilice 
en perjuicio del titular de los datos o de un tercero.
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LOPDGDD

Entre los principios de la protección de datos Título II 
se dispone en el artículo 4, la calidad de los datos: 

“1. Los datos de carácter personal sólo se podrán 
recoger para su tratamiento, así como someterlos a 
dicho tratamiento, cuando sean adecuados, 
pertinentes y no excesivos en relación con el ámbito 
y las finalidades determinadas, explícitas y 
legítimas para las que se hayan obtenido. 

Artículo 6. Consentimiento del afectado.

1. El tratamiento de los datos de carácter 
personal requerirá el consentimiento inequívoco del 
afectado, salvo que la ley disponga otra cosa.
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RGPD

• El derecho a la protección de los datos personales
no es un derecho absoluto, sino que debe 
considerarse en relación con su función en la 
sociedad y mantener el equilibrio con otros 
derechos fundamentales, con arreglo al principio 
de proporcionalidad

• Los Estados miembros cuentan con distintas 
normas sectoriales específicas en ámbitos que 
precisan disposiciones más específicas.

• No excluye el Derecho de los Estados miembros
que determina las circunstancias relativas a 
situaciones específicas de tratamiento, incluida la 
indicación pormenorizada de las condiciones en 
las que el tratamiento de datos personales es 
lícito.



#IntelCon2020

GRUPO DE TRABAJO DEL 
ARTÍCULO 29

• Documento Opinión 2/2017 sobre la informática 
en el trabajo - wp249

• Durante el proceso de reclutamiento: (…)Sin 
embargo, los empleadores no deben asumir que 
simplemente porque los medios de comunicación 
social de un individuo, perfil, están disponible 
públicamente, se les permite procesar esos datos 
para sus propósitos.

• los empleadores deben abstenerse de exigir a un 
empleado o solicitante de empleo el acceso a la 
información que él o ella comparte con otros a 
través de redes sociales.
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Guias de la AEPD
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Hasta 600.000€
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Porqué?

Derecho a la 
propia  defensa

Derecho a la 
intimidad
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Quién
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• legitimación

Detectives

• Interés general

Periodistas

•Uso propio

Particulares

•Autorización

Pentester / Peritos informáticos forenses

•Motivado por la seguridad y sin filtrar información a otros departamentos

Directores de Seguridad

•Según su normativa

Fuerzas y cuerpos de seguridad

•Según su normativa

Militares y servicios de inteligencia del estado
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Peritos informáticos con autorización
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FUERZAS Y  CUERPOS Y  DE SEGURIDAD Y  EJÉRCITO:  
SEGÚN SU NORMATIVA



#IntelCon2020



Congreso Online de Ciberinteligencia | Julio 2020

#IntelCon2020

Gracias por la atención 

www.Detectivia.com
www.Gamero.es
Twitter @salvagamero
Email: info@Detectivia.com
Tél (+34) 670 826 094
LinkedIn: /salvagamero
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Preguntas en canal inteligencia


