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IntelCon

by Ginseg

Para poder comprender algo, ya sea un fendmeno, una institucion o un
organismo, es necesario conocer su origen y entorno, asi como su
evolucion a lo largo de una linea cronolégica .Esto nos permitira conocer
sus antecedentes historicos y su relacion con la sociedad y momento
historico y politico al que pertenece y la entidad o personas que lo crearon
y su razon de ser: quién, como, donde, cuando, por qué y para qué.

No dar nada por supuesto y pensar como piensan los que te rodean, es un
buen punto de partida para entenderlo.
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IntelCon

by Ginseg

USRS S ClIA Y S KGIE

En 1947 Estados Unidos pone en marcha su nuevo y mas moderno
servicio de inteligencia: la CIA (Central Intelligence Agency).

La respuesta soviética tarda 7 anos: en 1954 se crea el Comité para la
Seguridad del Estado el KGB. (komitet gosudarstvennoi bezopasnosti),
informacion y contrainformacion (informacion falsa) por parte de ambos
bandos fue usada como arma durante mas de 40 anos...

En 1991, tras la desintegracion de la Union Soviética, el KGB quedaria
disuelto....en teoria... en realidad no cerré jamas, evolucioné porque un
servicio asi no puede parar su actividad, maxime cuando es un Intraestado
con mas poder que el propio estado....
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PARA PODER EXPLICAR ADECUADAMENTE LO QUE ES LA CIA O EL KGB,
VAMOS A ENUMERAR ALGUNOS DE LOS DIVERSOS SERVICIOS
DE INTELIGENCIA DE VARIOS PAISES:

CIA---La Agencia - ESTADOS UNIDOS (EXTERIOR) STASI (EXTINTO)—ALEMANIA ORIENTAL.(RDA)

FBI---Los Federales - ESTADOS UNIDOS (INTERIOR) SECURITATE (EXTINTO)-RUMANIA.

MOSSAD---El Instituto - ISRAEL ( INT-EXT) NSA----------- Truman Boys --ESTADOS UNIDOS (ALL WORLD)
MI5/MIl6—La Sede---REINO UNIDO (INT-EXT) LA SANTA ALIANZA- La Entidad- VATICANO (ALL WORLD)
FSB (EX KGB)/ SVR --El Comité - RUSIA (INT)--(EXT).  coooereeeeeecrceecereenene Yoo
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LA IntelCon

by Ginseg

LEMA: Y conoceréis la verdad y la verdad os hara libres
CIA (Central Intelligence Agency). Estados Unidos.

Se cred en 1947 y es la principal agencia de inteligencia
norteamericana. Tiene su sede central en Langley (Virginia),es
conocida como “La Agencia” . Su propdsito inicial, durante la
Guerra Fria, fue evitar la expansion del comunismo. Entre sus
cometidos destacan el contraterrorismo, la contrainteligencia,
la ciberinteligencia , evitar la proliferacion de armas nucleares
Y, €n suma, la proteccion de los intereses de EEUU en el
exterior.
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B IntelCon

by Ginseg

LEMA: Fidelidad, Valentia, Integridad

FBI (Federal Bureau of Investigation). Estados Unidos.

Fue creado en 1908 por Charles Bonaparte,fiscal

general y se encarga de la seguridad interior. John
Edgar Hoover fué su organizador y director durante

48 anos y acumulo poder e informacion suficiente

como para sobrevivir a ocho presidentes, con los

i 5 . . . (). Edgar Hoover)
gue convivio durante su vida como director. Nadie

o,

(Y 4 ° ° ° o .\: %‘:k
se atrevio a destituirle. Tiene su academia de LBl
formacion en Quantico (Virginia) , son conocidos
como “Los Federales” John Edgar Hoover, director del FBI (1924 - 1972)
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EL MOSSAD IntelCon

by Ginseg

LEMA: Por la via del engano harads la guerra,
y En la abundancia de consejeros estd la victoria.

MOSSAD (Instituto de Inteligencia y Operaciones Especiales) Israel

Se cred en 1949 a instancias de David Ben Gurién y es la principal
agencia de inteligencia israeli y una de las mas reputadas del
mundo. Conocida como “El Instituto” tiene como cometido la U 4P% OIP)
recogida y evaluacion de informacién exterior, el espionaje y 1

contraterrorismo exterior, asi como acciones directas en interés DI*SSAD
de Israel. Sus miembros operan bajo una gran variedad de
coberturas, incluyendo las diplomaticas y extraoficiales. De la
inteligencia interior y contraespionaje se encarga el Shabak o GSS
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EL MI5/MI6 IntelCon

LEMA: Siempre ocultos en el Servicio Secreto de Su Majestad
MI5/MI6 (“La Sede”) Reino Unido

Originalmente habia hasta 19 agencias de inteligencia en
el Reino Unido, que se simplificaron unificandose en el
Servicio de Seguridad o Servicio de Inteligencia.

Los servicios de inteligencia britanicos cuentan con dos
secciones, denominadas MI5 (que se encarga de la
seguridad interior) y MI6, también conocido como SIS
(Secret Intelligence Service), que tiene como funcion la
inteligencia exterior. Tiene su sede central en Londres y
no reconocio su existencia hasta 1994.
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KGB->FSBySVR IntelCon

LEMA: Espionaje, patria y honor

FSB (Servicio Federal de Seguridad) Rusia

El KGB (conocido como “El Centro”) desarrellésu
actividad-entre 19541991, fecha en la que se inicia
la disolucién de la Unidn Soviética. Tras el golpe de =l g —
Estado contra Gorbachov, con implicacion del KGB, SR

éste dimite en diciembre de 1991 y se-disuelve

oficialmente el KGB, a la par que se crea el SVR
(Servicio de Inteligencia Exterior) y, en 1993, el FSB,

gue constituyen las dos partes, exterior e interior, Puerta principal de entrada a la
que suceden al KGB en Rusia SO AR e
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LA NSA St

LEMA: Todo es posible, lo imposible
simplemente nos lleva mas tiempo

NSA (National Security Agency) Estados Unidos

Fue creada en 1952 por el presidente Harry S.
Truman. Se encarga de la seguridad de la e
informacion (interior y exterior, privada y publica), e e S
asi como del desarrollo de tecnologias y programas  SedecentraldelaNSA(“El Fuerte’)
para Conseguir’ analizar y almacenar esa La NSA fue.creada el 4 de ﬂOViemb.I’e de 1952
. e - . por el Presidente en secretoy sininformar al
InformaCI()n (o) prOteger Ia propla. Tlene SU Congreggatravég de ladirectiva
sede central en Fort Meade (Mary|and) y se les Communications Intelligence Activities. Esta

directiva se mantendriasecreta hasta cercade

conoce como los “Truman Boys” 80 2 e

En 1975 sereveld su existencia
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SN IntelCon

LEMA: EXNOTITIA VICTORIA

CNI--La Casa—ESPANA (INT).
CNI--CENTRO NACIONAL DE INTELIGENCIA ( Desde 2002)
Precursores:
- CESID (Centro Superior de Informacion de la Defensa)
1977-2002
- SECED (Servicio Central de Documentacion) 1972-1977
- SIAEM (3? Seccion de Informacion del Alto Estado Mayor)
1939-1977* y **.

*Sedividiaentres secciones: la militar,la de economiay |la de informacion.
**Realmente, se podrian considerar hasta 7 servicios de informaciéndiversosen Espafiadesde 1930.
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LA SANTA ALIANZA IntelCon

by Ginseg

LEMA: Pro Deo

La Santa Alianza (“La Entidad”). Vaticano
Es el menos conocido de los servicios secretos, pues en el Vaticano lo
gue no es sagrado es secreto. Desde hace alrededor de 500 anos, los
agentes del servicio de inteligencia del Vaticano han defendido los
intereses politicos, econdmicos y religiosos del que actualmente es el
pais mas pequeno del mundo, y también uno de los mas poderosos. Se
supone que Incorpora toda la red de informacion de congregaciones
religiosas como la Compaiia de Jesus (Jesuitas) ,Opus Dei, Dominicos
y otras. Testimonios de ex-agentes del Mossad o la CIA, como Simon
Wiesenthal “El cazanazis “, lo definirian como “La organizacion mejor
informada y el mas grande servicio de inteligencia y espionaje del

mundo”.
El Vaticano actualmente sigue sin reconocer la existencia de la Santa Alianza.
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LA SANTA ALIANZA IntelCon

by Ginseg

LEMA: Pro Deo

Bajo este nombre ,supuestamente se ocultarian los servicios
secretos pontificios, cuya existencia nunca ha reconocido el
Vaticano en los ultimos cinco siglos.

El espia de Dios

El pontevedrés Pedro Lépez Quintana, actual nuncio en Canadd y nimero tres del
Vaticano con Juan Pablo Il dirigié el servicio secreto de |la Santa Sede, segun un
investigador italiano

Santiago Romero

El mitico cazanazis Simon Wiesenthal mantenia
que el Vaticano tiene el contraespionaje mas
efectivo del mundo. Un peniodista italiano, Eric
Frattini, asegura que el nicleo de este servicio

secreto es una organizacion conocida como la

Santa Alianza, cuya existencia nunca fue

reconocida y que su responsable con Juan Pablo

Il fue el gallego Lopez Quintana, actual nuncio en | |
Canada. El vaticanista espaiiol José Manuel

Vidal no cree en la Santa Alianza, pero admite . N J = ablol, « ) ES pOS|b|e que Mehmet A|| Agca, e| hombre que

que Quintana controlaba la informacion mas | . ;
delicada. st o con lppa i P e quiso matar a Juan Pablo I, tras un posterior
arrepentimiento, habria colaborado con el

servicio secreto vaticano.

“El papatiene a Dios en el cielo, a si mismoen latierra
y en la clandestinidad, a la Santa Alianza o Entidad” Congreso Online de Ciberinteligencia | Julio 2020
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7 . /‘ ‘ EL PRE-ORIGEN DE LAS FAKE NEWS

EL KGB. LA RUSIFICACION
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Hemos repasado el origen de los servicios secretos, en IntelCon
general. Veamos uno de los departamentos del KGB: EL RUSYEs
QUINTO ALTO DIRECTORIO, PRECURSOR DE LAS FAKE
NEWS DE HOY DIA.

Los directorios : . .
» El 5° Alto Directorio: tambien responsable de la seguridad interior, originalmente combatia la disidencia politica; mas tarde

El KGB estaba organizado en diversos directorios, asumid tareas del 2° Alto Directorio, como el control de la disidencia religiosa, los intelectuales y ensura de los medios

algunos de ellos con estatus de alfo debido de comunicacion; fue renombrado Directorio Z (Directorio Protector del Orden Constitucional) en 1989

a su imponancia
= E| 2° Alto Directorio: responsable de la contrainteligencia y el control politico en el interior de la Union Soviética.

El 5° Alto Directorio era el responsable de la seguridad interior de la URSS y fue
asumiendo tareas del 2° alto directorio que le permitian el absoluto control
politico del pais. Entre sus competencias estaba el control y CENSURA de los
medios de comunicacion. Por censura no entenderemos solamente el cercenado
de la informacion, sino un término mucho mas amplio, como la

CONTRAINFORMACION, es decir informacion falsa, sesgada o manipulada,
generada para favorecer intereses del estado.
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Anteriormente a la creacion del propio KGB
,como ocurria en los regimenes totalitarios ,la
propaganda comunista en la Union Soviética fue
basada en la ideologia marxista-leninista para
promover el Partido Comunista . En la época de
Stalin, que penetro incluso las ciencias sociales y
naturales dan lugar a diversas teorias
pseudo-cientificas , mientras que los campos de
conocimiento real, como la genética, la
cibernética y lingliistica comparativa fueron
condenados y prohibidos como
" pseudociencia burguesa "

EL PRECURSOR DEL PRECURSOR

IntelCon

by Ginseg

. - -~ .. 1 & < - m-_r'
3 ‘ R .. ¢
EVOLUCION ¢

DE LOS ORGANOS DE SEGURIDAD { [‘ (’\
DEL ESTADO EN RUSIA ! ,:: ‘
LA CHECA[1917 1922 r;
OGP|U i1923 -1934) & E’,
NKVD [1934 1943) .

NKGB = MGB (19631954)
KGB 195¢= - =
FSB [1993-PRESENTE_)
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IntelCon

) Wi

El cuerpo principal de la censura
soviética, Glavlit ,(General Directorate for the
Protection of State Secrets in the Press) se empled To;m»{ioﬁzgmer
no solo para eliminar cualquier material impreso '
indeseable, sino también "para asegurar que la L LLL
L L El camarada Lenin purifique
vuelta ideoldgica correcta fuera puesta en cada la tierra de inmundicia”
articulo publicado”.
FAKE NEWS PARA RECONDUCIRLOS A TODOS.
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EL LARGO BRAZO DEL KGB IntelCon

by Ginseg
Hemos mencionado entre los servicios secretos un par de ellos ya extintos:
la SECURITATE de Rumania y la STASI de la RDA (Alemania Oriental).
El motivo de citarlos es que estos servicios se crearon con el apoyo logistico y la
formacion de sus miembros por parte de la URSS, y queremos resaltar su
relacion, en este caso de la STASI, con el KGB

En 1985 este hombre fue enviado por el KGB a Alemania
Oriental, donde permanecio hasta 1989: caida del Muro de
Berlin y disoluciéon de la RDA. Graduado en Derecho y
formado en la academia de espionaje del KGB, permanecio
en la RDA en un periodo clave. ;Como enlace de la STASI y
el KGB? Sin duda parecia la persona idonea para formar a
los alemanes sobre el control de la informacion.
Permanecio en el KGB hasta 1991.
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£l NUEVO KGB ;QUIEN ES EL JEFE? > Intelton

Su nombre es Vladimir Putin, presidente
de Rusia desde 1999, es decir, durante
los ultimos 20 anos..... 20 anos no es
nada para conseguir el control total de
Rusia. Bien lo sabe un ex-KGB, formado
en la ex-URSS. Para ello, lo mejor es
disefar un sistema estilo Putin. Primero puwwssswewemmemme
Presidente, luego Primer Ministro, otra ferason i slesa beyont oo ¢
vez Presidente (cuando Médvedev o " 7 G
Mishustin le sustituyen como presidente,
siguen las 6rdenes o......)]

pero siempre con el control total y
efectivo de Rusia.

Congreso Online de Ciberinteligencia | Julio 2020



S1 20 anosno es nada... 36 anos..
apenas el doble....

RUSIA

Como Vladimir Putin allané el camino para
ser presidente hasta 2036

El referendo nacional aprobo las reformas que le permitiran al presidente ruso permanecer en el
poder hasta 2036, mas tiempo que el propio Stalin. ;Tiene algun limite?

IntelCon

by Ginseg

El «gran hermano» Putin planea un control absoluto de
todos los recovecos de la sociedad civil rusa

Fotografia de Putin &J
tomada en 1998, cuando
era director del FSB.

ey e "\ ' o
b 7 4 ol

Director del FSB ruso Alexander Bortnikov:

STILL WATCHING YOU
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IntelCon

by Ginseg

Como funciona la maquinaria oculta de Viadimir
Putin para golpear las democracias del mundo

EUROPA &he New York Times

Vladimir Putin y Angela Merkel, una
rivalidad histérica de desconfianza y poder

Corria el afio 2001, unas semanas después de los atentados del 11
de septiembre, y Putin se comprometié a ser solidario con Estados
Unidos al mismo tiempo que exponia el boceto de la vision que
tenia para el destino de Rusia en Europa. Era el primer lider ruso
que se dirigia al Parlamento alemén, y los legisladore

sientos para aplaudirle, mientras muchos diputados parecian
maravillados de que pudiera hablar tan bien en su idioma.

Todos menos Angela Merkel, quien en aquel entonces era la lider
relativamente inexperta de la oposicién. Se unié a la ovacién de pie,

pero se dio la vuelta para decirle algo a un legislador que habia

crecido, igual que ella, en lo que fuera la Alemania comunista del

Este. Sabia cémo fue que Putin se habia vuelto tan bueno.

“Gracias a la Stasi”, dijo Merkel, para referirse a la policia secreta
de Alemania oriental, con la que habia trabajado Putin cuando era

“Gracias a la 5tasi”, dijo Merkel, para referirse a la policia secreta -
: oficial de la KGB en Dresde.

de Alemania oriental, con la que habia trabajado Putin cuando era

joven como oficial de la KGB en Dresde,
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LA RUSIFICACION Y LAS FAKE NEWS IntelCon

by Ginseg

La Rusificacion.
En un sentido estricto es la adopcion de la lengua rusa o de  [EEFtr et
aspectos de su cultura por parte de comunidades no rusas. =
En un sentido mucho mas amplio de la palabra podriamos
entenderla como las injerencias orquestadas por el sistema
ex-sovietico de propaganda y manipulacion . ;Con qué fin?
Con el de crear acciones que favorezcan al actual gobierno g ———————
Ruso y que cause conflictos y/o desajustes politicos y e
economicos en paises de la OTAN u otros no alineados con
Moscu, asi como en paises del antiguo bloque soviético que
actualmente quieran acercarse a Occidente (P.E Ucrania).

Del mismo modo se hace uso de la maquinaria de FAKE

NEWS para favorecer a paises socios (P.E Venezuela) DGI,DI, G2y SEBIN
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APLICANDO LAS FAKE NEWS
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3. 1 ‘ APLICANDO LAS FAKE NEWS

LA FABRICA
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Crear una verdad a IntelCon
partir de una mentira, y U
no dar veracidad a una

verdad, para que
parezca una mentira.
Es el mundo de la La «granja de trolls» rusos que trabaja las 24 horas del dia

o o se distribuia a los empleados una lista de objetivos que se actualizaba periédicamente, pero en la que Estados Unidos
I n fo rm a C I 0 n y la Unién Europea siempre estaban presentes. buscaria con estas estrategias de infoxicacién crear el caos en
paises occidentales para pescar posteriormente en aguas revueltas.

O O e Un edificio en San Petersburgo alberga a cientos de redactores cuya labor es propagar informaciones falsas para
( ontra I nformaC|on desestabilizar a los criticos con Moscii

G - . R  n |2 primera planta del edificio,

ABC INTERNACIONAL Busca Q Inicio sesién | Registro @ > Menu

% e PR % estaria ubicado el departamento de
GRANJA DE TROLLS - —— - o RS \icdios; en la segunda, el de redes
5 : , i i ] 3 ' : sociales; en la tercera, los bloggers,
v en la dltima. ademas del comedor,
= _ trabajarian grupos ocupados en
‘2 ’ e colgar informacién en redes como
Facebook, Vkontakte (la version
Mﬂ | rusa), Twitter y YouTube.

ot i Tan "
2% B

- 4

[
n

a2 A =

T

-
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by Ginseg

o s g catern o L | Realmente no es
S e mm——— S e una sola fabrica, el
oo et ' ' ' IRA es una industria

1 e e it it o il i s e i i o e 14 n s e i o de un conjunto de

servicios para crear

S 5SSOSO 35 S — informaciones,

tendencias y

it sl o do ol el opiniones

| favorables a

“El cliente”

Putin aliad
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https://es.wikipedia.org/wiki/Agencia_de_Investigaci%C3%B3n_de_Internet

NO LO LLAMES TAPADERA, IntelCon
LLAMALO FREELANCERS

Creado hace un siglo. durante la guerra fria se ocupo de las operaciones exteriores mas delicadas y hoy sirve a la guerra hibrida de Rusia

Los tipos mas duros de entre los espias rusos
El GRU, la agencia de inteligencia militar de Moscii, es conocida por operar con mentalidad de guerra y D | reCtO rl O P rl NCI pa I d el

arriesgar al maximo. Uno de sus grupos de €lite esta ahora bajo el foco
Alto Estado Mayor de
Asi opera APT2S, el grupo de 'hackers' rusos - T . ,
que esta sembrando el caos en el mundo El servicio de espionaje militar ruso, conocido aun por su las Fuerzas Armadas de

Se sospecha que APT28 esta adscrito a la Direccién

de Inteligencia Militar (GRU) del gobierno ruso acronimo sovietico GRU, siempre ha estado rodeado de una e 7 .
, »SICHp , la Federacion de Rusia,
espesa niebla. De hecho, su primer predecesor en la época

smmmmmor g mas conocido como

soviética se cred en 1018 gracias a una orden secreta que avald Ledn

Trotski, jefe entonces del Ejército Rojo. el GRU, es el servicio de
inteligencia militar de las

Los amigos de mis (viejos) amigos (del ex-KGB y GRU) son  Fuerzas Armadas de la
mis amigos. Y sus negocios son un buen apoyo al Kremlin Federacion Rusa.
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IntelCon

by Ginseg

= ELPAIS TECNOLOGIA E() | SUSCRIBETE () INICIARSESION La cadena de television anteriormente conocida como Russia Today cuenta con un
presupuesto -alrededor de USD 300 millones anuales- que se puede comparar con el de los
Rusia subcontrata una granja de trols en Ghana para mayor grupos de medios de comunicacion del mundo, como BBC o Fox News. En palabras del
- inﬂuir en Estad()s Unid()s presidente ruso, RT esta decidido a romper el "monopolio anglosajén en las corrientes de
Facebook, Instagram y Twitter suspenden 274 cuentas con cientos de miles de seguidores que informacion global". Ademas, Sputnik News, que le pertenece a la agencia estatal de

pretendian influir en la comunidad afroamericana noticias, ha crecido exponencialmente en los Gltimos afios.

IRk

nacion del Kremlin
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@ IntelCon

PARCIAL NEWS, FAKE NEWS

Imagen I";f; T Imagen
parcial dperecha completa
izquierda : .Dan de
parece s beber a
que dan
que de un
apuntan DAl soldado
aun e de su
soldado equipo
enemigo g - soldado mientras
amigo o
' !‘ enemigo

Imagen propiedad de CNN, se muestra unicamente con fines educativos
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NEWS EN EL MUNDO IntelCon

El poder Ruso sabe que preparar desestabilizaciones de paises OTAN o no
alineados con Rusia, les favorece, porque algo que sabe bien un ex-KGB es a que
rio revuelto, ganancia de pescadores rusos. Cuando ordena trabajar a los
herederos del 5° alto directorio, funcionan como un reloj, es su finalidad .Aunque
a veces el producto procesado y puesto en el mercado es detectado...

Un informe concluye que Rusia busca una Tl'ump rectifica: ahora acepta que Rusia si
interfirié en las elecciones presidenciales

ABC INTERNACIONAL
Catalunya inestable para daﬁara Espaﬁa de Estados Unidos en 2016 Espaiiav Internacional Economiav Sociedad Madridv Familiav Opinion~ Deportes~ Gentev Culturav Ciencia Historia Viajar

La inteligencia alemana afirma que Rusia apoyo al
independentismo catalan s . .
p Hillary Clinton acusa a Rusia de querer

volver a interferir en las elecciones de EE.UU.
Mo: se infiltro e T e se cent el im ichment Trump

« El documento, publicado por el IEEE, sefiala que el objetivo es desestabilizar a un
miembro de la OTAN
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IntelCon

by Ginseg

Por detectado queremos referirnos a que
determinados medios de difusion de
contenidos, multinacionales o grandes
grupos, adviertan en su propia difusion de
un contenido a quien puede pertenecer una
informacion y es marcada con su
procedencia, ya que el sistema entiende que
esta puede estar, manipulada cercenada o
simplemente ser tendenciosa, orientada a
los intereses del emisor. e s e i

Capturade videode YOUTUBE
muestra lmagen propiedad de
RT esta financiada total o parcialmente por la Administracion Publica rusa. Wikipedia @& RUSSIA TODAY R U S | A TO DAY’ con 4 dve rte ncia

RUSIA HOY de su financiaciony procedencia

= E3YouTube™
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CREANDO LAS FAKE NEWS
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4.1

‘ CREANDO LAS FAKE NEWS

FAKE NEWS,FAKE ALL
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FAKE WORLD, FAKE ALL

HEMOS HABLADO DE LAS FAKE NEWS, FALSAS NOTICIAS CREADAS POR
INTERESES ECONOMICOS O POLITICOS DE OTROS ESTADOS. SIN
EMBARGO ESTO ES SOLO LA PUNTA DEL ICEBERG. A PARTIR DE AQUI
PASAREMOS A UNA DIMENSION MUCHO MAS AMPLIA Y PELIGROSA, A LA
PAR QUE EVANGELIZADORA.NUESTRO DIA A DIA.

ﬁ
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FAKE WORLD, FAKE ALL

¢¢SEGURO QUE EL CORREO QUE HAS RECIBIDO (Y QUE TE HA DEJADO
TEMBLANDO) ES DE VERDAD DE LA AGENCIA TRIBUTARIA,LA DGT O LA
POLICIA??

https://emkei.cz/

Web que permite el envio de correos electronicos
desde cualquier mail y dominio, real o inventado, a la
direccion de e-mail que se desee utilizar , pudiendo
obtener respuestas de forma manipulada, asi como
confundir o equivocar, dar ordenes de compra falsas
,informar de despidos, facturacion o procesos que no
existen de el mas alto rango e importancia.
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FAKE WORLD, FAKE NEWS IntelCon

Hay Webs que permiten la creacion de noticias falsas,
bien para ser visualizadas o descargadas como
contenido, bien para compartir en redes sociales o en W _

envio de correos electronicos. e

o = A Lo s Las familias de I9§ nifios que
Esto permite crear y difundir noticias amarillistas de hagan la Comunion tendran 15

dias de permiso

rapida difusion, antes de ser cotejadas y comprobadas.

Generador de articulos falsos en PDF Falsos diarios de noticias
https://www.12minutos.com/

https://haynoticia.es/,

http://www.noticiastt.com/crear-

https://newspaper.jaguarpaw.co.uk/ broma/

Congreso Online de Ciberinteligencia | Julio 2020


https://www.12minutos.com/
https://haynoticia.es/
http://www.noticiastt.com/crear-broma/
https://newspaper.jaguarpaw.co.uk/

FAKE WORLD, FAKE ALL IntelCon

by Ginseg

¢SEGURO QUE ESA LLAMADA RECIBIDA ES DE TU BANCO?
SI, ES EL MISMO NUMERO,SEGURO...;O PUEDE QUE NO SEA TU BANCO ?

‘ https://es.spoofmyphone.com

FKE$ . ... WEBQUE PERMITE, COMPRANDO CREDITO,
REALIZAR LLAMADAS DESDE TU PROPIO
DT MOVIL, SUPERPONIENDO EL NUMERO QUE
S nmi, DESEES, DOBLADO, EXISTA O NO.
yimercayeron. (B0 PUEDES APARENTAR QUE LLAMAS DESDE
_ 091, 085,112, EL NUMERO DE UN DE UN

&

HOSPITAL...;CALCULA EL NUMERO DE
POSIBILIDADES Y DE SUSTOS!

FAKE ID DE NUMEROS DE TELEFONO
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FAKE WORLD, FAKE ALL IntelCon

by Ginseg

=
\

Llamadas de teléfono andnimas
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FAKE WORLD, FALSOS SMS IntelCon

;SEGURO QUE ESE MENSAJE RECIBIDO ES DE TU JEFE ?
SEGURISIMO, ADEMAS ES DE IPHONE, NO CABE DUDA,TENGO
UN PANTALLAZO, MIRALO....

Se pueden crear mensajes desde un simulador de
mensajes(lOS Y ANDROID), eligiendo el operador, hora,
texto, icono de rayas de duracion de bateria y cobertura,
exista o no, puedes crear y pantallizar aparentemente un
mensaje de quien quieras.....Existen servicios de llamadas
privadas, sms, administrar multiples nUmeros ,crear nimeros https://hushed.com/
desechables, privados y cifrados, asi como generar IMEI s
falsos... Un sinfin de servicios. Evalia el numero de _ruephontumbes e et wessaing.
posibilidades de bromas , estafas ,enganos.... i
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FARERVVORED, DEERPFAKES IntelCon

by Ginseg

¢SEGURO QUE ESE VIDEO QUE VES ES REAL ? Bl ake» mis temible:Ia tecnologia

que permite suplantar tu identidad en video

SEGURISIMO, ES EN DIRECTO....;;;ERROR!!!

DEEPFAKE es una técnica de sintesis de imagenes, basada
en la inteligencia artificial, que permite combinar y
superponer imagenes y videos inexistentes en otras
imagenes o videos. Basicamente permite reemplazar, por
ejemplo, la cara de una persona por la de otra, con bastante
realismo. Su nombre, DEEPFAKE, es un acronimo de "DEEP
LEARNING" (aprendizaje profundo) y "FAKE" (falso), y podria
traducirse como MENTIRA PROFUNDA

Existen Apps que permitencrear videos, incluso porno de celebridades o de tus conocidos
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FAKE WORLD, PRESIDENT FAKES IntelCon

¢SEGURO QUE ESAS DECLARACION EN VIDEO DEL PRESIDENTE DE
ESTADOS UNIDOS Y SU TWITTER QUE HAS VISTO ES REAL?

Donald J. Trump

Yo os aseguro que todos los ponentes de

IntelCon by Ginseg recibiran la medalla de honor
del congreso

13605 17150 BEEBELIPAEE

W Donald Trump FakeTrumpTweet.com
or
a computer? . . : : g >
‘ \ S . Congreso Online de Ciberinteligencia | Julio 2020



FAKE, FAKE, FAKE PEOPLE ALL IntelCon

by Ginseg

UNA PERSONA ...;jiTODA ELLA PUEDE SER FALSA!!

Falsaidentidad completa

I
FAKE DNI, NIFY CIF

Herramienta de generaciéon de DNI, NIE, y CIF online

C red e n C | a | e S Su identidad generada de forma aleatoria Nimero de documentos a generar (méximo 10)/1
FINANCE Tipo de documento a generar
cumj: :agimm : g TR OO S a2 s P MasterCard 5458 5521 1054 4976 DNL@NIE OCIF
onunto pras . CaTE
http://bugmenot.com i
s e 163 Doctmentos gereradon
¢ BugMeNot
EMPLOYMENT
ozu.es logins Kai Fernandes Azevedo Empresa Vitagee
18 Ocupacién Tool and die maker
PHYSICAL CHARACTERISTICS . P
Atura 5 6 (172 cantiner http://niednicifgenerador.appspot.com,
Peso 169.6 libras (77.1 kilos
s oo ” FAKE TARJETAS DE CREDITO
Fa|SaS pel’SOﬂaS - TRACKING NUMBERS
- Ntimero de sequimiento 17 415 45V 19 9534 203 9 A Credit Card Generator
de UPS
(fOtO) A pE Az i Western Union MTCN 7686849003 Epedikard Sepaator
Fecha de nacimiento 3

Edad edac ) MoneyGram MTCN 82396900

Tropical zodiac

4024 0071 2992 747

P 10/19
name: ALEXANDRA ANDREWS

OTHER

Color favorito

https://es.fakenamegenerator.com/gen-male-br-br.php http://card-generator.com/

https://thispersondoesnotexist.com
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IntelCon

FAKE WORLD, FAKE ALL

Fake de ISBN ( Libro falso) Fake GPS (Confunde y desorienta)

.datafa

Como enganar a tu movil y simular

CCCCC

Fake GPS % Fake GSPS Lt::ccagon
479 g 49 poofer Free
. ® Desarrollador: ByteRev + Desarrollador: IncorporateApps
http://WWW.datafa kegenerator-com/gene||b-php ® Descargalo en: Google Play. * Descargalo en: Google Play

=<4 Fake GPS location

= Desarrollador: Lexa

Descargalo en: Google Play
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FAKE ESQUELAS, ; TAMBIEN? IntelCon

LA VERDAD ES QUE EN ESTE CASO LA WEB ES AUTENTICA, PERO NO
HAY MANERA DE SABER QUE ESQUELAS SON REALMENTE DE
FALLECIDOS Y QUE PERSONAS SIGUEN AUN VIVAS A PESAR DE
PUBLICARSE SUS ESQUELAS, SI NO SE INVESTIGAN.....

esquela. ) é:,:: |\ /I
D. FRANCISCO l EL >
PAESA

Homenajea a tus seres queridos

Falleciéd en Tailland a
2 de julo de 1998

ol o julio 99,
donde fue incinerado

“ | Elmuerto esta vivo
NO ESTABA MUERTO ANDABA DE'PARRANDA
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FAKE WORLD, FAKE HEALTH IntelCon

by Ginseg

El 76% de las Fake News sobre salud provienen

'Fake news', bulos y contenidos en salud:

de redes sociales y cadenas de Whassap o una tendencia con muchos riesgos
similares. Practicamente el 100% de las
RADIOGRAFIAS MANIPULADAS DE UN PACIENTE SANO
cadenas son falsas. EMS QUE PARECEIGUE TIENEIGANGER ESTE AL SER
DIAGNOSTICADO ERRONEAMENTE PODRIA SER ENVIADO A
RADIAR

En https://saludsinbulos.com se
pueden consultar bulos y FAKE
NEWS de salud difundidos y los
argumentos y evidencias que - . ;
desmienten muchos de ellos. También S e e e sparcan amores
puede consultar o denunciar N e
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‘ APLICANDO UNA FAKE HISTORY (1)

NIGERIAN HISTORY
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NIGERIAN HISTORY IntelCon

by Ginseg

Recibo una llamada o email falso, como los citados anteriormente:

- Hola Me llamo Waldorf, soy Ministro de Iryangu y necesito sacar 3
millones de ddélares para llevarlos a Espana. Son comisiones del petréleo,
sin declarar, y no puedo usar un banco para hacerlo. Si me ayuda le daré
50.000 dolares.

- Un momento, jjjno me creo nada!!! jjilryangu no existe y usted no es
ministro!!!

- Si lo soy, claro que existe Iryangu, esta cerca de Filipinas. Lo que pasa es

que usted no sabe geografia mas alla del mapa de Europa. Se lo puedo

demostrar: le envio un mapa de su localizacion.....
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NIGERIAN HISTORY IntelCon

Generador de mapas de paises inexistentes (Por supuesto son FALSOS)

azgaar.github.io
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NIGERIAN HISTORY IntelCon

by Ginseg

Sigue la conversacion anterior:

- Disculpeme, Ministro. jj; Iryangu!!! ;iiClaro que existe!!! .Ahora que lo pienso,
creo que lo vi el otro dia en la tele. (se autoconvence).De lo que no puedo
estar seguro es de que sea usted el Ministro. jCompréndalo;.

- Lo entiendo, no se preocupe. Le paso un Link de un peridodico, mi foto, un
correo, teléfono (falso, o cualquiera de las cosas que hemos visto en las
anteriores slides que desee el sujeto falsas también.)

- Para mayor seguridad, y evitar que nos detecten, envieme los 3.000 dodlares
necesarios para alquilar el container seguro certificado para los envios, ya que
yo no puedo comprarlo, para evitar ser detectado, y que llegue el dinero a
Espana, en barco, sin levantar sospechas. Y mejor en BITCOIN. Luego le envia
un email mi secretario explicandole cémo cambiarlo.........
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NIGERIAN HISTORY IntelCon

by Ginseg

Y EL RESULTADOES..... Aunque...

TECNOLOGIA

El FBI detiene al "principe
nigeriano' que estafo
millones por email

SABIRS QUE
AHORA msmu;; “

Ray 'Hushpuppi' Abba: 1 l u 1 cl 11 p
macroestafa que real hza ba a le n

RIENDOSE DET)
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‘ APLICANDO UNA FAKE HISTORY (2)

RUSSIAN HISTORY
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rJSsIAN RIS TORY IntelCon

by Ginseg

( INCISO GEOGRAFICO,HISTORICO Y REAL)

Crimea es una peninsula situada en la costa norte del it

mar Negro. Hacia el norte se une con el continente a -
través del istmo de Perekop, al oeste esta limitada s
por el golfo de Karkinit y hacia el este se prolonga en P W
la peninsula de Kerch, que casi cierra el mar de Azov.  EeEECE

La peninsula de Crimea tiene una superficie de i o,
27.280 km2 (algo menos que Galicia) y una poblacion v
de 2.340.000 habitantes. Tras su incorporacion a la
Federacion de Rusia, en 2014, esta oficialmente '

constituida por dos entidades: la Reptblica de Crimea CRIMEA,UCRANIA

y la Ciudad de Sebastopol
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rJSsIAN RIS TORY IntelCon

by Ginseg

( INCISO GEOGRAFICO,HISTORICO Y REAL)

Crimea es y ha sido, el punto de contacto desde Rusia y hacia Rusia, una cabeza
de puente o plataforma de contacto entre el sur y el norte en el extremo oriental
de Europa. Los estados nacen, cambian e incluso desaparecen, pero una posicion
estratégica es algo permanente. Historiamente , a partir de su conquista por
Rusia, 19 de abril de 1783 Crimea se convirtio en lugar de descanso de los zares y
de la aristocracia rusa. Se construyeron palacios y jardines, pero también bases
navales y una gran fortaleza, Sebastopol. Entre 1853 y 1856 se desarrolla la
Guerra de Crimea, cuando Francia, Reino Unido y el reino de Cerdena intentaron
frenar el creciente expansionismo ruso (que también intenté ocupar Moldavia y
Valaquia), por temor a que el hundimiento del imperio turco permitiese el acceso
de Rusia al Mediterraneo.
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rJSsIAN RIS TORY IntelCon

by Ginseg

( INCISO GEOGRAFICO,HISTORICO Y REAL)

Durante la Il Guerra Mundial, nuevamente Crimea retoma ese
papel estratégico para Alemania, por ser el trampolin hacia el
sur (Turquia y el Mediterraneo) y hacia el este (Stalingrado y el
Caucaso, con el petréleo de Baku, que poseia los yacimientos
mas importantes de Rusia).Por esa razén, Sebastopol resiste
ocho meses el asedio nazi, aunque finalmente caera en julio de
1942, pero retrasando el asalto aleman a Stalingrado y el
Caucaso. Finalmente, en mayo de 1944, los rusos expulsan a
las fuerzas alemanas, recuperando Crimea.
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RUSSIAN HISTORY

( INCISO GEOGRAFICO,HISTORICO Y REAL)

Las especiales condiciones del clima y la naturaleza que poseia Crimea la
convirtieron en el lugar de veraneo preferido de la Rusia zarista, tanto para la
familia imperial, como la nobleza y los poseedores de grandes fortunas de Rusia.
A la muerte de Stalin (1953), el nuevo Secretario general de la URSS, Nikita
Jrushchov, impulsoé la cesion de Crimea ,de Rusia a Ucrania. Tras la declaracion de
independencia de Ucrania (1991), Rusia anula (1992), el acuerdo de cesion de
Crimea de 1954, y aunque ésta proclamo su independencia, el Parlamento de
Ucrania la rechazd, constituyéndola como Republica Autonoma. Realizadas las
primeras elecciones (1994) el triunfo prorruso fue muy claro en Crimea (dada la
composicion étnica y los intereses de la poblacion), subiendo la tension hasta
2014. Este es el escenario para comprender el proceso de la separacion de Crimea
de Ucrania y su integracion (reintegracion en realidad) en Rusia (2014).
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RUSSIAN HISTORY Intel@on

(INCISO GEOGRAFICO,HISTORICO Y REAL )

En este 2014 se produce la huida de Yanukovich en Ucrania y la presencia de
tropas (;Rusas?) en la sede de las instituciones de Crimea y sus bases militares
(febrero 2014).El 11 de marzo de 2014 se proclama la independencia de la
Republica de Crimea y el referéndum del 16 de marzo de ese mismo ano aprobo
por mayoria su anexion a Rusia, ratificada por su Parlamento el 18 de marzo de
2014. El territorio actualmente se organiza en dos entidades, ambas integradas en
la Federacion de Rusia: la Republica de Crimea y la Ciudad federal de Sebastopol.
Ucrania, evidentemente, rechaza estas decisiones, pero esto contrasta con la
politica de los hechos (Rusia ha construido un gran puente que salvando el
estrecho de Kerch conecta a Crimea con el territorio ruso por el este. La poblacion,
mayoritariamente de origen ruso acepta esta decision, mas beneficiosa para sus
intereses, por la capacidad econdmica de Rusia y su interés geopolitico.
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RUSSIAN HISTORY

( INCISO GEOGRAFICO,HISTORICO Y REAL)

s . La fiscalia habia pedido 15 anos de prisién para el ex
El ex presidente ucraniano

Victor Yanukovich,

condenado a 13 anos de

carcel por alta traicion Una de las principales pruebas del caso era una carta que
Yanukovich escribio el 1 de marzo de 2014 al presidente ruso,
Vladimir Putin, para que enviara tropas de ocupacion a
Ucrania.

IntelCon

by Ginseg

mandatario depuesto en la revolucion de febrero de 2014 vy

refugiado en Rusia.

STOP

Viktor Yanukovich, en la ONU en 2013. REUTERS prp  actualizado Jueves, 24 i K O H T P O nb

Kiev enero2019-17:39
Un tribunal de Kiev condené en ausencia a trece anos de | £ A cerrv maces

prision al ex presidente ucraniano Victor Yanukovich por alta CaRnoe % o pritcival putil o Pt enlte SM0E palsss) GETTY IMAGES

En 2014 combatientes separatistas, apoyados por Rusia, lanzaron un enfrentamiento armado en las

traicién y complicidad en la agresioén militar de Rusia en regiones de Donetsk y Luhansk, en el este de Ucrania.
Ucrania en la primavera de 2014.
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RUSSIAN HISTORY

( INCISO GEOGRAFICO,HISTORICO Y REAL)

La Rusia de Putin parece
retomar gran parte de las
lineas maestras de la
geopolitica de la antigua
URSS, en la que se formo,
pero en realidad para poder
recuperar Crimea en 2014
hay mucho mas trabajo
detras del que parece.....

Firma del tratado de adhesion de Crimea a Rusia
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RUSSIAN HISTORY Intel@on

by Ginseg

El trabajo que no se ve a primera vista....ataques....

Facebook desmantela una red rusa de Fake news tuvieron como primer

“fake news” contra Ucrania objetivo Ucrania

Los “hackers” creaban identidades falsas de periodistas y contactaban con medios y Enla pruna\'ereldel 2015, el presidente ucraniano, Petro Poroshenko, estaba desesperado por la
ayuda de Mark Zuckerberg.

partidos a los que facilitaban noticias falsas sobre los asuntos decisivos y presuntos
i e i.»';a\
Q006

casos de corrupcion

En la primavera del 2015, el presidente ucraniano, Petro Poroshenko, estaba
desesperado por la ayuda de Mark Zuckerberg. Su gobierno escribié por Facebook al
CEO pidiendo la creacién de una oficina de la compaifiia en Ucrania para detener la

difusion de informacién erronea del Kremlin en la red social.
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RUSSIAN HISTORY

IntelCon

by Ginseg

...y contrataques....

“ (63 @ stopfake.org

A NOSOTROS OPINION CONTEXTO

LA GUERRA DELAS

e Cazadores de mentiras, los periodistas
ucranianos que luchan contra la
propaganda rusa

—— PyGpuku Hosoctn Craten Mporpamms! Bupeo Mopxacre!

NOCNEAHWE HOBOCTH 22 ®espann 2020 22:06 / Nonutwxa OH/NAH 30UP

B0 HEAOCTYTIHO B BANIEM PerHaHe

KpbiMm - pycckuit. [lokasaHo B Naare

= Los reporteros de ‘StopFake’ desenmascaran las noticias falsas promocionadas por el
Kremlin y forman parte de la primera linea del frente contra la ‘posverdad’

MpasocnasHsie TpagMin no
CMC? MEnxonor u CRRLEHHUK

siderar la demar
in Tsargrac
Ucrania en su lucha por €l territorio de la a de Crimea

" )

Parte del equipo de StopFake en sus oficinas de Kiev (StopFake)
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RUSSIAN HISTORY Intel@on

by Ginseg

Hechos reales para afianzar la nueva realidad creada

RUSIA
Rusia 'amarra’' Crimea a su
territorio con la primera
conexion en tren: 43 horas
de viaje por 52 euros

Act mIJd Lu
dicismbre 201¢ 1315

Cinco anos después de la anexion, Crimea parece cada vez mas
una provincia rusa. El primer ferrocarril de pasajeros San
Petersburgo-Sebastopol cruzara el estrecho de Kerch el dia 25

/

-y

REUTERS

El puente de Kerch une a Rusia continental con Crimea y fue construido por Mosct a principios de
este afo a pesar de la oposicion de Ucrania.
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IntelCon

by Ginseg

La realidad nos demuestra que las FAKE NEWS, aparte de existir en varios
ambitos en el mundo de hoy dia, pueden ser utilizadas como herramientas
,como ocurre desde tiempos inmemoriales para influir en situaciones de
cualquier tipo , politicas , de opinidon, de tendencia ,por gobiernos,
corporaciones, o cualquier tipo de entidades o particulares, son faciles de
crear y difundir, para influenciar o reconducir a las masas o a personas de
forma individual , incluso hacerlas cambiar de opinion y como hemos visto,
estas FAKE NEWS, pueden llegar a ser grises, es decir ,tan entremezcladas
con las noticias reales , que se hace dificil discernir si forman parte de la
autentica realidad o no......
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‘ DETECTAR LAS FAKE NEWS

COMO DETECTARUN CONTENIDO FALSO
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...POR CIERTO, LA UE SE TOMA MUY EN SERIO LA lntel([:'yggg

CONTRAINFORMACION RUSA....

La UE crea una unidad para contrarrestar la propaganda https://euvsdisinfo.eu/
rusa

Bruselas elabora las llamadas "revistas de desinformaciéon" para desmentir al Kremlin '"’mﬁ N ke AV AN SN

Eaglish ~ Subscribe About  Search 10

BESTIARIUM

CORONAVIRUS: COVERAGE

KREMLINENCARIS
=
D=
-2
=

Bruselas -

lidado con lo que consumes”, advierte un video « en poco mas de dos minutos, p nta la

omo una elabo ce ina nociva para ud. La n, filma
LUCIA ABELLAN

un think tank pr

v
rusad

DESINFORMACION A
FAVOR DEL KREMLIN '

Ullo %

LA DESINFORMACION PRO-KREMLIN
SIGUE IGNORANDO HECHOS BASICOS

el régimen
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... QUIZAS ACABO LA GUERRA FRIA,PERO NO LA DE LAS InteICon
FAKE NEWS A DIVERSOS NIVELES.... IR

europa press

La Eurocamara pone en marcha una nueva unidad para
combatir las noticias falsas sobre la UE

EL
La UE crea una unidad para

contrarrestar la propaganda rusa

Bruselas elabora las llamadas "revistas de desinformacion™
para desmentir al Kremlin

0@0000@ VOTAR: & % 4 & &

Cuidado con lo que consumes”, advierte un video que, en poco mds de dos
minutos, presenta la propaganda rusa como una elaborada receta de cocina
nociva para la salud. La grabacion, filmada en tono: a, con fondo mus
i ble en inglés y en ruso, no es obra de un bloguero antirruso ni un th
rooccidental. Su autora es la propia Union Europea, que ha decidido
contrarrestar la estrategia rusa de desinformacion con un discurso alternativo.
Una pequefia unidad dependiente d ricio diplomatico europeo trata de
desmontar los mitos que propaga el Kremlin sobre la UE. “Es David tra
y excesivamente pesimista’, relata una fuente comunitaria
onocedora de esta unidad, denominada Estrategia de Comunicacion de la UE para el Este.

La UE se prepara para luchar contra
la propaganda hostil

Notas de prensa NP

cacaoasas:

Y K

BRUSELAS, 15 Ene. (EUROPA PRESS) -

La Eurocamara ha acordado poner en marcha una nueva unidad para combatir las
noticias falsas y la desinformacion sobre la politica de la Unidn Europea, en particular
sobre su institucién en su Direccion General de Comunicacion.

s
brilliant plan that threatens to destroy the
EU and American economies”

Servicio Europeo de
Accion Exterior

Los frutos de ese proyecto pueden encontrarse desde principios de afio en la web euvsdisinfo.eu. Las fuentes consultadas, que
exigen anonimato, defienden que el objetivo se limita a lo que sugiere el nombre de | b: la UE frente a Ia d: formacion. Pero
én reconocen que la iniciativa debe ir més alld de corregir los erores identificados; hay que ofrecer ta mensajes positivos
sobre Europa

meses de vida, esta unidad ha enviado semanalmente informacion directa a mas de 18.000 personas de habla rus
en |a propia Rusia como en el dario del Este. Para ganar afractivo entre ectores (periodistas, investigadores y otro:
pertos comunitar laboran dos productos estrella a la semana: los martes lanzan la llamada revista de des y
el resumen de desinformacion. Ani incluyen. por ejemplo, Ia “broma del viemes". que este pasado 14 de octubre aludia a una
encuesta que situaba al presidente ruso, Viadimir Putin, como un candidato mas popular entre los estadounidenses que
linton o Donald Trump. “;Deberia preocuparnos ver gue en los comentarios [a la noticia] se dice que el nimero de retuits
(911) supone ‘una senal e pregunta irdnicamente el autor de la re:

para para luchar contra la propaganda hostil - ©Michael Bo 3RF/European Union —
EP
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... QUIZAS NO SE VEA A DIARIO POR TV, PERO EL TOMA
Y DACA DE CAMPANAS DE FAKE NEWS Y DESMENTIDOS
ES CONTINUO...

La UE acusa a Rusia de montar una
campana de "desinformacion” para crear
"confusion, panicoy miedo" en torno al
coronavirus

"Los medios de desinformacion no intentan 'vender una idea’, sino mas bien confundir a la audiencia", dice el

OelDiario.es

informe de la UE

THE CONSEQUENCES OF THE
CORONAVIRUS: AT BEST, THE APPEARANCE
OF SEVERAL RELATIVELY CLOSED WORLD
ZONES - CIVILIZATIONS, OR AT WORST,
THE WORLDS OF MAD MAX
|.| & RESIDENT EVIL

L/NTY ¢~ THEGREAT COVID-13 LEGACY
‘ WILL LEAVE FAR FEWER DEATHS

% THAN COMMON INFLUENZA WHEN
%, THE PANIC HAS DISSIPATED _

Montaje de euvsdisinfo.eu sobre la desinformacion relacionada con el coronavirus.

Andrés Gil 18 de marzo

0, afirma que medios
proximos al Gobierno ruso han montado una "campa sinformacién
significativa" para agravar la crisis del coronavirus por medio de la erosidn de la
confianza en la respuesta de emergencia, segun un informe interno de la UE
revelado por El Pais y el Financial Times.

"Los medios de desinformacidn no intentan 'vender una idea’, sino mas bien
confundir a la audiencia", dice el resumen del analisis de la UE publicado en
euvsdisinfo.eu: "Mientras que los periodistas de medios de informacion verifican
minuciosamente las fuentes y los datos, los medios de desinformacion difunden
'hechos alternativos'. El espacio de informacion esta ocupado con mentiras; una
niebla de falsificaciones oscurece los hechos ocupando los 'vacios'.
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Cotejar la informacioén con los IntelCon
comunicados de fuentes estatales de las Bes
FSE de tu pais. Rehuir de medios de

comunicacion sensacionalistas no ;COMO IDENTIFICAR UNA NOTICIA FALSA?

contrastados o sin historial de veracidad. — i =
ACeDO0OK redilizo JC?LJ&\Z&CIOIF:IE’S para et s
El 100% de las cadenas de WhatsApp, Esios son 10 consejos para determiva @ hep: 59@

si una noticia es falsa, DUDA OBSERVA CONFIRMA

mail o similares, son falsos. Busca en delos titulos  la URL a fuente
» . ”» ogo g - (4] @ @@@ (6] po—0n
Internet” Fact Checking”. (Verificacion v

PRESTA

° REVISA ATENCION COMPRUEBA
de hechos) .Los medios que tengan ese fmmm e ;ﬁ
tipo de definicién deberian ser fiables. JE=" é .
VERIFICA CONSUL‘I'A REVISA que no
la evidencia otros medios sea una broma

PREGUNTATE si es @
intencionalmente falsa

GRAFICO EE. FUENTE: FACEBOOK

Maldita.es es un medio de comunicacion espanol
dedicado al Fact Checking. (Verificacién de hechos)
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:ESTAN  TICIA ES FALSA?

'
=
ESTUDIE LA FUENTE

Investigue mas alla: el sitio web,
objetivo e informacion de contacto.

Vi

¢QUIEN ES EL AUTOR?

Haga una busqueda rapida sobre el
autor. ¢Es fiable? ¢Es real?

COMPRUEBE LA FECHA

Publicar viejas noticias no significa que

sean relevantes para hechos actuales,

§J°

CONSIDERE SU SESGO

Tenga en cuenta que sus creencias
podrian alterar su opinién.

LEA MAS ALLA

Un titular impactante puede querer captar
su atencion. {Cudl es la historia completa?

FUENTES ADICIONALES

Haga clic en los enlaces y compruebe que

haya datos que avalen la informacion.

¢ES UNA BROMA?

Si es muy extravagante puede ser una

satira. Investigue el sitio web y el autor.

!

PREGUNTE AL EXPERTO

Consulte a un bibliotecario o un sitio
web de verificacién.

IntelCon

by Ginseg

Utilizar una checklist como esta que muestra la
imagen, es un buen método de

autocomprobacion para detectar la
desinformacion (FAKE NEWS)

Categorias— Satirao
Motivaciones parodia
Periodismo deficiente
Parodia
Provocacion
Pasion
Partidismo
Provecho econdmico
Poder o influencia politica

Propaganda

Congreso Online de Ciberinteligencia

Desinformacion

Contenido
falsa engafioso

/ /

Conexion

Contexto  Contenido
falso impostor

/

Contenido
manipulado

Contenido
inventado
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BUSQU E’COM PARE Seglun los datos del Instituto Nacional de
COTEJ E'CO NTRASTE Cigerseguridad (INCIBE), las Fake News

preocupan al 86% de internautas

Y SI LE PARECE RARO SRS
MANUEL LUQUE
mm.ooooooocoooo

@)

Aplique nuestros consejos, y unicamente de credibilidad a fuentes
oficiales de su pais...Insistimos ;Googlea, Contrasta, Sospecha ,Consulta
y No compartas si dudas.

Congreso Online de Ciberinteligencia | Julio 2020



FAKE NEWS=
CONTRAINFORMACION,
INFORMACION SESGADA,
INFORMACION PARCIAL,

INFORMACION FALSA,
INFORMACION SIMULADA,
INFORMACION INEXACTA,

INFORMACION FICTICIA,
INFORMACION INCORRECTA,
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i @
#IntelCon2020

ANTES ERA CIEGO Y AHORA VEO

Juan 925

IntelCon

by‘Ginseg

Gracias por la atencion

- ECESEEIEE
@ @ @ esferaredmcc@gmail.com

EY H®C HD

@
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